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VCPPS

TABLA DE SIGLAS

Antilavado de Activos

Cajero Automatico

Autoridad Federal alemana de supervision

Debida Diligencia del Cliente

Contra la Financiacion del Terrorismo

Actividades y Profesiones No Financieras Designadas
La Autoridad Bancaria Europea

Autoridad de Supervisién del Mercado Financiero
Ley alemana de Banca

Autoridad Monetaria de Singapur

Lavado de Activos

Negocios de Servicios Monetarios

Servicio (s) de Transferencia de Dinero o de Valores
Nuevos Productos de Pago y Servicios

Persona a persona

Enfoque Basado en Riesgo

Financiamiento Terrorista

Moneda Virtual

Productos y Servicios de Pago de Moneda Virtual

© 2015



DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

SECCION | — INTRODUCCION

ANTECEDENTES

1. El Grupo de Accién Financiera Internacional (GAFI) emitié el informe Virtual Currencies Key
Definitions and Potential AML/CFT Risks, (Monedas Virtuales Definiciones Clave y Riesgos Potenciales
de ALA/CFT), en junio de 2014 (Informe de junio de 2014 MV). En los dltimos afos, las monedas
virtuales (MV) han surgido y atraido inversidn en infraestructura de pagos basado en los protocolos
de software. Estos mecanismos de pagos intentan proporcionar un nuevo método para la

transmision de valor a través del internet.

2. El GAFI reconoce la innovacién financiera. Al mismo tiempo, los productos de pago y servicios
de MV (VCPPS por sus siglas en inglés) presentan riesgos de lavado de activos y financiamiento
terrorista (LA/FT) y otros riesgos de delitos que deben ser identificados y mitigados. Estas
Directrices se centran en la aplicaciéon de un enfoque basado en riesgo a los riesgos de LA/FT
asociados con VCPPS y no en otros tipos de productos financieros de MV, tales como productos de
valores de MV o de futuros. En consecuencia, las Directrices han adoptado el término productos de
pagos y servicios de MV (VCPPS), en vez de productos y servicios de MV (VCPS), donde la discusién
se limita a esquemas de pagos de MV.

3. El desarrollo de VCPPS y las interacciones de los VCPPS con otros Nuevos de Productos y
Servicios de Pago (NPPS por sus siglas en inglés) e incluso con servicios de banca tradicional,! dan
lugar a la necesidad de estas Directrices para proteger la integridad del sistema financiero global.

4, Estas Directrices independientes se basan en el informe de junio de 2014 de MV y en la
matriz de riesgo y las mejores practicas del informe de Guidance for a Risk-Based Approach to
Prepaid Cards, Mobile Payments and Internet Based Payment Services? (Directrices para un Enfoque
basado en Riesgo a las Tarjetas Prepagados, Pagos Méviles y Servicios de Pago en Internet) (Informe
de NPPS de junio de 2013).

5. Estas Directrices forman parte de un enfoque gradual adoptado por el GAFI. El foco de estas
Directrices es sobre los puntos de interseccion que proporcionan fuentes al sistema financiero
regulado, especialmente cambiadores3 de moneda virtual convertiblet. El GAFI continuara
monitoreando los acontecimientos en los VCPPS y los emergentes riesgos y factores atenuantes.
Mientras madas aprendamos sobre la tecnologia y el uso de VCPPS, las Directrices puede ser
actualizadas para incluir, en su caso, mejores practicas que emergen para abordar las cuestiones
reglamentarias que surjan en relacién con los riesgos de LA/FT asociadas a VCPPS. Cuestiones
relacionadas con por ejemplo las transferencias dentro de las redes descentralizadas de MV
convertibles que no implican actividades de intercambio, tales como transferencias de persona a
persona involucrando “wallet providers” (servidores de proveedores de carteras) y pagos de gran
valor de MV, que no estan abordados por estas Directrices pueden ser considerados a largo plazo.
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OBIJETIVO DE LAS DIRECTRICES

6. Estas Directrices pretenden explicar la aplicacidn del enfoque basado en riesgo a las medidas
de ALA/CFT en el contexto de MV; identificar las entidades que participan en VCPPS; y aclarar la
aplicacion de las Recomendaciones del GAFI relevantes para cambiadores de moneda virtual
convertible. Estas directrices también pretenden ayudar a las autoridades nacionales a entender y
potencialmente desarrollar respuestas reguladoras incluyendo la necesidad de modificar sus leyes
nacionales para abordar los riesgos de LA/FT de las VCPPS. Estas Directrices también pretenden
ayudar al sector privado a entender mejor las obligaciones de ALA/CFT pertinentes y como pueden
efectivamente cumplir con los requisitos pertinentes. Las Directrices incorporan el marco conceptual
y los términos clave adoptados por el GAFI en el Informe de VC de junio de 2014 (Apéndice A) y alos
lectores se refieren a ese documento para la discusion de casos de uso potencial para la MV y un
glosario de términos.

7. Las Directrices pretenden:

a) Mostrar como Recomendaciones del GAFI especificas deben aplicar a cambiadores de
moneda virtual convertible en el contexto de VCPPS, identificar medidas de ALA/CFT que
podrian ser requeridas y dar ejemplos; e

b) Identificar los obstaculos a la aplicaciéon de medidas atenuantes basados en la tecnologia
de VCPPS y/o modelos de negocio y en marcos legales heredados.

8. El GAFI nota que algunos gobiernos estin empezando a considerar una gama de temas
regulatorios presentados por VCPPS. Con respecto a ALA/CFT en particular, aunque algunas
jurisdicciones estan tomando medidas reguladoras, otras estdn monitoreando y estudiando los
acontecimientos y riesgos potenciales de LA/FT, a medida que el uso todavia se desarrolla en
aquellas jurisdicciones. Para algunas jurisdicciones, el establecimiento de un régimen regulatorio
eficaz de ALA/CFT puede requerir una comprensién mas profunda de las VCPPS. Sin embargo, el
rapido desarrollo, funcionalidad creciente, creciente adopciéon y naturaleza global de las VCPPS
convierten en prioridad la accién nacional para identificar y mitigar los riesgos de LA/FT
presentados por las VCPPS. El GAFI reconoce que pueden existir otras consideraciones de politica
que puedan afectar las finales opciones o resultados regulatorias de VCPPS en jurisdicciones
individuales.

9. Establecer alguna forma de Directrices a lo largo de todas las jurisdicciones que tratan
similares productos y servicios constantemente segin su funcién y perfil de riesgo es esencial para
mejorar la eficacia de los estdndares internacionales de ALA/CFT. Esta es una preocupacién
particular para las VCPPS dado su caracter 'sin fronteras', donde actividades pueden llevarse a cabo
sin parecer ser basadas en cualquier jurisdiccién en particular. Mientras que la Directrices no son
obligatorias y no anulan el ambito de las autoridades nacionales, se espera que ayudaran a las
autoridades publicas y el sector privado a identificar y efectivamente abordar los asociados riesgos
de LA/FT de las VCPPS.
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ALCANCE DE LAS DIRECTRICES

10. Las Directrices se centran en las VCPPS y relacionadas cuestiones de ALA/CFT y se aplica
tanto a las VCPPS centralizadas como a las descentralizadas. Principalmente aborda la MV
convertible, debido a su mayor riesgo. El foco de estas Directrices es en cambiadores de moneda
virtual convertibles que son puntos de interseccién que proporcionan fuentes al sistema financiero
regulado (donde las actividades de MV convertibles cruzan con el sistema financiero regulado de
moneda fiat o de uso legal). No se abordan cuestiones no regulatorias de ALA/CFT implicados por
mecanismos de pago de la MV (p. ej,, proteccion del consumidor, seguridad prudencial y solidez,
impuestos, cuestiones de lucha contra el fraude y estandares de seguridad de la red de TI). Tampoco
contempla los usos de no pagar de la MV (p. ej., productos de almacén de valor para propdsitos de
ahorros o inversion, tales como los derivativos, materias primas y los productos de valores) o la
dimension de la politica monetaria de las actividades de MV.>

ESTRUCTURA

11. Estas Directrices estan organizadas como sigue: la Seccién Il examina la medida en que
cambiadores de moneda virtual convertible caen dentro del ambito de las Recomendaciones del GAFI.
La Seccién III describe la aplicacién de las Recomendaciones del GAFI a los paises y las autoridades
competentes; la Seccion IV explica la aplicacion de las Recomendaciones del GAFI a cambiadores de
moneda virtual convertible; y la Seccién V proporciona ejemplos de pais (o grupo de paises) con
planteamientos regulatorios hasta ahora o esperado en un futuro préximo. El Informe de MV de
junio de 2014 estd incluido en el Apéndice A. Una explicaciéon de lo que es la MV y como funciona
como un mecanismo de pago, basado en diferentes modelos de negocio y métodos de operacidn, se
encuentra en el Apéndice B.
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SECCION Il — ALCANCE DE LOS ESTANDARES DEL GAFI®

12.  Esta Seccién (1) analiza la aplicacidn del enfoque basado en riesgo de las VCPPS y (2) examina
como los cambiadores de moneda virtual convertible deben ser sujetos a requisitos de ALA/CFT
cubiertos por los estandares internacionales.

EVALUACION INICIAL DE RIESGO’

13. La evaluacién de riesgo en el Informe de MV de junio de 2014 (Apéndice A) indica que al
menos a corto plazo, solamente MV convertible, que puede utilizarse para mover valor dentro y fuera
de las monedas fiat y el sistema financiero regulado, es probable que presente riesgos de LA/FT. Por
consiguiente, bajo el enfoque RBA, los paises deben centrar sus esfuerzos de ALA/CFT en las MV
convertibles de alto riesgo.

14. La evaluacion de riesgo también sugiere que los controles de ALA/CFT deben dirigirse a los
nodos o eslabones dentro de una estructura de MV convertible—es decir, puntos de interseccién que
proporcionan fuentes al sistema financiero regulado - y no pretender regular a los usuarios que
obtengan MV para la compra de bienes o servicios. Estos nodos incluyen a los cambiadores terceros
de MV convertible. Donde ese es el caso, deben ser regulados bajo las Recomendaciones GAFI. Asi, los
paises deberian considerar la aplicacion de los correspondientes requisitos de ALA/CFT especificados
por los estdndares internacionales a los cambiadores de MV convertible, y cualquier otro tipo de
institucion que actila como nodos donde actividades de MV convertible cruzan con el sistema financiero
regulado de moneda fiat.

15.  Bajo el RBA, los paises también podrian considerar la regulacion de instituciones financieras o
APNFD que envian, reciben y almacenan MV, pero no ofrecen servicios de cambio o de cobrar/pagar
de efectivo entre moneda virtual y fiat. Esto sin embargo, no esta en el ambito de estas Directrices.

DEFINICIONES DEL GAFI

16.  Las Recomendaciones del GAFI requieren que todas las jurisdicciones impongan requisitos de
ALA/CFT especificados a las instituciones financieras y actividades y profesiones no financieras
designadas (APNFD) y para asegurar el cumplimiento de esas obligaciones.

17.  El GAFI define a una "institucién financiera" como cualquier persona natural o juridica que
lleve a cabo como negocio una o mas de varias actividades especificas para o en nombre de un
cliente. Las categorias potencialmente mas relevantes a las VCPPS actualmente disponibles incluyen
las personas que llevan a cabo como un negocio: Servicio (s) de transferencia de dinero o valor
(STDV)8; aceptacion de depositos y otros fondos reembolsables del publico; emisién y gestién de
medios de pago; y el comercio en moneda extranjera o valores negociables. Dependiendo de sus
actividades particulares, cambiadores de MV descentralizados, wallet providers (proveedores de
cartera) y procesadores/remitentes de pagos, asi como otros posibles modelos de negocio de MV,
pueden caer dentro de uno o mas de estas categorias.
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18.  Si una persona natural o juridica dedicada a VCPPS es una entidad obligada depende de c6mo
esa persona utiliza la MV y en beneficio de quién. Las autoridades nacionales deben abordar los
riesgos de LA/FT asociados con actividades de cambio de MV convertible (cuando actividades de MV
convertibles cruzan con el sistema financiero regulado de moneda fiat), seglin corresponda bajo sus
marcos juridicos nacionales, que pueden ofrecer una variedad de opciones para la regulaciéon de
dicha actividad.

19. Proveedores de VCPPS que realizan actividades que caen dentro de la definicién de GAFI de
una institucion financiera estan sujetos a las aplicables Recomendaciones del GAFI. Esto incluye a
cambiadores de moneda virtual convertible cuando las actividades de MV convertible cruza con el
sistema financiero regulado de moneda fiat.

20. Dependiendo de la intensidad o volumen de las actividades especificas de MV involucradas y
sus propios marcos juridicos nacionales, los paises deben abordar los riesgos de LA/FT asociados
con cambios de MV y cualesquier otros tipos de instituciones que actian como nodos cuando las
actividades de MV convertible cruzan con el sistema financiero regulado de moneda fiat, mediante la
aplicacion de las Recomendaciones del GAFI pertinentes a cualquiera de estas categorias de
entidades cubiertas, sobre una base de riesgo.

© 2015 7
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SECCION 11l — APLICACION DE LOS ESTANDARES DEL GAFI A LOS PAISES
Y LAS AUTORIDADES COMPETENTES

21.  Esta Seccion explica como Recomendaciones del GAFI especificas relacionadas con VCPPS se
aplican a los paises y las autoridades competentes, centrandose en la identificaciéon y mitigacion de
riesgos asociados a MV convertible, aplicando los requisitos de licencias/registro, implementacion
de supervision efectiva, proporcionando una gama de sanciones efectivas y disuasorias y facilitando
la cooperacion nacional e internacional.

22.  Algunas de las Recomendaciones del GAFI son directamente relevantes para la comprensiéon
de como los paises deben utilizar a las autoridades del gobierno y la cooperacién internacional para
abordar los riesgos de LA/FT con MV convertible.

23. Recomendacion 1. Las actuales Recomendaciones de GAFI dejan claro que los paises deben
aplicar un RBA para asegurar que las medidas para prevenir o mitigar los riesgos de LA/FT son
acordes con los riesgos identificados. Bajo la RBA, los paises deben fortalecer los requisitos para
situaciones de riesgos mas altos. Al evaluar el riesgo de LA/FT de MV convertible, la distincién entre
MV centralizada y descentralizada serd un aspecto clave. Debido al anonimato y los retos para llevar
a cabo una correcta identificacién del participante, los VCPPS convertibles descentralizados en
general pueden ser considerados de mayor riesgo de LA/FT que requerird la aplicacion de medidas
mejoradas de debida diligencia.

24. La Recomendacidn 1 requiere que los paises identifiquen, comprendan y evalien los riesgos
de LA/FT del pais y que tomen medidas orientadas a mitigar eficazmente los riesgos. Este requisito
se aplica en relaciéon con los riesgos asociados con las MVs y otras nuevas tecnologias. La
Cooperacion entre el sector publico y privado puede ayudar a las autoridades competentes en el
desarrollo de las politicas ALA/CFT para las actividades financieras de MV, las innovaciones en
servicios y productos emergentes y tecnologias de MV. Esto puede también ayudar a los paises en la
asignacidn y priorizacion de recursos de ALA/CFT por autoridades competentes.

25.  Las autoridades nacionales deberian considerar realizar una evaluacién de riesgos coordinada
de productos y servicios de MV que (1) permita a todas las autoridades pertinentes entender cémo
determinados productos y servicios de MV funcionan, encajan e impactan a todas las jurisdicciones
reguladoras pertinentes para fines de ALA/CFT (p. ej., mecanismos de transmision y pagos de
dinero; Cajeros automaticos de MV; productos basicos; valores) y (2) promueva similar tratamiento
de ALA/CFT para productos y servicios similares con similares perfiles de riesgo.

26. Los paises también deberan requerir a las instituciones financieras y las APNFD identificar,
evaluar y tomar medidas efectivas para mitigar sus riesgos de LA/FT asociados con las VCPPS. Para
los propdsitos de ALA/CFT, donde se permiten actividades VCPPS bajo derecho nacional, las
jurisdicciones, instituciones financieras y APNFD, incluso los cambiadores de moneda virtual
convertible, deben evaluar los riesgos de LA/FT y aplicar un RBA para asegurar que se implementen
las medidas adecuadas para prevenir o mitigar esos riesgos.

8 © 2015



DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

27. Incluso si un pais decide no regular MV con respecto a los riesgos no de LA/FT, tales como
proteccién del consumidor, seguridad prudencial y solidez y seguridad de la red, todavia debe tomar
rapida accion para identificar, evaluar y aplicar un RBA para mitigar los riesgos de LA/FT asociados
con MV bajo las pertinentes Recomendaciones del GAFI.

28. Segin esta evaluacién de riesgo, los paises deberian decidir regular plataformas de
intercambios entre las monedas virtuales convertibles y monedas fiat (es decir, cambiadores de
moneda virtual convertible). Algunos paises podran decidir prohibir actividades de MV, basadas en
su propia evaluacién de riesgo (incluyendo, por ejemplo, las tendencias de entrada al mercado) y el
contexto regulatorio nacional para apoyar otros objetivos de politica no abordados por estas
Directrices (p. ej., protecciéon del consumidor, seguridad y solidez, politica monetaria). Donde los
paises consideran prohibir VCPPS, deberian tener en cuenta, entre otras cosas, el impacto que
tendria una prohibicion en el nivel local y global de los riesgos de LA/FT, incluyendo si el prohibir las
actividades de pago de MV podria conducirlos a pasar a la clandestinidad, donde seguirdn operando
sin controles de ALA/CFT o supervision. Independientemente de si un pais opta por prohibir o
regular las MV, medidas adicionales son ttiles para mitigar el riesgo general de LA/FT. Si un pais
decide prohibir actividades de MV, las medidas de mitigacién adicionales incluirian identificar
proveedores de MV que operan ilegalmente en su jurisdiccion y la aplicacién de sanciones disuasivas
y proporcionadas a ellos. La prohibicién aln requeriria acercamiento, educacién y acciones de
ejecucion por el pais. Los paises también tendrian que tener en cuenta el elemento transfronterizo
de las VCPPS en sus estrategias de mitigacién de riesgo.

29. Recomendacion 2 requiere cooperacion y coordinacién nacional con respecto a las politicas
de ALA/CFT--incluso en el sector de MV. Los paises pueden considerar establecer mecanismos, tales
como grupos de trabajo interinstitucionales, para permitir a los responsables de politicas,
reguladores, supervisores, la unidad de inteligencia financiera (UIF) y autoridades de orden publico
cooperar uno con el otro y cualquier otras autoridades competentes pertinentes para desarrollar e
implementar politicas, reglamentos y otras medidas eficaces para abordar los riesgos de LA/FT de
MV.

30. Los paises pueden considerar el desarrollo de mecanismos de coordinacién nacional que
facilitan la regulacion apropiada de ALA/CFT basada en riesgo y supervision a través de diversos
productos y servicios de MV. Entre otras cosas, las autoridades nacionales pueden realizar una
evaluacion de riesgo de VCPPS que (1) permita a todas las autoridades pertinentes entender cémo
determinados productos y servicios de MV funcionan, encajan e impactan a todas las jurisdicciones
reguladoras para fines de ALA/CFT (p. ej., sistemas de transmisién y pagos de dinero; Cajeros
automaticos MV; productos basicos; valores) y (2) promueva similar tratamiento de ALA/CFT para
productos y servicios similares con similares perfiles de riesgo. Los paises también deberian
considerar la adopcién de su (s) mecanismo (s) de cooperacién y coordinaciéon nacional que facilite
la participacion con el sector privado de MV.

31. Sila MV se desarrolla en una parte significativa del sector financiero, los paises deberian
considerar examinar la relacién entre la regulaciéon y supervision de ALA/CFT de MV y la no
regulacion y supervision de ALA/CFT de las MV (p. ej., protecciéon del consumidor, seguridad y
solidez, seguros, seguridad de red, cumplimiento tributario). En este sentido, se recomienda que los
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paises deberian considerar emprender trabajo de corto y largo plazo de politica para desarrollar
regulacion integral de la VCPPS si se produce la adopcién generalizada de MV.

32. Recomendacion 14 demanda a los paises registrar u otorgar licencias a personas naturales o
juridicas que proporcionan STDV en el pais y asegurar el cumplimiento de las medidas de ALA/CFT
pertinentes. Esto incluye someter a los STDV que operan en el pais al monitoreo para el
cumplimiento de las medidas de inscripcién/otorgacién de licencias y otras medidas de ALA/CFT
aplicables.

33. Los requisitos de registro/otorgaciéon de licencia de la Recomendacién 14 se aplican a las
entidades nacionales que ofrecen servicios de cambio de MV convertible entre MV y moneda fiat (es
decir, VCPPS) en una jurisdiccion.

34. Porque los cambiadores de MV convertible que transfieren valor digitalmente, a través del
internet, no estan sujetos a limites territoriales y generalmente ofrecen VCPPS a las personas en
paises en los que no estan fisicamente presentes, es muy importante que todos los paises de origen
apliquen requisitos internos otorgacién de licencia o registro cuando sea requerido por las
Recomendaciones del GAFI. Por las mismas razones, la adecuada supervision por la jurisdiccion local
y la adecuada cooperacién e intercambio de informacién entre autoridades competentes entre
jurisdicciones donde la entidad presta servicios es de alta importancia.

35.  Recomendacion 15 refuerza la obligacion fundamental de RBA con respecto a las nuevas
tecnologias. Requiere que los paises identifiquen y evalten los riesgos de LA/FT relacionadas con el
desarrollo de nuevos productos y nuevas practicas de negocio, incluso nuevos mecanismos de
entrega y el uso de tecnologias nuevas o en desarrollo para tantos productos nuevos y existentes. La
Recomendacion 15 también requiere que los paises aseguren que las instituciones financieras
licenciados por u operando en su jurisdiccién adopten medidas apropiadas para manejar y mitigar el
riesgo antes del lanzamiento de nuevos productos o practicas comerciales o la utilizacién de
tecnologias nuevas o en desarrollo. Los requisitos nacionales con respecto a las nuevas tecnologias
deben incluir a los VCPPS.

36. Recomendacion 16 establece los requisitos para los paises con respecto a transferencias
electronicas. La Recomendaciéon 16 se aplica a transferencias electrdnicas transfronterizas y
transferencias electréonicas nacionales. Una transferencia electréonica se refiere a cualquier
transaccion realizada en nombre de un originador (a) a través de una institucion financiera (b) por
medios electrdnicos con el fin de disponer de una cantidad de fondos a una persona beneficiaria o (c)
en una institucion financiera beneficiaria, independientemente de si el ordenante y el beneficiario
son la misma persona. Los paises deben asegurar que cuando cambiadores de moneda virtual
convertible llevan a cabo transferencias de MV convertible que son transferencias electrénicas, que
incluyen la informacion requerida sobre el ordenante y el beneficiario especificada por
Recomendaciéon 16. En este sentido, los paises pueden adoptar un umbral de minimis para
transferencias electrénicas transfronterizas no superiores a 1 000 USD/EUROS. También los paises
deben asegurar que las instituciones financieras monitoreen las transferencias de MV convertible
para detectar aquellos que carecen de la informacién requerida sobre el originador y/o beneficiario
y tomen las medidas apropiadas para abordar esa situacion si se produce.

10 © 2015



DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

37. Recomendacion 26 requiere que los paises aseguren que los cambiadores de MV convertible
que actian como nodos cuando las actividades de MV cruzan con el sistema financiero regulado de
moneda fiat estan sujetas a una reglamentacién y supervisiéon adecuada. Los paises deberian
considerar la modificacién de marcos legales heredados, segin sea necesario, para autorizar la
regulacion eficaz de ALA/CFT de los mecanismos de pago de MV descentralizados.

38. Recomendacion 35 dirige a los paises a tener una gama de sanciones efectivas,
proporcionadas y disuasivas (penales, civiles o administrativas) disponible para tratar a personas
naturales o juridicas cubiertas por Recomendaciones 6 y 8 a 23, que faltan en cumplir con los
requisitos de ALA/CFT aplicables. Sin embargo, en la actualidad, VCPPS, sobre todo los VCPPS
convertible descentralizados, presentan numerosos desafios para la aplicacion de herramientas de
orden publico tradicionales y llevar a cabo enjuiciamientos exitosos. El anonimato actual de la
mayoria de transacciones MV descentralizadas se le hace dificil determinar la identidad de las
personas involucradas. Los protocolos subyacentes sobre los cuales actualmente se basan casi todos
los VCPPS descentralizadas no requieren ni proporcionan identificaciéon y verificacion de los
participantes. Por otra parte, los registros historicos de las transacciones generados en el blockchain
(cadena de bloque) por los protocolos subyacentes no estdn necesariamente asociados con la
identidad del mundo real. Este nivel de anonimato limita la utilidad de la blockchain para el
monitoreo de transacciones e identificar actividades sospechosas y presenta un desafio significativo
a la capacidad de las agencias de orden publico rastrear activos ilicitos que son lavados utilizando
MV convertible descentralizada. Ademas las agencias de orden publico no pueden dirigirse a una
ubicacién central o entidad para fines investigativos. Estos desafios socavan la capacidad de emplear
las sanciones efectivas y disuasivas. Paises deben llevar a cabo una revisiéon de los desafios que
existen en su contexto de pais para identificar posibles brechas y tomar medidas, segin proceda. La
otorgaciéon de licencia o registro de cambiadores de MV y la aplicacién de requisitos de
identificacion/verificacion y mantenimiento de registros del cliente, podrian proporcionar una via
que permite que los paises aplicar mejor sanciones efectivas y disuasorias en el contexto de MV.

39. Recomendacion 40 exige que los paises proporcionen cooperacién internacional eficiente y
eficaz para ayudar a otros paises a combatir LA, delitos determinantes asociados y FT — incluyendo
la asistencia legal mutua (Recomendacién 37); ayudar a identificar, congelar, decomisar y confiscar
activos y los instrumentos del delito que pueden adoptar la forma de MV (Recomendaciéon 38); y
asistencia de extradicion efectiva en el contexto de delitos relacionados con moneda virtual
(Recomendacion 39). Estos requisitos también pueden aplicarse a la cooperacion que implica la
MV. También es importante que las UIF deben cooperar e intercambiar informacién sobre los RTS
con sus pares, especialmente en relacion con operaciones de MV transfronterizas. Suficiente
supervision y control regulatorio de VCPPS convertible operando en su jurisdicciéon permite a los
paises a brindar mejor asistencia investigatoria y otra cooperacién internacional en el espacio de
MV. En la actualidad, la falta de capacidad de regulacion e investigaciéon de MV en la mayoria de los
paises puede presentar obsticulos a la capacidad de los paises para proporcionar cooperacion
internacional significativa. Por otra parte, muchos paises no cuentan con marcos legales que les
permiten tipificar ciertas actividades de LA/FT de MV, que puede impedirles prestar ALM efectiva en
situaciones donde se requiera la doble incriminacién (dualidad criminal).
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SECCION IV — APLICACION DE LOS ESTANDARES DEL GAFI PARA LAS
ENTIDADES CUBIERTAS

40. Esta Seccién explica como Recomendaciones del GAFI especificas deben aplicarse a cambios de
MV Convertible y cualquier otro tipo de entidades que actiian como nodos cuando las actividades de
MV convertible cruzan con el sistema financiero regulado de moneda fiat, para mitigar los riesgos de
LA/FT asociados con los VCPPS. Estas deberian incluir aplicar un RBA (Recomendacién 1), a debida
diligencia del cliente (DDC) (Recomendacion 10); mantenimiento de registros (Recomendacién 11);
requisitos de registro u otorgacion de licencias para los STDV (Recomendacién 14) identificacion y
mitigacion de los riesgos asociados con las nuevas tecnologias (Recomendacién 15); Requisitos del
programa de ALA/CFT (Recomendacién 18) y reporte de transacciones sospechosas
(Recomendacién 20). Esta seccion también examina los obstaculos actuales a la aplicacion de
algunas de estas medidas de mitigacion en el espacio de MV descentralizada. Recomendacién 14 se
discute solamente en la Seccién III arriba, pero como se nota requiere que las entidades cubiertas
cumplan con los requisitos de registro u otorgacion de licencia en todas jurisdiccién donde prestan
STDV de MV.

41. Recomendacion 1. Las Recomendaciones de GAFI dejan claro que los paises deberian exigir a
las instituciones financieras y las APNFD identificar, evaluar y tomar medidas efectivas para mitigar
sus riesgos de LA/FT (incluyendo aquellos asociados con VCPPS). Esto incluye esfuerzos en curso
para perfeccionar los procesos técnicos utilizados para fiablemente identificar y verificar a los
clientes. Para propositos de ALA/CFT, donde se permiten actividades de MV bajo derecho nacional,
todas jurisdicciones, instituciones financieras y APNFD, incluso cambiadores de moneda virtual
convertible, deben evaluar los riesgos de LA/FT que plantea actividades de MV y aplicar un RBA para
asegurar que se apliquen las medidas adecuadas para prevenir o mitigar esos riesgos. El RBA no
implica la negacién automatica o total de servicios a VCPPS sin una evaluacién adecuada de riesgos.

42. Recomendacion 10. La Debida Diligencia del Cliente (DDC) es una medida esencial para
mitigar los riesgos de LA/FT asociados con MV convertible. Conforme a los Estandares del GAF], los
paises deben exigirle a los cambiadores de MV convertible realizar debida diligencia del cliente al
establecer relaciones comerciales o al realizar transacciones ocasionales (no electrénicas) utilizando
documentos fuentes fiables e independientes, datos o informacién.® Por ejemplo, cambiadores de MV
convertible deben ser exigidos a realizar debida diligencia del cliente al cambiar MV para moneda
fiat o viceversa en una transaccién tnica mayor que el umbral designado de USD/EUROS, 15 000 o
(b) llevar a cabo transacciones ocasionales que son transferencias electrénicas cubiertas por la
Recomendacién 16 y su Nota Interpretativa. Generalmente, las transacciones de MV convertible
implicaran a una transferencia electrénica y por lo tanto, estar sujeto a la Recomendacion 16.

43.  Paises pueden desear considerar tener un umbral mas bajo o ninguno para los requisitos de
DDC de MV en su caso, dada la naturaleza y el nivel de riesgos de LA/FT identificado.

44, A la luz de la naturaleza de la VCPPS, en las cuales se establecen las relaciones de cliente,
fondos cargados y transacciones transmitidas completamente a través del internet, las instituciones
necesariamente deben recurrir a la verificaciéon e identificacion no cara a cara. Los paises deberian

12 © 2015



DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

considerar requerir que las entidades que ofrecen VCPPS sigan las mejores practicas sugeridas en las
Directrices de NPPS de junio de 2013. Estas, en la medida aplicable, incluyen: corroborar la
informacién de identidad recibida del cliente, tales como el nimero de identidad nacional, con
informacién en bases de datos de terceros o de otras fuentes confiables; potencialmente rastreando
la direccion de Protocolo Internet (IP) del cliente; y buscando en la Web para corroborar
informacién de actividad coherente con el perfil de transacciones del cliente, siempre que la
recopilacion de datos esté en consonancia con la legislacidn nacional de privacidad.

45.  En casos donde VCPPS convertibles presentan mayor riesgo, segin lo determinado sobre la
base de la RBA, se debe exigir a los cambiadores de moneda virtual convertible el llevar a cabo DDC
mejorada o intensificada en proporcidn a ese riesgo y ser animados a utilizar varias técnicas para
tomar medidas razonables para verificar la identidad del cliente. En casos donde se permita a los
cambiadores de moneda virtual convertible completar la verificacion después de establecer la
relacion comercial con el fin de no interrumpir la realizacién normal de negocios (en casos de bajo
riesgo), deben exigirse el completar la verificacidn antes de llevar a cabo transacciones ocasionales
por encima del umbral.

46. Los paises deben esperar también que las instituciones financieras y las APNFD consideren
los riesgos asociados con la fuente de financiacion de VCPPS convertible. VCPPS convertibles
descentralizadas permiten andnimas fuentes de financiacidn, incluyendo transferencias persona a
persona (P2P) de MV y financiacién por las NPPS que también son andénimos, aumentando los
riesgos de LA/FT. Como con las NPPS, los negocios de VCPPS debe considerar, para las transacciones
ocasionales por encima de un determinado umbral, limitar la fuente de fondos a una cuenta bancaria,
tarjeta de débito o crédito, o al menos aplicar tales limitaciones a la carga inicial, o un periodo
determinado hasta que se puede establecer un patréon de transaccién o para carga por encima de un
umbral determinado.

47.  El monitoreo de transacciones es un mitigante clave de riesgo en el espacio de MV convertible
debido a la dificultad de verificaciéon de identidad no cara a cara y porque es sélo recientemente que
la tecnologia de MV convertible descentralizada permite ciertas mitigantes de riesgo que pueden
estar disponibles para las NPPS ser incluidas en VCPPS descentralizadas con el fin de restringir la
funcionalidad y reducir el riesgo. Por ejemplo, la tecnologia de firmas multiples (multi-sig) ahora
permite a los VCPPS incluir con eficacia cargar el valor total de la cartera y limites de valor/velocidad
de transaccion en VCPPS descentralizadas. Sin embargo, tecnologia MV descentralizada actual no
hace posible incluir eficazmente los limites geograficos; limitar el uso para la compra de ciertos
bienes y servicios; o impedir a las transferencias de persona a persona.

48. Se recomienda que los paises insten al monitoreo de transacciones, acorde con el riesgo. La
naturaleza publica de la informacion de transaccion disponible en el blockchain teéricamente facilita
el monitoreo de transacciones, pero como se noté en el Informe de MV de junio de 2014 (Apéndice A),
la falta de identidad del mundo real asociados con muchas transacciones de MV descentralizadas
limita la utilidad del blockchain para monitorear las transacciones e identificar actividades
sospechosas, que presenta serios desafios al cumplimiento eficaz de ALA/CFT y la supervision.

49. Recomendacion 11, recomendacion 20 y recomendacion 22. Mantenimiento de
registros y el Reporte de actividades sospechosas cuando las transacciones de MV podrian
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involucrar los activos de actividad criminal o estar relacionado con el financiamiento del terrorismo,
de acuerdo con la Recomendacion 20, son también esenciales. Como minimo, a las instituciones
financieras y las APNFD debe exigirseles el mantener registros de transacciones que incluyan:
informacién para identificar a las partes; las claves publicas, direcciones o cuentas involucradas; la
naturaleza y la fecha de la transaccion y el importe transferido. La informacion publica disponible en
la blockchain proporciona una base de principio para el mantenimiento de registros, siempre y
cuando las instituciones pueden identificar adecuadamente a sus clientes. Los paises deben exigir a
las instituciones estar atentos al tipo de actividad sospechosa que ellas se encuentran en una
posicion para detectar.

50. Recomendacion 15 y Recomendacion 22 especificamente abordan las nuevas tecnologias y
requiere que las instituciones financieras y las APNFD identifiquen y evalten los riesgos de LA/FT
relacionadas con el desarrollo de nuevos productos y nuevas practicas de negocio, incluso nuevos
mecanismos de entrega o distribucién y el uso de tecnologias nuevas o en desarrollo de productos
nuevos y existentes. Recomendaciéon 15 también requiere que las instituciones financieras y las
APNFD autorizado por u operando en una jurisdiccion a que tomen medidas apropiadas para
manejar y mitigar el riesgo antes del lanzamiento de nuevos productos o practicas comerciales o la
utilizacidn de tecnologias nuevas o en desarrollo. Estas medidas aplican en relacién con la MV como
una nueva tecnologia. Se espera que las autoridades nacionales ejecutaran esta obligacion y que las
instituciones financieras y las APNFD deben ser proactivas en el cumplimiento de las expectativas
establecidas en la Recomendaci6n 15.

POSIBLES SOLUCIONES A LOS DESAFIOS DE CUMPLIMIENTO

51. Las instituciones financieras y las APNFD deben ser obligados a cumplir con los requisitos de
identificacion y verificacion del cliente y de monitoreo de transacciones para VCPPS convertible
descentralizadas, utilizando los medios mas eficaces y eficientes disponibles, en cuanto tales
productos y servicios se ofrezcan. Teniendo en cuenta los desafios de cumplimiento y de orden
publico presentados por la MV convertible descentralizada, las instituciones financieras, APNFD,
desarrolladores, inversores y otros actores en el espacio de MV deberian buscar desarrollar
soluciones basadas en tecnologia que mejoraran el cumplimiento.

52.  Por ejemplo, los desarrolladores pueden ser capaces de crear nuevas tecnologias de MV, tales
como interfaces de programacién de aplicaciones (API por sus siglas en inglés) que proporcionan
informacién de identificacion del cliente, o permiten a las instituciones financieras o las APNFD
limitar el tamafio y velocidad de la transaccion o establecer una variedad de condiciones que deben
cumplirse antes de que una transaccién de MV puede enviarse al destinatario/beneficiario para
reducir los riesgos de LA/FT asociados con una particular VCPPS. La posibilidad de utilizar
informacién recopilada en linea para aumentar el perfil del cliente y ayudar en la deteccion de
transacciones y actividades sospechosas es otra area de crecimiento importante de cumplimiento
ALA/CFT. Innovacién relevante al cumplimiento ALA/CFT puede tomar la forma de mejorar los
protocolos existentes de MV o desarrollar MVs completamente nuevas, construidos en los protocolos
subyacentes fundamentalmente diferentes que pueden incluir mitigantes de riesgo o facilitar la
identificacion del cliente y el monitoreo de transacciones.

14 © 2015



DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

53. Los sistemas de identidad digital de terceros también pueden ser desarrollados para facilitar
el cumplimiento de ALA/CFT que podria mejor ajustarse a VCPPS. Estos sistemas podrian, por
ejemplo, involucrar a los custodios de identidad digital de terceros y/u otras entidades creando,
autenticando y manteniendo soluciones de identidad digital para fines especificos de DDC,
monitoreo, y a efectos de reporte, en respuesta a los requisitos impuestos por las leyes nacionales de
ALA/CFT implementando los estdndares internacionales. En cuanto a los custodios de identidad
digital de terceros, ellos mismos tendrian que ser regulados para asegurar la integridad de la
identificacion/verificacidn.

54.  Las instituciones financieras y las APNFD también podrian explorar modelos de negocio en
desarrollo para facilitar la identificaciéon/verificacion de clientes, monitoreo de transacciones y
cumplimiento de otros requisitos de ALA/CFT relevantes. Por ejemplo, instituciones involucradas en
la transmisién de MV convertible descentralizada podrian considerar crear una (s) asociacién (es) de
industria integrada por instituciones de MV investigadas y desarrollar politicas y practicas para los
miembros que les permiten identificar transacciones especificas como procedente de un miembro
que ha aplicado DDC apropiado y esta llevando a cabo monitoreo apropiado de transacciones.
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SECCION V - EJEMPLOS DE PAIS (O GRUPO DE PAISES) DE ENFOQUE
BASADO EN RIESGO A VCPPS

55.  Esta Seccion da un resumen de los enfoques regulatorios que algunos paises (o grupo de
paises) han adoptado hasta la fecha, asi como los enfoques esperados por paises en el futuro cercano.
Como se menciond en la Introduccion, los gobiernos de todo el mundo estdn comenzando a lidiar con
la amplia gama de desafios regulatorios presentados por VCPPS. Un informe por el Banco de Pagos
Internacionales clasifica las medidas tomadas hasta la fecha como sigue.10

a) Imponer restricciones a las entidades reguladas para hacer frente a las monedas virtuales;

b) Adoptar medidas legislativas/regulatorias, tales como la necesidad plataformas de cambio
que tratan con MV ser objeto de regulaciéon como los remitentes de dinero, o la propuesta
regulacion de los intermediarios de MV en algunas jurisdicciones para fines de ALA/CFT;

c) Publicar declaraciones advirtiendo a los usuarios sobre los riesgos asociados con la MV
y/o clarificar la posicién de las autoridades con respecto ala MV; y

d) Monitorear y estudiar los acontecimientos.

56. Los actuales o previstos enfoques regulatorios de ALA/CFT a MV adoptado en un ndmero de
jurisdicciones que se detallan a continuacién ofrecen ejemplos de la RBA:

CANADA

57. En junio de 2014, Canadd modificé su legislacion de ALA/CFT para tratar a las personas y
entidades que participan en el negocio de lidiar con MV como una Empresas de Servicios Monetarios
(MSB por sus siglas en inglés). Las regulaciones de respaldo estan todavia bajo desarrollo para
definir exactamente cuales entidades seran cubiertas y sus respectivas obligaciones. Sin embargo, se
espera que las obligaciones seran en gran parte similares a las existentes obligaciones de las MSB,
que incluyen inscripciéon, DDC (incluyendo informacion de beneficiario final), mantenimiento de
registro y un régimen de cumplimiento interno, asi como el reporte de transacciones sospechosas y
ciertas prescritas.

58. En el desarrollo de su politica de ALA/CFT de MV, Canada esta tomando un RBA4, incluyendo
entender los riesgos asociados con la MV en el contexto de los riesgos de LA/FT que enfrentan
Canada, como parte de Evaluacion Nacional de Riesgo LA/FT de Canada. Las regulaciones daran
balance a las necesidades de mitigar el riesgo de LA/FT con los de fomentar innovacion financiera
continua. Por lo tanto, Canada propone una intervencién reguladora dirigida en las areas con las
mayores vulnerabilidades de LA/FT.

CHINA

59. El 3 de diciembre de 2013, el Banco de China Popular, conjuntamente con el MIIT (Ministerio
de Industria y Tecnologia de la Informacién), la Comisién Reguladora Bancaria (CBRC), la Comisién
Reguladora de Seguros (CIRC) y la Comisién Reguladora de Valores (CSRC) emiti6 el Aviso sobre la
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Prevencion de Riesgos de Bitcoin. Este aviso requeria que las instituciones que ofrecen servicios,
incluyendo el registro de bitcoin, carpeta de bitcoin e cambio de bitcoin deberan cumplir con las
obligaciones de ALA/CFT y tomar medidas para identificar a sus clientes y registrar la informacién
de identificacion. Instituciones financieras y proveedores de servicios de pago también fueron
obligados a tomar medidas de supervision mejoradas con respecto a los proveedores de servicios de
bitcoin para prevenir los riesgos relevantes. Ademas, las sucursales PBC en el pais debian estudiar a
riesgos de LA relacionados con bitcoin y tomar acciones proporcionales incluyendo acciones de
mejorada supervisién y monitoreo de transacciones sospechosas para mitigar los riesgos.

LA OPINION DE EBA SOBRE "MONEDAS VIRTUALES”

60. EIl 04 de julio de 2014, la Autoridad Bancaria Europea (EBA por sus siglas en inglés) emitié
una Opinioén sobre "monedas virtuales”, tras un andlisis de los riesgos que estos nuevos productos
podrian presentar como mucho ya que no estan regulados. La opiniéon de la EBA esta dirigida a
legisladores de UE, asi como las autoridades nacionales de supervision en los 28 Estados Miembros.

61. La Opinion de la EBA esta construida alrededor de las recomendaciones a largo y corto plazo
con el objetivo de establecer un enfoque regulatorio integral.

62. Desde la perspectiva de la EBA, un potencial enfoque regulatorio a largo plazo requeriria un
cuerpo substancial de regulaciéon y tendria que comprender, entre otros elementos, los
requerimientos de gobernanza para varios participantes del mercado, la segregacién de cuentas de
clientes, requisitos de capital y la creacién de un "autoridades de gobierno de esquema" que son
responsables de la integridad de un sistema de moneda virtual y sus componentes claves, incluyendo
su borde protocolo y de transaccion.

63. Sin embargo, mientras que no existe ese tipo de régimen, la opinion de EBA considera que
algunos de los riesgos mas acuciantes identificados deberan ser mitigados por otros medios. Como
una "respuesta inmediata”, la EBA informa a las autoridades nacionales a sensibilizar a las
instituciones financieras de los riesgos de, y disuadirlos de la compra, tenencia o venta de monedas
virtuales. La EBA recomienda también que los legisladores de la UE consideren declarar cambios de
moneda virtual como 'entidades obligadas' que deben cumplir con los requisitos de antilavado de
activos y el financiamiento del terrorismo establecidos en la Directiva Europea Antilavado de
Activos. Las negociaciones de la Comision sobre la IV Directiva sobre antilavado de activos no adopto
la recomendaciéon de julio de 2014 de la EBA. En cambio, la Comisiéon evaluara opciones para
regulacion mas completa en el mediano plazo. Su préxima evaluaciéon de riesgo ALA/CFT
supranacional incluira una evaluacién de los riesgos planteados por MV y hara las recomendaciones
pertinentes a los Estados Miembros.

FRANCIA

64. El 29 de enero de 2014, el French Prudential Supervisory and resolution Autority (la
Autoridad Prudencial Francesa de Supervision y Resolucién) (ACPR) emitié una declaracién de
postura, haciendo hincapié en que una entidad dedicada a la intermediacién con respecto a la
compra o venta de MV a cambio de la moneda fiat es un intermediario financiero que recibe fondos
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en nombre de un tercero, y que estas actividades deben ser autorizadas por el ACPR y por lo tanto
estan sujetas a requisitos de ALA/CFT. En junio de 2014, la UIF francesa, TRACFIN, publicé un
informe, "La Regulacion de Monedas Virtuales: Recomendaciones para evitar que las monedas
virtuales se utilicen para fines fraudulentos y el lavado de activos" prevista para establecer un marco
para disuadir el uso de monedas virtuales para fraude y el lavado de activos.

ALEMANIA

65. La Autoridad alemana Federal de Supervisiéon (BaFin) califica a Bitcoin con efecto legalmente
obligatorio como instrumentos financieros en la forma de unidades de cuenta de conformidad con la
Seccién 1 (11) sentencia 1 de la Ley de Banca Alemana (KWG). Estas unidades son comparables a las
monedas, pero no estdn denominadas como moneda de curso legal.

66. Bitcoin no es dinero electrénico en el sentido del significado de la Ley de Supervisién de
Servicios de Pago de Alemania (ZAG), porque en ningin Bitcoin se emite lo que representa un crédito
de un emisor. Esto es diferente para las monedas virtuales, que son respaldadas por un emisor
central. Bitcoin tampoco es considerado moneda de curso legal, y por lo tanto no califica ni como
monedas ni como billetes y monedas.

67. Las actividades comerciales relacionadas con instrumentos financieros generalmente
requieren una licencia de BaFin. Pero BaFin también ha aclarado que el uso de Bitcoin como
sustituto de moneda para el pago de comercio en si no es una actividad sujeta a autorizacién bajo el
KWG. La mineria de Bitcoin por si no es una actividad también sujeta a autorizacidn, porque los
mineros no emiten ni colocan cualquier Bitcoin ellos mismos. Lo mismo se aplica a la compra o venta
de Bitcoin minada o adquirido, que no requiere de autorizaciéon tampoco.

68.  Sin embargo, un requisito de autorizacién puede surgir si hay factores adicionales. Bitcoin se
cotiza a menudo a través de las plataformas de internet, algunos de los cuales se conocen como
intercambios. Generalmente esas actividades requieren autorizaciéon de la BaFin. Cudl autorizacién
se requiere sdlo puede determinarse mediante el analisis de la implementacion técnica y contractual
de las transacciones en detalle. Algunos pueden llevar a cabo corretaje de inversién tal como se
define en el KWG, otros pueden operar un centro de comercio multilateral, que es un servicio
financiero especificado en el KWG. Hay algunos que podrian considerarse como servicios de
corretaje principales. Si los compradores y vendedores potenciales simplemente se introducen
mutuamente en plataformas, esto no constituye la intermediaciéon de transacciones especificas. En
tales casos, sin embargo, los proveedores de estos tipos de plataformas son comerciantes
propietarios sujetos a un requisito de autorizacién en el sentido del KWG. Los proveedores que
actiian como casas de cambio que ofrecen cambiar monedas legales directamente a Bitcoin también
cumplen con el criterio de comercio propietario sujetos a un requisito de autorizacion.

69. Puesto que cada caso es diferente, los grupos de mineria, es decir, la puesta en comun de
equipo de potencia de procesamiento en general por varias personas para los fines de generar
conjuntamente Bitcoin, no son necesariamente sujetos a supervision. Como regla general, si varias
personas utilizan la potencia de procesamiento con igualdad de derechos y posteriormente
distribuyen la Bitcoin proporcionalmente, esto no es una actividad que requiera autorizacion.
Diferentes reglas pueden aplicar si el operador del grupo ofrece comercialmente una parte de los
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ingresos de Bitcoin minado o vendido contra el suministro de potencia de procesamiento y los
participantes no tienen control sobre los procesos especificos, por ejemplo.

70.  BaFin recibe un niimero creciente de consultas sobre productos derivados y como parecidos a
fondos relacionados con Bitcoin. Otra vez, ya que cada caso es diferente, no son necesariamente
sujetas a la supervision. En general, sin embargo, si se negocia comercialmente, estos tipos de
productos estan sujetas a la supervision normativa del KWG o la KAGB, porque productos derivados
de un instrumento financiero son en si instrumentos financieros o al menos representan a gestion de
activos. La operacién comercial de un ATM bitcoin normalmente también es un servicio bancario o
financiero sujeto a un requisito de autorizacion - dependiendo de la forma en que los procesos de
compra y las relaciones legales son arreglados entre comprador, vendedor y, en algunos casos -
operador.

71. BaFin asume que un negocio se lleva a cabo en Alemania no so6lo si el domicilio o residencia
habitual del proveedor del servicio domicilio esta en Alemania, pero también si se encuentra en el
extranjero y el proveedor del servicio se dirige al mercado para repetidamente y comercialmente
ofrecer servicios bancarios o financieros a empresas o personas cuyo domicilio o residencia habitual
estd en Alemania. Sin embargo, esto no afecta la libertad pasiva de prestacién de servicios, es decir,
el derecho de las personas y empresas residentes en Alemania a pedir los servicios de un proveedor
extranjero bajo su propia iniciativa. Por lo tanto, las transacciones que han sido emprendidas porque
el cliente ha tomado la iniciativa no requieren autorizacion del KWG. Para ofertas en linea relativas a
los productos del mercado financiero, el criterio relevante es si el analisis del sitio web como un todo
revela que los servicios ofrecidos estan dirigidos al mercado aleman. Una renuncia es s6lo uno de
muchos indicadores. Otras indicaciones incluyen el dominio y el dominio de nivel superior, el idioma
u otras referencias especificas del pais y el marco legal.

72. Los bancos y proveedores de servicios financieros que ya tienen la autorizacién para
comerciar con instrumentos financieros también tienen permitido realizar transacciones con Bitcoin
sin estar sujeto a requisitos adicionales de autorizaciéon. En todos estos casos la institucién
autorizada es también una entidad obligada bajo legislacion ALA.

HONG KONG, CHINA

73.  Hong Kong, China ha adoptado un enfoque muy prudente desde mediados del 2013 en
recordar al publico los riesgos de consumidor, lavado de activos y cibercrimen asociados a cualquier
comercio o negociacién con monedas virtuales y materias virtuales, tales como Bitcoin. Hong Kong,
China no regula dichas materias virtuales propiamente, ya que no son "moneda", "valores" o
"moneda de curso legal” en la legislacion vigente. Asimismo, los operadores o concesionarios que
prestan servicios en lo referente a materias virtuales no caen dentro de la definicién de una
"empresa de servicios monetarios" bajo la Ordenanza (para Instituciones Financieras) Antilavado de
Activos y Contra la Financiacién del Terrorismo, a menos que sus servicios o transacciones implican
el cambio de dinero o servicios de remesas. Dicho esto, las instituciones financieras, comerciantes u
operadores de materia virtual, o individuos estan sujetos a un deber legal para reportar las
transacciones sospechosas a la Unidad de Inteligencia Financiera Conjunta, si su trabajo sobre
debida diligencia o las transacciones revelan cualquier actividad sospechosa en relaciéon con el
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lavado de activos o financiacion del terrorismo, independientemente de si estan implicadas materias
virtuales. La falta de revelar tales transacciones sospechosas puede equivaler a un delito. Las leyes
existentes también cubren actos de fraude, delitos de tecnologia, esquemas de pirdmides o
piramidales, el lavado de activos o financiamiento del terrorismo que implican materias virtuales.
Ademas, los reguladores han emitido directrices a las instituciones financieras para recordarles a
asegurar un nivel escalado de vigilancia acorde con los riesgos de lavado de activos y financiacién del
terrorismo asociados con las materias virtuales. Las instituciones financieras han sido recordadas a
extremar la prudencia al evaluar los riesgos de lavado de activos o el financiamiento del terrorismo
al establecer o mantener relaciones comerciales con clientes y clientes que son operadores de
cualesquier esquema o negocio relativos a materias virtuales.

ITALIA

74. En Italia las monedas virtuales no son consideradas moneda de curso legal. En enero de 2015,
el Banco de Italia emitié una advertencia sobre el uso de aquellas monedas virtuales llamadas 1! y
una comunicacion, incluida en el Boletin de Supervisién n.1, 2015, que endorsa a la EBA "Opinién
sobre 'monedas virtuales'; el Ultimo desalienta a los bancos y otros intermediarios financieros
supervisados contra la compra, tenencia o venta de monedas virtuales. En la misma fecha, la Unidad
de Inteligencia Financiera italiana emiti6 un comunicado sobre la utilizacion anémala de las
monedas virtuales y sobre la detecciéon de transacciones sospechosas de lavado de activos y el

financiamiento del terrorismo por las entidades obligadas?2.

RUSIA

75.  Conforme al Articulo 27 de la Ley Federal "Sobre el Banco Central de Rusia (Banco de Rusia)",
la emision de sustitutos monetarios esta prohibida en la Federacién rusa. En enero de 2014 el Banco
Central de la Federacion de Rusia dio a conocer "Informaciéon sobre monedas virtuales,
especialmente Bitcoin, utilizado para la realizacién de transacciones” en su sitio web oficial. El Banco
de Rusia advierte a individuos, entidades juridicas y, fundamentalmente, entidades de crédito y las
instituciones financieras no crediticio, contra el uso de monedas virtuales a cambio de bienes,
servicios o moneda real en rublos o en moneda extranjera. Debido a la naturaleza anénima de la
emisién de monedas virtuales por un nimero ilimitado de personas y el uso de estas monedas para
llevar a cabo las transacciones, individuos y entidades juridicas pueden involuntariamente ser
involucrados en actividades ilegales, incluso LA/FT. Por lo tanto, intercambio de monedas virtuales
para moneda real en rublos o en moneda extranjera, asi como para bienes y servicios, seran vistos
por el Banco de Rusia como implicaciéon potencial de la entidad juridica en la realizacién de
transacciones sospechosas, especificadas en la legislacién vigente de ALA/CFT.

76.  Con el fin de mitigar los riesgos de LA/FT asociados con monedas virtuales, el Ministerio de
Finanzas, conjuntamente con el banco de Rusia, desarrolld el borrador de ley que impone una
prohibiciéon de sustitutos monetarios electréonicos y las transacciones electrénicas de sustitutos
monetarios. El Borrador ha sido preparado y se presentara en el Parlamento (Estado Duma).
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SINGAPUR

77. En marzo de 2014, la Autoridad Monetaria de Singapur (MAS por sus siglas en inglés) anuncié
que regulara los intermediarios de MV operando en Singapur para hacer frente a los riesgos
potenciales de LA/FT. La MAS introducira regulaciones que requieren a intermediarios de MV que
compran, venden o facilitan el intercambio de MVs para monedas fiat para verificar la identidad del
cliente y reportar transacciones sospechosas. Las regulaciones propuestas no abordan la seguridad y
la solidez de los intermediarios de MV, ni el correcto funcionamiento de las transacciones de MV.

78. El marco regulatorio propuesto para intermediarios de moneda virtual no ha sido
implementado todavia. La intencién actual es s6lo regular a intermediarios de monedas virtuales que
operan en Singapur; es decir, aquellos que tienen una presencia fisica en el pais. Sin embargo, como
el espacio de la moneda virtual esta evolucionando rapidamente, Singapur seguira monitoreando de
cerca a los enfoques regulatorios tomados hacia monedas virtuales por otras jurisdicciones. Si es
necesario, la MAS considerara medidas adicionales para abordar los riesgos que representan las
monedas virtuales y sus intermediarios.

SUDAFRICA

79. La Tesoreria Nacional emiti6 un alerta de usuario al monitoreo de moneda virtual el 18 de
septiembre de 2014.13 Esta fue una declaracién combinada entre la Tesoreria Nacional, el Banco de
Reserva de Sudafrica, la Junta de Servicios Financieros, el Servicio de Rentas de Sudafrica y el Centro
de Inteligencia Financiera para advertir a los miembros del publico a ser conscientes de los riesgos
asociados con el uso de monedas virtuales para transacciones o inversiones.

80. Actualmente en Sudafrica no hay reglamentos ni leyes especificos que abordan el uso de
monedas virtuales. Por lo tanto, no se ofrecen proteccion legal o recursos a los usuarios de monedas
virtuales. Debido a su situaciéon no regulada en Sudafrica, las monedas virtuales no pueden
clasificarse como moneda de curso legal ya que cualquier comerciante puede rechazarlas como un
instrumento de pago sin estar en violacién de la ley. Las monedas virtuales también no pueden
considerarse como un medio de pago ya que no se emiten en la recepcion de fondos. Comerciar con
monedas virtuales, por lo tanto, se realiza al riesgo del usuario no recurriendo a las autoridades de
Sudafrica. Las autoridades sudafricanas continuaran monitoreando y evaluando el uso de monedas
virtuales y consultara con los actores del sector privado en este sentido. Puede emitirse mas
directrices o regulaciones, si es necesario.

SUIZA

81. En junio de 2014, el Gobierno suizo public6 un estudio y declaraciéon de politica sobre la MV
Federal Council Report on Virtual Currencies in Response to the Schwaab (13.3687) and Weibel
(13.4070) Postulates,'* (el Informe del Consejo Federal sobre Monedas Virtuales en Respuesta a los
Postulados de Schwaab (13.3687) y Weibel (13,4070)) que declaré que "el Comercio profesional en
monedas virtuales y el funcionamiento de plataformas de comercio en Suiza generalmente estin
bajo el ambito de la Ley Antilavado de Activos.” Entidades dedicadas a estas actividades estan
obligadas a cumplir "con la obligacion de verificar la identidad de la parte contratante y establecer la
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identidad del beneficiario final." Al mismo tiempo, la Autoridad Suiza de Supervisién del Mercado
Financiero (FINMA) public6 una hoja informativa,!s haciendo hincapié en que la compra y venta de
MV convertible sobre una base comercial y la operaciéon de plataformas de comercio utilizadas para
transferir dinero o MV convertible de los usuarios de la plataforma a otros usuarios estan sujeta a
Ley Antilavado de Activos de Suiza. Antes de comenzar las operaciones, un proveedor de este tipo de
servicios debe convertirse en un miembro de una organizacién de autorregulacién (OAR) o aplicar a
FINMA para una licencia para operar como un intermediario financiero supervisado directamente
(DSFI por sus siglas en inglés). En casos donde actividades comerciales descentralizadas de MV caen
bajo la Ley Antilavado de Activos, cumplimiento de las obligaciones de DDC es obligatorio. Dado que
MV convertible puede facilitar el anonimato y las transferencias de activos transfronterizos, FINMA
considera que comerciar en ella ha aumentado los riesgos de LA/FT, requiriendo DDC estricta,
especialmente con respecto a la identificacién de cliente. Actividades comerciales que implican MV
convertible requieren una licencia bancaria cuando una organizacion, como parte de sus actividades
comerciales, acepta MV convertible de clientes y administran fondos de MV para clientes. Las
entidades de MV que obtienen licencias bancarias estan sujetas a supervisiéon prudencial por la
FINMA, que supervisara la compaifiia sobre una base continua para asegurar que cumple con las
regulaciones pertinentes. El Consejo Federal sigue monitoreando los desarrollos en el area de MVs
para identificar cualquier necesidad de una accion adicional en una etapa temprana.

EL REINO UNIDO

82. Los planes del gobierno britanico para las monedas virtuales: en noviembre de 2014, el
gobierno del Reino Unido publicé una Convocatoria de Informacién para recopilar evidencia sobre
los beneficios y los riesgos asociados con la monedas virtuales (digitales), con un enfoque particular
sobre la cuestion de la regulacién. La Convocatoria de Informacidn fue cerrada en diciembre de
2014. En marzo de 2015, el gobierno del Reino Unido publicé un resumen de la evidencia recopilada
a través de la Convocatoria de Informacién y anuncié que pretende aplicar regulacion de antilavado
de activos a los cambios de moneda digital en el Reino Unido. El Gobierno del reino Unido planea
consultar formalmente sobre los detalles de la reglamentacién propuesta méas adelante este afo.

83.  Los esfuerzos del Reino Unido para mejorar su comprension de los riesgos con respecto a
monedas virtuales: Ha mejorado el nivel de comprension del riesgo con respecto a MV en el
Reino Unido. La Agencia de Crimen Nacional del Reino Unido (NCA por sus siglas en inglés)
esta liderando una respuesta interinstitucional para evaluar y responder a la amenaza que plantea
el uso criminal de las MV, que involucra a la Crown Prosecution Service (Fiscalia de la Corona),
HM Revenue and Customs (Ingresos y Aduanas del Su Majestad), Policia de la Ciudad de
Londres, HM Treasury (Tesoreria de Su Majestad), el Banco de Inglaterra, Autoridad de
Conducta Financiera, Home Office y la Metropolitan Police Service (Sevicio de Policia
Metropolitana).

84. Esta trabajo incluye la construccion de la imagen de la inteligencia. Una evaluacion de NCA ha
proporcionado una base para el orden publico sobre la amenaza que representa el uso criminal de
las MV. Una imagen mejorada de inteligencia sera la base de objetivos operacionales y también esta
siendo alimentada a los legisladores para informar la toma de decisiones sobre la intervencién del
gobierno. Trabajo de desarrollo de capacidades incluyen sensibilizacidn de la industria y las Fuerzas.
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Ademas, gran parte de esta actividad esta siendo copiada a nivel internacional, lo cual es importante
dada la naturaleza transfronteriza del problema.

LOS ESTADOS UNIDOS

85. Los Estados Unidos regulan cualquier persona natural y juridica, incluyendo cambiadores y
administradores de MV convertible— dedicada a la aceptacién y transmisiéon de MV convertible de
una persona a otra persona o ubicacién como remitentes de dinero, sujeto a las obligaciones de
ALA/CFT, incluyendo registro, identificacion del cliente, mantenimiento de registros y requisitos de
reporte. La regulacion federal de ALA/CFT cubre a tanto las MV convertibles centralizadas y
descentralizadas y se aplica a las personas dedicadas a remitir MV convertible en nombre de un
tercero sin también cambiar MV de acid para alld por moneda fiat. También se aplica a
cambiadores/administradores de MV convertible ubicados en el extranjero que no tienen presencia
fisica en los Estados Unidos, pero que conducen negocios en toda o gran parte en los Estados Unidos.
Las vigentes regulaciones de ALA/CFT del gobierno de los E.E.U.U. no se aplican a los usuarios de MV
convertible que estdn usando la MV sin participar en la remision de dinero. Ademas de las
regulaciones federales, 48 Estados regulan remitentes de dinero, y muchos estan considerando cémo
puede aplicar su regulacion de ALA/CFT y prudencial existente, a los remitentes de dinero a las MV.
Por ejemplo, el Departamento de Servicios Financieros de Nueva York (NYFSD por sus siglas en
inglés) ha anunciado que pronto emitira una regulacion que le exigira a algunos negocios de moneda
virtual para obtener "bitlicenses” (licencias de bitcoin) y cumplir con las obligaciones de ALA/CFT,
normas de revelacién del consumidor, requisitos de capital y reglas de inversion.

86. Los Estados Unidos emprendieron cambios legales para acomodar la cambiante tecnologia
financiera. Reconociendo que las protecciones de ALA/CFT deben estar al tanto con la aparicion de
nuevos sistemas de pago, en julio de 2011, FinCEN modific6 sus reglas con respecto a las Empresas
de Servicios Monetarios (MSB por sus siglas en inglés) generalmentels, proporcionando la
flexibilidad necesaria para adaptarse a las innovaciones de los pagos de MV bajo el marco regulador
existente de la Ley de Secreto Bancaria (BSA por sus siglas en inglés). La modificada MSB ha afiadido
la frase, "otro valor que sustituye a la moneda" a la definicién de "servicios de remisién de dinero" y
asi cambié la definicion de remitente de dinero MSB. Como resultado de este cambio reglamentario,
"servicios de remisién de dinero" se define ahora como "la aceptacién de moneda, fondos u otro
valor que sustituye a la moneda de una persona y la remision de moneda, fondos u otro valor que
sustituye a la moneda a otro lugar o persona por cualquier medio”??. Un "remitente de dinero" es una
persona (individuo o entidad) que ofrece servicios de remisién de dinero o cualquier otra persona
dedicada a la transferencia de fondos. Dado que "servicios de remision de dinero," es definido como
"la aceptacion de moneda, fondos u otro valor que sustituye a la moneda de una persona y la remision
de moneda, fondos u otro valor que sustituye a la moneda a otro lugar o persona por cualquier
medio,” los Estados Unidos puede regular a cualquier persona legal o natural dedicada a aceptar MV
convertible de una persona y remitirla a otra persona o ubicacién, asi abarcando, entre otros,
cambiadores de moneda virtual convertible y administradores como remitentes de dinero.
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Por ejemplo, un proveedor de cartera/cambiador/procesor de pagos de un Bitcoin basado en los E.E.U.U,,
vincula a la cartera de MV del cliente a una cuenta bancaria o tarjeta de cargo o débito tradicional para
financiar compras de MV y recibe efectivo de MV. Un servicio de remesas de Bitcoin basado en el Reino
Unido en el corredor de Reino Unido-Kenia se vincula a un sistema de pagos moéviles kenianos en el punto
de entrega. Un cambio de Bitcoin operando en Europa recientemente afiadi6 tarjetas de red de crédito y
débito de marca a sus opciones de financiacién disponibles, que ya incluia transferencias bancarias del
Single Euro Payments Area (Area de Pago Unicos de Euro) (SEPA por sus siglas en inglés). Un cambio de
Bitcoin con sede en Australia, con clientes en mas de 40 paises, envia remesas directamente a la cuenta
bancaria del beneficiario sin el destinatario usar Bitcoin, pero con el backend de la remesa siendo
realizada enteramente en bitcoins.

GAFI (2013), Directrices para un Enfoque Basado en Riesgo a Tarjetas prepagadas, Pagos Maviles y
Servicios de Pago basado en el Internet, GAFI, Paris, Francia
www.GAFI-gafi.org/topics/GAFIrecommendations/documents/rba-npps-2013.html

Un cambiador de moneda virtual es una persona o entidad operando como un negocio en el
intercambio de moneda virtual para moneda real, fondos u otras formas de moneda virtual y también
metales preciosos y viceversa, para un honorario (comisién). Cambiadores generalmente aceptan una
amplia gama de pago, incluyendo efectivo, transferencias electrdnicas, tarjetas de crédito y otras monedas
virtuales y pueden ser afiliados a la administracion, no afiliados, o un proveedor tercero. Los cambiadores
pueden actuar como una bolsa o como un servicio de cambio. Los individuos suelen utilizar a cambiadores
para depositar y retirar dinero de cuentas de moneda virtual.

Convertible significa que la moneda virtual puede cambiarse por moneda fiat.

Puesto que MV puede funcionar como un medio de cambio, unidad de cuenta y/o depésito de valor, puede
plantear cuestiones a través de un nimero de jurisdicciones reguladoras complementarias, incluyendo,
por ejemplo, regulacién de materias primas y valores.

Los Estandares del GAFI constituyen las Recomendaciones de GAFI y sus Notas Interpretativas.
Definiciones Claves de Monedas Virtuales y los Riesgos Potenciales de ALA/CFT (GAFI, 2014

El GAFI define a STDV como servicios financieros que implican la aceptacién de dinero en efectivo,
cheques, otros instrumentos monetarios u otros depdsitos de valor y el pago de una suma
correspondiente en efectivo o en otra forma a un beneficiario por medio de una comunicacién, mensaje,
transferencia, o a través de una red de compensacién a la que pertenece el proveedor de STDV. Las
transacciones realizadas por dichos servicios pueden involucrar uno o mas intermediarios y un pago final
a un tercero y pueden incluir cualquier nuevo método de pago... [énfasis afiadido].

Para una lista completa de las actividades cubiertas por la definicion de "instituciones financieras”,
consulte el Glosario de las Recomendaciones del GAFI

No bancos en los pagos minoristas, Comité sobre Pagos e Infraestructuras de Mercado, Banco
Internacional de Pagos (septiembre de 2014)

www.bancaditalia.it/compiti/vigilanza/avvisi-pub/index.html

http://uif.bancaditalia.it/normativa/norm-indicatori-anomalia/Comunicazione UIF su_VV.pdf

© 2015 25


http://www.fatf-gafi.org/topics/fatfrecommendations/documents/rba-npps-2013.html
http://www.bancaditalia.it/compiti/vigilanza/avvisi-pub/index.html
http://uif.bancaditalia.it/normativa/norm-indicatori-anomalia/Comunicazione_UIF_su_VV.pdf

DIRECTRICES PARA UN ENFOQUE BASADO EN RIESGO PARA MONEDAS VIRTUALES

CAMBIADORES DE MONEDA VIRTUAL CONVERTIBLE

13

14

15

16

17

26

Tesoreria Nacional (2014), Monitoreo de monedas virtuales, Tesoreria Nacional, Reptiblica de Suddfrica,
disponible en www.treasury.gov.za/comm media/press/2014

Disponible en www.news.admin.ch/NSBSubscriber/message/attachments/35355.pdf
Disponible en www.finma.ch/e/finma/publikationen/faktenblaetter /Documents/fb-bitcoins-e.pdf

Las Regulaciones de la Ley de Secreto Bancario- Definiciones y Otras Regulaciones Relativas a las Empresas
de Servicios Monetarios, 76 FR 43585 (21 de julio de 2011), 31 CFR § 1010.100(ff)(5)(1)(A) (la Regla de
MSB). Casi al mismo tiempo, FinCEN también emiti6 una nueva Regla Final que aborda el acceso prepago
(Regla Final - Definiciones y Otras Regulaciones Relacionadas con el Acceso Prepagado, 76 FR 45403 (29 de
julio de 2011), 31 CFR § 1010.100(ww)(5)(i)(A) (la regla acceso prepagado)).

31 CFR § 1010.100(ff)(5)(i) (A) (enfasis afiadido).
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APENDICE A

MONEDAS VIRTUALES - DEFINICIONES CLAVE Y LOS RIESGOS
POTENCIALES DE ALA/CFT *

Apéndice A originalmente fue publicado por el GAFI como un documento independiente en
junio de 2014

INTRODUCCION

Como las monedas virtuales descentralizada, basada en matematicas — particularmente Bitcoin 2—
han recibido mayor atencion, han surgido dos narrativas populares: (1) monedas virtuales son la ola
del futuro para los sistemas de pago; y (2) monedas virtuales ofrecen una nueva herramienta
poderosa para los delincuentes, financieros terroristas y otros evasores de sanciones para mover y
almacenar fondos ilicitos, fuera del alcance del orden publico y otras autoridades.3 En este contexto,
este documento se fortalece con las Directrices sobre Nuevos Productos y Servicios de Pago (NPPS
por sus siglas en inglés) (GAFI, 2013) proponiendo un marco conceptual para comprender y
abordar los riesgos de lavado de activos/lucha contra la financiacién del terrorismo (ALA/CFT)
asociados con una clase de sistema de pago en internet: monedas virtuales. - Especificamente, el
documento propone un vocabulario comtn de definicion que aclara qué es la moneda virtual y
clasifica los distintos tipos de moneda virtual, basada en sus diferentes modelos de negocio y
métodos de operacion,* e identifica a los participantes en los sistemas de moneda virtual tipica.
También aplica los factores de riesgo establecidos en la Seccién IV (A) de las Directrices NPPS de
2013 a tipos especificos de monedas virtuales para identificar riesgos potenciales; describe algunas
recientes investigaciones y esfuerzos del orden publico que implica moneda virtual; y presenta una
muestra de los enfoques regulatorios actuales de jurisdicciones a la moneda virtual.

Aunque las Directrices NPPS de 2013 ampliamente aborda los servicios de pago en internet, no
definié "moneda digital”, "moneda virtual”, o "dinero electrénico". Tampoco se centr6 en monedas
virtuales, a diferencia de sistemas de pago en internet que facilitan las transacciones denominados
en dinero real (fiat o moneda nacional) (p. ej., Paypal, Alipay o Google Checkout). Tampoco abordé
monedas virtuales convertibles descentralizadas, tales como Bitcoin. Las Directrices 2013 también
nota que, "[dada la naturaleza en desarrollo de monedas online alternativas, el GAFI puede
considerar trabajo adicional en esta area en el futuro” (Directrices NPPS de 2013, p. 11, parr. 29). Un
proyecto a corto plazo de tipologias sobre esta base se inicié con los siguientes objetivos:

B desarrollar una matriz de riesgo de monedas virtuales (o quizas, mas
ampliamente, para tanto las monedas virtuales y dinero electrénico);

B promover una comprension mas plena de las partes involucradas en
sistemas de moneda virtual convertible y la manera en que la moneda
virtual puede ser usada para operar los sistemas de pago; y
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B estimular una discusion sobre la implementacion de las regulaciones de
ALA/CFT basado en riesgo en esta area.

Este proyecto de tipologias puede conducir al desarrollo de una politica por el GAFI, por ejemplo, la
emisién de Directrices complementarias para la aplicaciéon de un enfoque basado en riesgo a las
monedas virtuales que incorporaria el vocabulario propuesto y la matriz de riesgo desarrollado por
el proyecto de tipologias y explicaria como especificas Recomendaciones del GAFI aplican en el
contexto de moneda virtual.

DEFINICIONES CLAVE:

Un conjunto comun de términos que refleja como funcionan las monedas virtuales es un primer
paso crucial para permitir a funcionarios gubernamentales, de orden publico y entidades del sector
privado analizar los riesgos potenciales de ALA/CFT de moneda virtual como un nuevo método de
pago. A medida que los reguladores y autoridades de orden publico alrededor del mundo empiezan
a lidiar con los retos planteados por las monedas virtuales, se ha hecho evidente que carecemos de
un vocabulario comin que refleje de manera precisa las diferentes formas en que se puede
presentar la moneda virtual. El siguiente conjunto de términos estd disefiado para facilitar la
discusion entre los miembros del GAFI. Es importante notar que este vocabulario puede cambiar a
medida que la moneda virtual evoluciona y en cuanto los reguladores y funcionarios de orden
publico/gubernamentales contintian considerar los desafios que presentan las monedas virtuales.
Sin embargo, el vocabulario propuesto pretende proporcionar un lenguaje comun para el desarrollo
de herramientas conceptuales para ayudarnos a entender mejor como funcionan las monedas
virtuales y los riesgos y beneficios potenciales que ofrecen.

MONEDA VIRTUAL

Moneda virtual es una representacion digital® de valor que puede ser comerciada de manera digital
y funciona como (1) un medio de intercambio; y/o (2) una unidad de cuenta; y/o (3) un depdsito de
valor, pero no tiene estatus de moneda de curso legal (es decir, cuando se presenta a un acreedor, es
una oferta valida y legal de pago)é en cualquier jurisdiccién.” No es emitida ni garantizada por
cualquier jurisdiccion y cumple con las funciones anteriores sélo por acuerdo dentro de la
comunidad de usuarios de la moneda virtual. Moneda virtual es distinta de la moneda fiat (también
conocido como "moneda real,” "dinero real" o "moneda nacional"), que es la moneda de moneda
y papel de un pais que es designada como su moneda de curso legal; circula; y es habitualmente
utilizada y aceptada como un medio de intercambio en el pais expedidor. Es distinta al dinero
electréonico, que es una representacion digital de moneda fiat utilizada para transferir
electrénicamente el valor denominado en moneda fiat. Dinero electrénico es un mecanismo de
transferencia digital para moneda fiat —es decir, electronicamente transfiere el valor que tiene la
condicién de moneda de curso legal.

Moneda digital puede significar una representacion digital de moneda virtual (no fiat) o dinero
electrénico (fiat) y por lo tanto se usa de manera frecuente alternativamente con el término
"moneda virtual". En este documento para evitar confusiones, s6lo los términos "moneda virtual" o
"dinero electrénico” son utilizados.
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MONEDA VIRTUAL CONVERTIBLE VERSUS NO CONVERTIBLE

Aunque el documento utiliza "no convertible" y "cerrado”, y "convertible" y "abierto" como
sinénimos, cabe destacar que la nocién de "moneda convertible" no implica en modo alguno una
convertibilidad ex oficio (por ejemplo, en el caso de patréon de oro), sino mas bien una
convertibilidad de hecho (por ejemplo porque existe un mercado). Por lo tanto, una moneda virtual
es "convertible" s6lo mientras que algunos participantes privados hacen ofertas y otros aceptan,
puesto que la "convertibilidad" no se garantiza en absoluto por la ley.

Moneda virtual convertible (o abierta) tiene un valor equivalente en moneda real y se puede
intercambiar de aca para alla por moneda real. Los ejemplos incluyen: Bitcoin; e-Gold (actualmente
paralizado, inactivo o “difunto”); Liberty Reserve (paralizado); Second Life Linden Dollars; y
WebMoney.8

Moneda virtual no convertible (o cerrado) pretende ser especifico a un dominio o mundo virtual
particular, como el Massively Multiplayer Online Role-Playing Game (MMORPG) o Amazon.com, y
bajo las normas que rigen su uso, no pueden cambiarse por moneda fiat. Ejemplos incluyen: Project
Entropia Dollars; Q Coins; y World of Warcraft Gold.

Cabe sefialar que incluso donde, bajo los términos establecidos por el administrador, una moneda
no convertible es transferible oficialmente solamente dentro de un entorno virtual especifico y no es
convertible, es posible que un mercado negro no oficial, secundario pueda presentarse que
proporcione una oportunidad para el intercambio de la moneda virtual "no convertible" por
moneda fiat u otra moneda virtual. Generalmente, el administrador aplicara sanciones (incluso la
desafiliacion y/o decomiso de moneda virtual restante) para aquellos que buscan crear o utilizar un
mercado secundario, contrario a las normas de la moneda.® El desarrollo de un mercado negro
secundario sélido en una moneda virtual "no convertible" particular puede, como una cuestiéon
practica, efectivamente transformarla en una moneda virtual convertible. La caracteristica de no
convertible por lo tanto no es necesariamente estatica.

MONEDAS VIRTUALES CENTRALIZADAS VERSUS DESCENTRALIZADAS

Todas las monedas virtuales no convertibles estan centralizadas: por definicién, son emitidas por
una autoridad central que establece reglas haciéndolas no convertibles. En cambio, monedas
virtuales convertibles pueden ser de dos subtipos: centralizada o descentralizada.

Monedas Virtuales Centralizadas tienen una autoridad tinica de administracién (administrador)
—es decir, un tercerol® que controla el sistema. Un administrador emite la moneda; establece las
reglas para su uso; mantiene un travesafio central de pagos; y tiene autoridad para redimir la
moneda (retirarla de circulacién). La tasa de cambio por una moneda virtual convertible puede ser
flotante—es decir, determinado por la oferta y demanda del mercado de la moneda virtual--o fija
—es decir, fijado por el administrador en un valor determinado medido en moneda fiat u otro
depdsito de valor del mundo real, como oro o una canasta de monedas. Actualmente, la mayoria de
las transacciones de pagos de moneda virtual implica monedas virtuales centralizadas. Ejemplos: E-
gold (paralizado); délares/euros Liberty Reserve (paralizados); Second Life "Délares de Linden";
PerfectMoney; WebMoney "Unidades de WM"; y World of Warcraft gold.
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Monedas Virtuales Descentralizadas (también conocida como cripto-monedas) son monedas
virtuales distribuidas!!, de fuentes abiertas, basada en matematicas persona a persona que no
cuentan con un autoridad central de administracién y ningin monitoreo o supervision central.
Ejemplos: Bitcoin; LiteCoin; y Ripple.12

Cripto-monedas se refiere a una moneda virtual convertible descentralizada, basada en la
matematica que esta protegida por criptografia. — es decir, incorpora principios de la criptografia
para implementar una economia distribuida, descentralizada y segura de informacién. Cripto-
monedas depende de claves publicas y privadas para transferir el valor de una persona (individuo o
entidad) a otro y debe ser firmada criptograficamente cada vez que se transfiere. La seguridad,
integridad y el balance de ledgers (libros) de cripto-moneda esta garantizada por una red de partes
mutuamente desconfiadas (en Bitcoin, conocido como los mineros) quienes protegen a la red a
cambio de la oportunidad de obtener honorarios distribuidos al azar (en Bitcoin, una pequefia
cantidad de bitcoins recién creados, llamados la "block reward (recompensa de bloque)" y en
algunos casos, también honorarios de transaccién pagados por los usuarios como un incentivo para
los mineros incluir sus transacciones en el siguiente bloque). Cientos de especificaciones de cripto-
moneda han sido definidas, sobre todo derived from (derivadas de) Bitcoin, que utiliza un sistema
de prueba de trabajo para validar las transacciones y mantener la cadena de bloque. Aunque Bitcoin
proporciond el primer protocolo de cripto moneda totalmente implementado, hay interés creciente
en el desarrollo de métodos de pruebas alternativas potencialmente mas eficientes, tales como los
sistemas basados en la prueba de juego.

Bitcoin, lanzado en el 2009, fue la primera moneda virtual convertible descentralizada y la primera
cripto-moneda. Bitcoins son unidades de cuenta compuesta de cadenas Unicas de ndmeros y letras
que constituyen unidades de moneda y tienen valor unicamente porque los usuarios estan
dispuestos a pagar por ellos. Bitcoins se negocian digitalmente entre los usuarios con un alto grado
de anonimato y pueden ser intercambiados (comprados o retirados) en doélares estadounidenses,
Euros y otras monedas fiat o virtuales. Cualquier persona puede descargar el software gratis y de
c6digo abierto de un sitio web para enviar, recibir y almacenar bitcoins y monitorear transacciones
de Bitcoin. Los usuarios también pueden obtener direcciones de Bitcoin, que funcionan como
cuentas, de un cambiador de Bitcoin o servicio de cartera en linea. Transacciones (flujos de fondo)
estan disponibles al publico en un registro de transaccion compartida e identificadas por la
direccion Bitcoin, una cadena de letras y nimeros no esta sistematicamente ligada a un individuo.
Por lo tanto, Bitcoin se dice que es "pseudo-an6nimo". Bitcoin se limita a 21 millones de bitcoins
(pero cada unidad puede dividirse en partes mas pequeiias), proyectada para ser alcanzado a mas
tardar 2140.13 Hasta el 02 de abril de 2014, habian mas de doce y medio millones de bitcoins, con un
valor total de poco mas de USD 5,5 billones, basado en el indice de cambio promedio en esa fecha.

Altcoin se refiere a una moneda virtual convertible descentralizada basado en matematicas distinta
a bitcoins, la original tal moneda. Ejemplos actuales incluyen Ripple; PeerCoin, Lite-coin; zerocoin;
anoncoin y dogecoin. Un popular cambiador, Cryptsy, segliin la informacién cambiaria mas de 100
diferentes monedas virtuales (hasta el 02 de abril de 2014). (Popper, N., 2013)

Anonymiser (herramienta de Anomimato) se refiere a las herramientas y servicios, tales como
acufiado y mezcladores, disefiados para ocultar la fuente de una transaccion de Bitcoin y facilitar el
anonimato. (Ejemplos: Tor (darknet); Dark Wallet (darknet); Bitcoin Laundry (mezclador)).
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Mezclador (servicio de lavanderia, tumbador) es un tipo de anonymiser que oscurece la cadena
de transacciones en los blockchain mediante la vinculacién de todas las transacciones en la misma
direccion bitcoin y enviarlas juntas de una manera que les hace parecer como si fueron enviadas
desde otra direcciéon. Una mezclador o tumbador envia las transacciones a través de una serie de
transacciones no reales complejas, semi-al azar que se le hace extremadamente dificil vincular
monedas virtuales especificas (direcciones) con una transacciéon determinada. Servicios de
mezclador funcionan con el recibo de instrucciones de un usuario para enviar fondos a una
direccidén bitcoin particular. El servicio de mezclado entonces "mezcla" esta transaccion con otras
transacciones de usuarios, tal que llega a ser confuso a quien el usuario pretendia enviar los fondos.
(Ejemplos: Bitmixer.io; SharedCoin; Blockchain.info; Bitcoin Laundry; Bitlaunder; Easycoin).

Tor (originalmente, el Onion Router) es una red clandestina de ordenadores distribuida en
Internet que oculta las verdaderas direcciones IP y por lo tanto las identidades de los usuarios de
red, mediante el enrutamiento de comunicaciones/transacciones a través de multiples
computadoras alrededor del mundo y envolviéndolas en numerosas capas de encriptacion. Tor hace
muy dificil ubicar fisicamente computadoras que acogen o acceden a sitios web en la red. Esta
dificultad puede exacerbarse por el uso de tumbadores adicionales o anonymisers en la red Tor. Tor
es uno de los varios redes distribuidos clandestinas referidas a menudo como darknets,
ciberespacio, el Deep web o redes andnimas, que los individuos utilizan para acceder a contenido en
una forma disefiada para ocultar su identidad y actividad de Internet asociada.

Dark wallet (Cartera oscura) es una extension de cartera basada en navegador, actualmente
disponibles en Chrome (y potencialmente en Firefox), que busca garantizar el anonimato de las
transacciones de Bitcoin, incorporando las siguientes caracteristicas: auto-anonymiser (mezclador);
comercio descentralizado; uncensorable plataformas de financiacion por muchidumbre
incensurable; plataformas de bolsa y los mercados negros de informacién; y los lugares de mercado
descentralizadas similares a Silk Road.

Cold Storage (Almacenamiento en frio) se refiere a cartera de Bitcoin fuera de linea —es decir
una cartera de Bitcoin que no esta conectada al Internet. Cold storage (almacenamiento en frio)
pretende proteger a la moneda virtual almacenada contra la pirateria y el robo.

Hot Storage (Almacenamiento caliente) se refiere a una cartera bitcoin en linea. Porque esta
conectada al Internet, hot storage (almacenamiento caliente) es mas vulnerable a la pirateria/robo
que el cold storage (almacenamiento en frio).

Local Exchange Trading System (LETS por sus siglas en inglés)(Sistema Local de Intercambio
de Comercio)) es una organizacion econémica localmente organizada que permite a los miembros
intercambiar bienes y servicios con otros en el grupo. LETS utiliza una moneda local creada para
denominar a unidades de valor que pueden ser negociados o truqueadas a cambio de bienes o
servicios. Teéricamente, podrian adoptarse bitcoins como la moneda local utilizada dentro de LETS.
(Ejemplos: Délares Ithica; Mazacoin).

PARTICIPANTES DEL SISTEMA DE MONEDA VIRTUAL

Un cambiador (a veces llamado un cambio de moneda virtual) es una persona o entidad
dedicado como un negocio en el cambio de moneda virtual por moneda real, fondos u otras formas
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de moneda virtual y también metales preciosos y viceversa, por un honorario (comision). Los
cambiadores generalmente aceptan una amplia gama de pago, incluyendo efectivo, transferencias
electronicas, tarjetas de crédito y otras monedas virtuales y pueden ser proveedores afiliados al
administrador, no afiliados, o de terceros. Los Cambiadores pueden actuar como una bolsa o como
un servicio de cambio. Los individuos suelen utilizan a cambiadores para depositar y retirar dinero
de cuentas de moneda virtual.

Un administrador es una persona o entidad dedicada como un negocio en la emisién de (puesta en
circulaciéon) moneda virtual centralizada, estableciendo las reglas para su uso; mantenimiento de un
libro central de pagos; y quién tiene la autoridad para redimir (retirar de la circulacién) la moneda
virtual.

Un usuario es una persona/entidad que obtiene moneda virtual y lo utiliza para comprar bienes o
servicios reales o virtuales o envia transferencias a titulo personal a otra persona (para uso
personal), o que mantiene la moneda virtual como una inversion (personal). Los usuarios pueden
obtener moneda virtual de varias maneras. Por ejemplo, pueden (1) comprar moneda virtual,
usando dinero real (de un cambiador o, para ciertas monedas virtuales centralizadas, directamente
del administrador/emisor); (2) participar en actividades especificas que ganan pagos en moneda
virtual (por ejemplo, responder a una promocién, completar una encuesta en linea, proporcionar un
bien o servicio real o virtual); (3) con algunas monedas virtuales descentralizadas (por ejemplo,
Bitcoin), auto-generar unidades de la moneda por "minandolas” (véase definicién de minero, abajo)
y recibirlas como regalos, recompensas, o como parte de una distribucidn inicial gratis.

Un minero es un individuo o entidad que participa en una red de moneda virtual descentralizada
mediante la ejecucién de un software especial para resolver algoritmos complejos en un sistema
distribuido de prueba de trabajo u otro distribuido de prueba utilizado para validar las
transacciones en el sistema de moneda virtual. Los mineros pueden ser usuarios, si auto generan
una moneda virtual convertible exclusivamente para sus propios propositos, por ejemplo, mantener
para inversiones o para usarlas para pagar una obligacién existente o comprar bienes y servicios.
Los mineros también pueden participar en un sistema de moneda virtual como cambiadores,
creando la moneda virtual como un negocio para venderla como moneda fiat u otra moneda virtual.

Virtual currency wallet (Cartera de moneda virtual) es un medio (aplicacién de software o
cualquier otro mecanismo/medio) para mantener, almacenar y transferir bitcoins u otra moneda
virtual.

Un proveedor de cartera es una entidad que ofrece una cartera de moneda virtual (es decir, un
medio (aplicacién de software o cualquier otro mecanismo/medio) para mantener, almacenar y
transferir bitcoins u otra moneda virtual). Una cartera contiene las claves privadas del usuario, que
permiten al usuario gastar monedas virtuales asignadas a la direccién de la moneda virtual en el
blockchain (cadena de bloque). Un proveedor de cartera facilita la participaciéon en un sistema de
moneda virtual permitiendo a los usuarios, cambiadores y comerciantes para realizar mas
facilmente las transacciones de moneda virtual. El proveedor de cartera mantiene el saldo de
moneda virtual del cliente y generalmente también ofrece seguridad de almacenamiento y de
transaccion. Por ejemplo, mas alld de ofrecer direcciones de bitcoin, la cartera puede ofrecer
encriptacion; proteccion multiple de la clave de firma (multiclave), copia de
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seguridad/almacenamiento en frio; y mezcladores. Todas carteras de Bitcoin pueden interactuar
uno con el otro. Las carteras pueden ser almacenadas tanto en linea ("almacenamiento caliente") o
fuera de linea ("almacenamiento en frio"). (Ejemplos: Coinbase; Multibit; Bitcoin Wallet).

Ademas, varias otras entidades pueden participar en un sistema de moneda virtual y pueden estar
afiliadas con o independientes de cambiadores o administradores. Estos incluyen proveedores de
servicios de administracion de web (también conocidos como administradores de la web);
remitentes de pagos de terceros facilitando la aceptacion de los comerciantes; desarrolladores
de software; y los proveedores de aplicaciones (algunas de las "otras entidades" que figuran en
este apartado pueden caer ya en una de las categorias anteriores). Las aplicaciones y desarrollo de
software pueden ser para fines legitimos —por ejemplo para aumentar la facilidad de aceptacion
mercantil y pagos de cliente o para responder a las preocupaciones legitimas de privacidad — o
para fines ilicitos —por ejemplo un desarrollador/operador de mezcla puede apuntar a los usuarios
ilicitos con productos disefiados para evitar el escrutinio regulador y del orden publico.

Hay que destacar que esta lista de participantes no es exhaustiva. Ademads, dado el rapido
desarrollo de las tecnologias de moneda virtual y modelos de negocios, participantes adicionales
podrian presentarse dentro de los sistemas de moneda virtual y plantear posibles riesgos de
ALA/CFT.
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Taxonomia de las monedas virtuales

Centralizadas

Descentralizadas

Convertible

No-convertible

Administrador, cambiadores,
usuarios; libros de terceros;
pueden ser cambiados por
moneda fiat. Ejemplo:
WebMoney

Administrador, cambiadores,

Cambiadores, usuarios (no
administrador); ningun libro
de terceros confiable; pueden
ser cambiados por moneda fiat.
Ejemplo: Bitcoin

No existe

usuarios; libros de terceros; no
pueden ser canjeados por
moneda fiat. Ejemplo: World of
Warecraft gold.

USOS LEGITIMOS

Igual que otros nuevos métodos de pago, la moneda virtual tiene usos legitimos, con las firmas de
capital riesgoso prominentes invirtiendo en Start-ups de moneda virtual. Moneda virtual tiene el
potencial para mejorar la eficiencia de pago y reducir los costos de transaccién para pagos y
transferencias de fondos. Por ejemplo, Bitcoin funciona como una moneda mundial que puede evitar
tasas de cambio, actualmente se procesa con honorarios/cargos mas bajos que las tarjetas de débito
y de crédito tradicionales y potencialmente puede proporcionar beneficios a los sistemas existentes
de pago en linea, tales como Paypal.l4 La moneda virtual también puede facilitar los micro-pagos,
permitiendo a las empresas para monetizar mercancias o servicios de bajo costo vendidos en
Internet, tales como las descargas unicas de juegos o de musica. En la actualidad, como una cuestiéon
practica, tales objetos no pueden ser vendidos en un costo unitario apropiadamente bajo debido a
los costes mas altos de transaccidn asociados con por ejemplo, débito y crédito tradicional. La
moneda virtual puede también facilitar las remesas internacionales y apoyar la inclusion financiera
de otras maneras, a medida que se desarrollan nuevos productos y servicios a base de moneda
virtuales y que potencialmente pueden servir a los menos y no bancarizados. La moneda virtual - en
particular, Bitcoin- puede también mantenerse para la inversion. Estos beneficios potenciales
deben analizarse cuidadosamente, incluyendo si las supuestas ventajas de costos permaneceran si la
moneda virtual cae bajo los requerimientos regulatorios similares a los que se aplican a otros
métodos de pagos, y/o silos honorarios por cambio para canjear en moneda fiat se toman en cuenta
y si la volatilidad, proteccion del consumidor y otros factores 15 limitan su potencial para la inclusion
financiera.

RIESGOS POTENCIALES

Las monedas virtuales convertibles que se pueden cambiar por moneda real u otras monedas
virtuales son potencialmente vulnerables al abuso de lavado de activos y la financiacién terrorista
por muchos de los motivos identificados en las Directrices NPPS de 2013. En primer lugar, pueden
permitir un mayor anonimato que los métodos tradicionales de pago sin efectivo. Los sistemas de
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moneda virtual pueden ser comercializados en Internet, generalmente se caracterizan por
relaciones de cliente no cara a cara y pueden permitir financiacién anénima (financiaciéon en
efectivo o financiacion por terceros a través de cambiadores virtuales que no identifican
correctamente la fuente del financiamiento). Puede también permitir transferencias anénimas, si el
remitente y el destinatario no estan adecuadamente identificados.

Los sistemas descentralizados son particularmente vulnerables a los riesgos del anonimato. Por
ejemplo, por disefio, direcciones de Bitcoin, que funcionan como cuentas, no tienen ningin nombre
u otra identificacion de cliente conectado, y el sistema no tiene ningtin servidor central o proveedor
de servicios. El protocolo de Bitcoin no requiere o proporciona la identificacion y verificacion de los
participantes o genera registros histdricos de las transacciones que estan necesariamente asociadas
con la identidad del mundo real. No hay ningtn 6rgano de supervision central y no hay software de
ALA disponible actualmente para monitorear e identificar patrones de transacciones sospechosas.
Las agencias de orden publico no puede apuntar a una ubicacién o entidad central (administrador)
para fines investigativos o de incautaciéon de activos (aunque las autoridades pueden apuntar a
cambiadores individuales para la informacién del cliente que puede recopilar el cambiador). Por lo
tanto ofrece un nivel de potencial anonimato imposible con tarjetas de crédito y débito tradicionales
o sistemas de pago en linea mas viejos, tales como PayPal.

El alcance global de la moneda virtual al igual aumenta sus potenciales riesgos de ALA/CFT. Los
sistemas de moneda virtual pueden ser accedidos a través del Internet (incluso a través de los
teléfonos méviles) y pueden ser utilizados para hacer los pagos transfronterizos y transferencias de
fondos. Ademas, las monedas virtuales cominmente dependen de infraestructuras complejas que
involucran a varias entidades, a menudo repartidas en varios paises, para transferir fondos o
ejecutar los pagos. Esta segmentacion de servicios significa que la responsabilidad de cumplimiento
ALA/CFT y supervisién/ejecucién puede ser confusa. Por otra parte, los registros de clientes y
transacciones podran estar en manos de distintas entidades, a menudo en jurisdicciones diferentes,
lo que dificulta a las agencias de orden publico y los reguladores accederlos. Este problema es
exacerbado por la naturaleza rapidamente cambiante de la tecnologia de moneda virtual
descentralizada y modelos de negocio, incluyendo los cambios de nimero y tipos/los roles de los
participantes que proporcionan servicios en sistemas de pago de moneda virtual. Y sobre todo, los
componentes de un sistema de moneda virtual pueden estar ubicados en jurisdicciones que no
cuentan con adecuados controles de ALA/CFT. Sistemas de moneda virtual centralizada podrian ser
complices en el lavado de activos y podrian buscar deliberadamente a jurisdicciones con regimenes
débiles de ALA/CFT. Las monedas virtuales convertibles descentralizadas que permiten
transacciones de persona a persona de manera andnima, parecen existir en un universo digital
totalmente fuera del alcance de cualquier pais en particular.

LAS ACCIONES DE LAS AGENCIAS DE ORDEN PUBLICO INVOLUCRANDO MONEDA
VIRTUAL

Las agencias de orden publico ya estan viendo casos que implican el abuso de moneda virtual para
fines de lavado de activos. Los ejemplos incluyen:
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LIBERTY RESERVE

En lo que es hasta la fecha el caso de lavado de activos en linea mas grande en la historia, en mayo
de 2013, el Departamento de Justicia de los Estados Unidos acusé a Liberty Reserve, un remitente de
dinero basado en Costa Rica y siete de sus directivos y empleados con la operacién de un negocio no
registrado de remision de dinero y el lavado de activos para facilitar el movimiento de mas de 6
billones de ddlares en activos ilicitos. En una accién coordinada, el Departamento de Tesoreria
identific6 a Liberty Reserve como una institucién financiera de preocupacion primaria de lavado de
activos bajo la Secciéon 311 de la Ley USA PATRIOT (Acta Patriota), efectivamente cortandolo del
sistema financiero de los Estados Unidos.

Establecido en 2006, Liberty Reserve fue diseflado para evitar el escrutinio regulatorio y las
agencias de orden publico y ayudar a los criminales distribuir, almacenar y lavar los activos del
crimen derivados de fraude con tarjetas de crédito, robo de identidad, fraude de inversiones,
hacking de computadoras, trafico de drogas y pornografia infantil permitiéndoles realizar
transacciones financieras anénimas y no rastreable. Operando a una escala enorme, tenia mas de 1
millén de usuarios en todo el mundo, incluyendo mas de 200 000 en los Estados Unidos y manejaba
aproximadamente 55 millones de transacciones, casi todos de las cuales eran ilegales. Tenia su
propia moneda virtual, Délares Liberty (LR), pero en cada lado, las transferencias eran denominadas
y almacenadas en moneda fiat (Délares US).

Para utilizar moneda LR, un usuario abria una cuenta a través del sitio Web de Liberty Reserve.
Mientras que Liberty Reserve aparentemente requeria informacién basica de identificacién, no
validaba las identidades. Los usuarios habitualmente establecian cuentas bajo nombres falsos,
incluyendo nombres descaradamente criminales ("Russia Hackers," (Hackers de Rusia) "Hacker
Account” (Cuenta de Hacker), "Joe Bogus") (Joe falso) y descaradamente falsas direcciones ("123
Fake Main Street, Completely Made up City, New York’) (123 Calle Principal Falso, Cuidad
Totalmente Falso, Nueva York"). Para afiadir una capa mas del anonimato, Liberty Reserve exigia a
los usuarios hacer depdsitos y retiros a través de cambiadores terceros recomendados —
generalmente, negocios de remision de dinero sin licencia operando en Rusia y en varios paises que
no contaban con significativo supervisién o regulaciéon gubernamental de lavado de activos en ese
entonces, tales como Malasia, Nigeria y Vietnam. Con la evitaciéon de depoésitos y retiros directos de
los usuarios, Liberty Reserve eludia la recopilacién de informacién sobre ellos a través de
transacciones bancarias u otra actividad que pudiera crear un rastro de papel central. Una vez que
se establecia una cuenta, un usuario podria realizar transacciones con otros usuarios de Liberty
Reserve con la transferencia de LR desde su cuenta a otros usuarios, incluso “comerciantes” de
empresas ficticias que aceptaban los LR como pago. Por un "honrario de privacidad" extra (75
centavos americanos por transaccion), los usuarios podian ocultar sus nimeros de cuenta de
Liberty Reserve al transferir fondos, asi haciendo que las transferencias eran totalmente imposibles
de rastrear. Al saber que estaba siendo investigado por las agencias de orden publico de los Estados
Unidos, Liberty Reserve, pretendié cerrar sus oficinas en Costa Rica pero continué operando a
través de un conjunto de compafiias pantallas, moviendo millones a través de sus cuentas en
Australia, Chipre, China, Hong Kong, Marruecos, Rusia, Espaiia y otros paises.1¢
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SILK ROAD

En septiembre de 2013, el Departamento de Justicia de los Estados Unidos abrié una denuncia penal
al presunto duefio y operador de Silk Road, un sitio oculto disefiado para permitir a sus usuarios
comprar y vender drogas ilegales, armas, informacién de identidad robadas y otros bienes y
servicios ilegales de forma an6nima y fuera del alcance de las agencias de orden publico, con el
narcotrafico, hacking de computadoras y conspiraciones de lavado de activos. El Departamento de
Justicia también incauto6 el sitio web y aproximadamente 173 991 bitcoins, con un valor de mas de
33,6 millones de dolares en el momento de la incautacién, desde las computadoras incautadas. El
individuo fue detenido en San Francisco en octubre y acusado en febrero de 2014; la investigacion
esta en curso.

Lanzado en enero de 2011, Silk Road funcionaba como un ciber bazar global de mercado negro que
intermediaba transacciones criminales anénimas y fue utilizado por varios miles de narcotraficantes
y otros vendedores ilegales para distribuir bienes y servicios ilegales a mas de cien mil
compradores, un tercio de los cuales se cree que estaban en los Estados Unidos. Supuestamente
gener6 un total de ingresos por ventas de aproximadamente 1,2 billones de délares (mas de 9,5
millones de bitcoins) y aproximadamente 80 millones de délares (mas de 600.000 bitcoins) en
comisiones para Silk Road. Cientos de millones de doélares fueron lavados mediante estas
transacciones ilegales (basadas en el valor del bitcoin en el momento de las fechas de incautacion).
Las comisiones oscilan entre 8 a 15 por ciento del precio total de venta.

Silk Road alcanz6 anonimato mediante la operacion en la red oculta de Tor y la aceptacion de sélo
bitcoins para el pago. La utilizacién de Bitcoin como la moneda exclusiva en Silk Road le permiti6 a
los compradores y vendedores ocultar mas su identidad, ya que los remitentes y los destinatarios de
transacciones de bitcoin persona a persona (P2P por sus siglas en inglés) son identificados s6lo por
la direccién/cuenta de bitcoin anénimo. Ademas, los usuarios pueden obtener un nimero ilimitado
de direcciones bitcoin y utilizar uno diferente para cada transaccién, oscureciendo mas el rastro de
los activos ilicitos. Los usuarios también pueden emplear adicionales "anonymisers," mas alla del
servicio de tumbador empleado en las transacciones de Silk Road (ver discusién mas abajo).

El sistema de pago de Silk Road funcionaba como un banco interno de Bitcoin, donde cada usuario
de Silk Road tenia que tener una cuenta para realizar transacciones en el sitio. Cada usuario de Silk
Road tenia al menos una direccidn de Silk Road de Bitcoin (y posiblemente miles) asociada (s) a la
cuenta de Silk Road del usuario, almacenadas en carteras mantenidas en servidores controlados por
Silk Road. Para realizar una compra, un usuario obtenia bitcoins (normalmente a través de un
cambiador de Bitcoin) y lo enviaba a una direccién Bitcoin asociada a su cuenta de Silk Road para
financiar la cuenta. Cuando se hacia una compra, Silk Road transferia los bitcoins del usuario a una
cuenta de fideicomiso que mantenia, en espera de la finalizacién de la transaccion y luego se
transferia los bitcoins del usuario/comprador de la cuenta de fideicomiso a la direcciéon de Bitcoin
Silk Road del vendedor. Como un paso adicional, Silk Road empleaba a un "tumbador” para cada
compra, que, como explicaba «enviaba todos los pagos a través de una serie compleja, semi-random
de transacciones dummy...--lo que hace casi imposible vincular tu pago con cualquier moneda [bits]
saliendo del sitio.”17
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WESTERN EXPRESS INTERNATIONAL

Una investigacion de ocho afios de un grupo ciberdelito multinacional, basado en Internet, El Grupo
Western Express Cybercrime, dio lugar a condenas o alegatos de culpable de dieciséis (16) de sus
miembros por su rol en un esquema global de robo de identidad/ciberfraude. Los miembros del
grupo de cibercrimen interactuaban y se comunicaban principalmente a través de sitios web de
“carding” del Internet dedicados al trafico de tarjetas de crédito robadas e informaciéon de
identificacion personal y utilizaban identidades falsas, cuentas de mensajeria instantanea andénimas,
cuentas de correo electrénico anénimas y cuentas en moneda virtual anénimas para ocultar la
existencia y finalidad de la empresa criminal; evitar la deteccidn por las agencias de orden publico y
las agencias reguladoras; y mantener su anonimato.

La empresa criminal estaba compuesta de vendedores, compradores, proveedores de servicios de
ciberdelincuencia y movers de dinero ubicados en numerosos paises, desde Ucrania y en toda
Europa Oriental a los Estados Unidos. Los vendedores vendieron casi 100 000 nimeros de tarjetas
de crédito robadas y otra informacioén de identificacién personal a través de Internet, aceptando
pago sobre todo en e-Gold y WebMoney. Los compradores utilizaban las identidades robadas para
falsificar tarjetas de crédito y comprar mercancia costosa, que traficaban (incluso via esquemas de
reenvio), cometiendo crimenes adicionales, tales como hurto, posesién criminal de propiedad
robada y fraude y generando alrededor de USD 5 millones en activos derivados de fraude de tarjeta
de crédito. Los proveedores de servicios de ciberdelincuencia promovieron, facilitaron y ayudaron
en la compra, venta y uso fraudulento de nimeros de tarjetas de crédito robadas y otra informacién
de identificacién personal por la prestacion de servicios de informatica a los vendedores y los
compradores. El mover de dinero lavaba los activos ilicitos del grupo ciberdelincuente en una gran
variedad de formas de alta tecnologia, moviendo mas de USD 35 millones a través de varias cuentas.

El eje de toda la operacién fue Western Express International, Inc., una corporaciéon de Nueva York
con sede en Manhattan que funcionaba como cambiador de moneda virtual y remitente de dinero no
registrado para coordinar y facilitar las formas de pago de Internet utilizadas por la empresa
criminal y para lavar los activos del grupo. Uno de los cambiadores de moneda virtual mas grandes
en los EEUU, Western Express International cambié un total de USD 15 millones en WebMoney y
USD 20 millones en e-Gold para el grupo de ciberdelincuencia y utilizé6 a bancos y remesadoras
tradicionales para mover grandes sumas de dinero. También proporcioné informacién y asistencia a
través de sus sitios web (incluyendo Dengiforum.com y Paycard2000.com) sobre las formas de
mover dinero de forma anénima y aislarse de los requisitos de reporte.

Western Express International y su duefio/operador, un ciudadano ucraniano, se declaré culpable
en febrero de 2013 en el Estado de Nueva York a delitos de lavado de activos, fraude y conspiracidn.
(En febrero de 2006, Western Express fue también acusado de operar un servicio ilegal de canje de
cheques/transferencias electrénicas.) Otros tres acusados fueron sentenciados después de juicio en
junio de 2013; varios mas se declararon culpables en agosto de 2009. Dos acusados ya acusados
formalmente permanecen como fugitivos. La investigacion fue realizada conjuntamente por el
Servicio Secreto de los Estados Unidos y la Fiscalia del distrito de Manhattan (Condado de Nueva
York) y fue procesada con éxito por la Fiscalia del distrito de Manhattan.
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NOTAS

El primer borrador de este documento fue preparado conjuntamente por Australia, Canad4, Rusia, el
Reino Unido y los Estados Unidos para las reuniones del GAFI en febrero de 2014. Después de eso todas
las delegaciones fueron invitadas a ofrecer comentarios sobre el borrador con miras a adoptar un
documento final en la préxima reunion. Se recibieron comentarios de 10 delegaciones, y éstos han sido
considerados en la preparacion de esta revision.

“Bitcoin" (en mayusculas) se refiere tanto al software de cédigo abierto utilizado para crear la moneda
virtual y la red de persona a persona (P2P por sus siglas en inglés) formado como resultado de ello;
"bitcoin" (minuscula) se refiere a las unidades individuales de la moneda virtual.

También debe senalarse que algunos observadores, entre ellos el ex Presidente de la Reserva Federal
Alan Greenspan, Nout Wellink, un ex Presidente del Banco Central holandés y Ganador del Premio Nobel
economista Robert Shiller, sostienen que la moneda virtual es una moda pasajera o burbuja, similar a
Tulipmania en los paises bajos del siglo XVII.

Moneda virtual es un tema complejo que implica no sélo cuestiones de ALA/CFT, pero también otros
temas regulatorios, incluyendo la proteccién del consumidor, seguridad prudencial, regulacién fiscal y de
solidez, y estdndares de seguridad de la red TI. El vocabulario propuesto es asi relevante a través de un
numero de jurisdicciones reguladoras complementarias. Adopcién de términos consistentes y una
comprension conceptual comiin de moneda virtual por todas las entidades gubernamentales pertinentes
es importante para evitar duplicar esfuerzos y/o trabajando en propoésitos cruzados no deseados y
facilita la capacidad de las autoridades gubernamentales para aprovechar sus diferentes perspectivas y
areas de especializacion para identificar mas eficazmente y abordar relativas a las monedas virtuales.

Representacion digital es una representacién de algo en la forma de datos digitales—es decir datos
informatizados que se representan mediante el uso de valores discretos (discontinuos) para incorporar
informacion, en contraste con sefales continuas o analdgicas que se comportan de una manera continua
o representan la informacién utilizando una funcién continua. Un objeto fisico, tales como una unidad
flash o un bitcoin, puede contener una representacion digital de moneda virtual, pero en ultima instancia,

la moneda solo funciona como tal si estd vinculada digitalmente, a través de Internet, al sistema de
moneda virtual.

Estado de moneda de curso legal no requiere necesariamente a una entidad o individuo a aceptar el pago
en un determinado tipo de moneda de curso legal. Por ejemplo, en muchas jurisdicciones, una empresa
privada, persona u organizacion esta libre de desarrollar politicas internas sobre si debe o no aceptar la
moneda o monedas (efectivo) fisicas de la jurisdicciéon como pago por bienes y/o servicios.

Esta definicion difiere del que se ofrece en 2012 por el Banco Central Europeo (BCE), que define moneda
virtual "como un tipo de dinero no regulado, digital, que es emitido y generalmente controlado por sus
desarrolladores y utilizado y aceptado entre los miembros de una comunidad virtual especifica" BCE,
Esquemas de Moneda Virtual (octubre de 2012), p. 6. El BCE reconocié en la p.13 de su informe que su
"definicion quizas necesita adaptarse en el futuro si cambian las caracteristicas fundamentales”. Su
definicion ahora aparece demasiado limitada, puesto que la moneda virtual descentralizada, basada en
matematicas como Bitcoin no son emitidas y controladas por un programador central y algunas
jurisdicciones (por ejemplo, los Estados Unidos, Suecia y Tailandia) ahora regulan monedas virtuales.

Por ejemplo, WebMoney es una moneda virtual porque "objetos de valor" (activos) son transferidos y
almacenados en forma de una moneda no fiat, las unidades de medida de los derechos de propiedad de
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los objetos de valor almacenadas por el garante son Unidades de Titulo de WebMoney (WM) del tipo
correspondiente. http://wmtransfer.com/eng/about.

Por ejemplo, a pesar de las medidas de disuasién, varios cambios permiten la conversion del mercado
negro de World of Warcraft Gold.

Un tercero es un individuo o entidad que participa en una transaccion, pero no es uno de los principios y
no estd afiliado con los otros dos participantes en el transaction—es decir, un tercero funciona como una
entidad neutra entre los principales (por ejemplo, remitente y receptor, comprador y vendedor) en un
negocio o transaccién financiera. La participaciéon de los terceros varia con el tipo de negocio o
transaccidn financiera. Por ejemplo, un portal de pago en linea, como PayPal, actiia como un tercero en
una transacciéon de venta por menor. Un vendedor ofrece un bien o servicio; un comprador usa una
tarjeta de crédito o débito ingresado a través del servicio de pago PayPal; y el tercero de confianza
completa a la transferencia financiera. Del mismo modo, en una transaccién inmobiliaria, una empresa de
depdsito de garantia de terceros actiia como un agente neutro entre el comprador y el vendedor,
recopilando los documentos del vendedor y el dinero del comprador que los dos principios deben
intercambiar para completar la transaccion.

Distribuido es un término de arte que se refiere a una caracteristica esencial de monedas virtuales
descentralizadas basadas en matematicas: las transacciones son validadas por un sistema de prueba de
trabajo distribuido. Cada transacciéon se distribuye entre una red de participantes quienes ejecutan el
algoritmo para validar la transaccién.

Aparte de la creacion inicial y la emisién de monedas ripple (RXP), Ripple funciona como una moneda
virtual descentralizada. Los fundadores de Ripple crearon todos 100 billones de monedas Ripple y
sostuvo 20 billones de ellos, con el resto para ser distribuidos por una entidad independiente, Ripple
Labs. Sin embargo, todas las transacciones son verificadas por una red informatica descentralizada,
utilizando el protocolo de co6digo abierto de Ripple y registrado en un libro compartido que es una base
de datos constantemente actualizada de cuentas y transacciones de Ripple.

En 2140, el premio de bloque dejara de estar disponible y los mineros serdn recompensados inicamente
por los honorarios de transaccion.

Por ejemplo, el PayPal estd buscando activamente a aceptar y canjear bitcoins en la plataforma de PayPal,
y JP Morgan Chase ha presentado una solicitud de patente de los E.E.U.U. para un sistema de pagos
electrénicos en linea utilizando un protocolo de moneda virtual basada en matematicas que le permitiria
a los usuarios realizar pagos anénimos sin proporcionar un nimero de cuenta o nombre, con la moneda
virtual siendo almacenada en los equipos de JPMC y verificados a través de un registro compartido , al
igual que la “block chain” (cadena de bloque) en el sistema bitcoin.

Por ejemplo, queda por verse si sistemas de moneda virtual pueden proporcionar una via para otros
servicios financieros, tales como crédito y de seguros.

La investigacion de Liberty Reserve y desmontaje involucré acciones de parte de agencias de orden
publico en 18 paises y jurisdicciones, entre ellos Costa Rica; los Paises Bajos; Espafia; Marruecos; Suecia;
Suiza; Chipre; Australia; China; Hong Kong, China; Noruega; Letonia; Luxemburgo; el Reino Unido; Rusia;
Canad3; y los Estados Unidos para frenar los activos del crimen, decomisar los nombres de dominio e
incautar los servidores.

La investigacién de Silk Road involcré a varias agencias de orden publico estadounidenses, llevé a las
Operaciones Especiales de Nueva York y Divisién Cibernético de la Oficina Federal de Investigaciones
(FBI) y la New York Organized Crime Drug Enforcement Strike Force de la Drug Enforcement
Administration (DEA) de Nueva York (integrado por agentes y funcionarios de la DEA, el Servicio de
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Ingresos Internos (IRS), el Departamento de Policia de la Ciudad de Nueva York, US Immigration and
Customs Enforcement’s (ICE) Homeland Security Investigations (HSI), la Policia del Estado de Nueva
York, la Oficina de Alcohol, Tabaco, Armas de Fuego y Explosivos, el Servicio Secreto de los Estados
Unidos, el U.S. Marshals Service, Oficina de Control de Activos Extranjeros (OFAC por sus siglas en inglés
y el Departamento de Impuestos de Nueva York), con la asistencia y el apoyo de la oficina de campo de
ICE-HIS Chicago, las Secciones de Delitos Informaticos y Propiedad Intelectual y Confiscacién de Activos
y Lavado de Activos del Departamento de Justicia, la Procuraduria de los Estados Unidos para el Distrito
sur de Nueva York y socios de orden publico extranjeros, especialmente la Policia Metropolitana de
Reikiavik de la Republica de Islandia y la Oficina Central de la Republica Francesa para la Lucha Contra
Delincuencia Vinculada a Tecnologias de la Informacion y Comunicacion.
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APENDICE B

COMO FUNCIONA LA MONEDA VIRTUAL CONVERTIBLE
DESCENTRALIZADA COMO UN MECANISMO DE PAGOS

INTRODUCCION

1. Bitcoin y otras monedas virtuales convertibles descentralizadas (MV por sus siglas en inglés)
ofrecen plataformas de pagos digitales alternativos potencialmente innovadoras. La red Bitcoin en si
fue explicitamente diseflada para servir como un mecanismo electrénico de pago persona a
persona (P2P)1 para el comercio en Internet. Pretendia permitir a los usuarios omitir el uso de las
instituciones financieras con la transferencia directa de MV una al otra y resolver esas transacciones
en casi tiempo real, por lo tanto eliminando los costos de intermediacion, tales como costos de
transaccion y la incertidumbre de pago.

2. MV descentralizada (también comunmente referidas como cryptocurrency
(criptomoneda))? es MV convertible distribuida, de c6digo abierto y basada en matematicas que no
implique un "tercero de confianza" para verificar las transacciones y mantener (y conciliar) un libro
de transaccion. Bitcoin proporcioné el primer protocolo totalmente implementado de
cryptocurrency, creando el primer mecanismo de pago de MV descentralizado en el mundo.
Posteriormente, cientos de especificaciones cryptocurrency se han definido, en su mayoria derivados
de Bitcoin, aunque hay interés constante en el desarrollo de protocolos alternativos, potencialmente
mas eficientes, utilizando diferentes métodos de prueba3 para validar las transacciones y mantener
el libro la contabilidad de transacciones distribuidas en linea.

ALCANCE

3. Este apéndice ofrece una breve explicacion de cdmo MV convertible descentralizada *
funciona como un mecanismo de pagos. Se centra en los aspectos funcionales de las redes de MV
convertible descentralizadas, en vez de aspectos técnicos de los protocolos y aborda a los redes de
pagos MV de moneda tinica, como Bitcoin, en lugar de plataformas de moneda independiente tales
como Ripple.5 El documento (1) explica el marco conceptual para MV descentralizada y describe los
componentes basicos de una red de pago de moneda unica de MV descentralizada; (2) explica paso
por paso lo que deben hacer los usuarios para participar en la red Bitcoin y llevar a cabo una
transaccion; y (3) identifica a muchos de los productos y servicios de pago de MV de terceros (VCPPS
por sus siglas en inglés) que han salido recientemente para facilitar el uso de este nuevo mecanismo
de pagos. La discusion utiliza a Bitcoin para ilustrar mecanismos de pago de moneda tinica de MV
convertible descentralizada, debido a la ventaja de Bitcoin de ser el primer mover y escala mucho
mayor (en términos de numero de transacciones y valor y capitalizacion del mercado), en
comparacién con otras MVs descentralizadas, y porque hasta la fecha, las inversiones de capital de
riesgo e infraestructura en desarrollo para redes de pago de moneda Unica de MV descentralizadas
son abrumadoramente especificas de Bitcoin. Utilizando un ejemplo concreto, en la forma de Bitcoin,
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es importante para la claridad descriptiva; no refleja ningiin endoso por el GAFI, ni prediccién de
éxito eventual como un mecanismo de corriente de pagos. Muchos de los términos utilizados en este
documento se definen en Monedas Virtuales — Definiciones claves y Riesgos Potenciales de
ALA/CFT (junio de 2014 documento de MV) del GAFI, en el Apéndice A. Aquellos que no son se
presentan en negrita y explican aqui.

MONEDA VIRTUAL DESCENTRALIZADA COMO UNA PLATAFORMA DE PAGOS
MARCO CONCEPTUAL DE MECANISMOS DE PAGOS DE MV DESCENTRALIZADA

4. Sacar a las instituciones financieras de los intermediarios en pagos electrénicos, implica un
paso conceptual importante. El protocolo de Bitcoin fue disefiado para replicar varias funciones de
fideicomisos que las instituciones financieras realizan tipicamente como intermediarios en
transacciones electrénicas y de efectivo. Una funcién fundamental de los fideicomisos es garantizar
contra el "gasto doble" y la “falsificacién”.6 Gasto doble se refiere a un usuario de MV cediendo
titularidad de la MV a una persona y luego cediendo titularidad de la misma MV a otra persona. Surge
el problema de gasto doble porque la MV descentralizada existe en la forma de un archivo digital que
puede ser facilmente duplicada y no tiene a alguna autoridad de confianza que mantenga el registro
central de las transacciones.

5. Para prevenir el gasto doble y falsificacion, Bitcoin depende de un libro de contabilidad
publica distribuido en linea, llamado el blockchain,” y en la criptografia publica de claves para
verificar las transacciones. Criptografia de clave publica es un método criptografico que asigna a
un usuario dos claves: una clave publica y una clave privada. Una clave publica (también
conocida como direccion de Bitcoin) es un identificador tinico que funciona de manera similar a
una direccién de correo electrénico para la recepcion de correo electrénico y sirve como una cuenta
para recibir bitcoins. Una clave privada es un cddigo criptografico que funciona como una
contrasefa secreta que permite al usuario firmar una transacciéon MV y transferir los bitcoins a otra
direccion. Utilizando la clave privada da prueba de la titularidad de los bitcoins. Cada clave
publica/direcciéon de Bitcoin tiene una clave privada correspondiente. La clave privada esta
matematicamente relacionada con la direccién Bitcoin y esta disenada para que la direccion Bitcoin
puede calcularse de la clave privada, pero el mismo no se puede hacer al revés, por lo tanto
proporcionando seguridad de cuenta y de transacciones. La clave publica debe estar emparejada con
la clave privada (firma) para que la MV sea transmitida.

6. El protocolo de Bitcoin requiere que cada transaccidn sea validada, registrada y revelada 8 en
el blockchain. El blockchain funciona como un sistema publico de reporte de transacciones. Consiste
en bloques; cada bloque es una agrupaciéon de transacciones reportadas en orden cronolégico.
Cuando una transaccién se inicia (propuesto), se transmite a la red y los participantes, llamados
mineros, ejecutando una pieza especial de software, validan la transaccion mediante la resolucién de
un problema matematico complejo que verifica que los bitcoins en la transaccién propuesta ya no ha
sido gastado y la afladan al blockchain.® Este mismo proceso de validacion distribuida (comunidad),
llamada «extraccién»10 genera nuevos bitcoins, que son recompensados como pago para el primer
minero que resuelve el algoritmo que valida la transaccion.1? Se registra cada transaccién que se ha
llevado a cabo cronolégicamente en la blockchain.
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PARTICIPANDO EN LA RED BITCOIN PARA ENVIAR Y RECIBIR BITCOINS

7. Originalmente, la red Bitcoin era s6lo un sistema de transferencia P2P, sin productos y
servicios de terceros. Los usuarios obtenian y almacenaban los bitcoins y realizaban transacciones,
ellos mismos. Segun lo discutido abajo, la infraestructura de pagos Bitcoin ha evolucionado
rapidamente y ahora ofrece una variedad de productos y servicios de pago de terceros para facilitar
la obtencién, almacenamiento y uso de bitcoins. La siguiente Seccién describe los componentes
basicos y los pasos necesarios para participar en la red Bitcoin y realizar transacciones de pagos de
Bitcoin. La Seccién final describe algunas de las entidades que ofrecen servicios y productos de
terceros bitcoin.

PARTICIPACION SIN INTERMEDIARIOS

Paso 1: Obtener las Claves Publicas (direcciones), Claves Privadas, y Carteras Necesarias para
Participar en la Red Bitcoin.

8. En su forma mas basica, para participar en la red Bitcoin sin intermediarios, los usuarios
descargan e instalan el software gratis de Bitcoin (llamada el “cliente” Bitcoin) a sus computadoras
desde un sitio web afiliado. El software de cliente contiene un programa de cartera que genera y
almacena pares de claves publica-privada. La clave publica generada por el software se identifica
como una direccién unica de Bitcoin (una cadena de 24 a 37 caracteres de nameros y letras), que
funciona como una cuenta para recibir pagos de Bitcoin y permitir que un usuario realizar
transacciones de Bitcoin. Los usuarios pueden crear/obtener tantas direcciones como ellos quieran.
Las claves privadas (con Bitcoin, secuencias aleatorias de 64 letras y nimeros) generadas por y
almacenadas en el cliente estdn vinculadas matematicamente a una direccion Bitcoin especifica.
Como una cuestion practica, las claves privadas son la moneda virtual del usuario. El programa de
cartera también se comunica con otras direcciones Bitcoin en la red Bitcoin, permitiendo al usuario
enviar y recibir bitcoins. El usuario accede a su bitcoin a través de una cartera (un archivo de
ordenador) en su ordenador, teléfono mévil u otro dispositivo digital. Alternativamente, los usuarios
pueden descargar un software de programa de cartera de un proveedor de carteras en linea tercero.
Algunas carteras de software operan en coordinacién con el cliente Bitcoin, mientras que otras
permiten al usuario evitar descargar el entero cliente Bitcoin s{ mismo. Una cartera que el usuario
descarga y almacena en su propio ordenador u otro dispositivo digital se llama “unhosted wallet
(una cartera no acogida o sin servidor)”. El usuario puede almacenar su cartera no acogida en
linea ("almacenamiento caliente") o fuera de linea ("almacenamiento en frio"). Con carteras no
acogidas, el duefio es responsable de la seguridad de cartera y proteger las claves privadas.

Paso 2: Obtener Bitcoins

9. Los usuarios pueden obtener bitcoins de varias maneras. Por ejemplo, puede (1) comprar MV
de un cambiador tercero, utilizando dinero fiat u otras MV; (2) participar en actividades especificas
que ganan los pagos MV (p. ej., responder a una promocioén, completar una encuesta en linea,
proporcionar un bien o servicio real o virtual); (3) recibirlas como regalos o recompensas; y (4)
auto-generar las bitcoins por mineria!?, como se describié arriba. La mayor parte de la mineria se
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concentra ahora en los grupos profesionalizados de mineria; los usuarios suelen obtener bitcoins de
intercambios terceros.

Tercer paso: Transferencia de Bitcoins

10. Las transacciones de Bitcoin se envian desde y hasta direcciones Bitcoin en carteras Bitcoin y
estan firmadas digitalmente para la seguridad. Para usar bitcoins para enviar un pago por bienes o
servicios o una remesa—es decir, gastar o enviar bitcoins, el usuario utiliza la (s) llave (s) privada (s)
para desbloquear su cartera digital y firmar digitalmente la transaccién. La transaccién en si
contiene tres piezas de informacién: (1) una entrada (la direccién de bitcoin que fue utilizada para
enviar los bitcoins al remitente actual; (2) una cantidad (la cantidad de bitcoins que el remitente esta
transfiriendo); y (3) una salida (la direccién bitcoin del destinatario). Estas funciones automatizadas
son manejadas por el software de cartera. El usuario (mediante la descarga del software) envia los
bitcoins de su cartera a la red Bitcoin. En ese momento, como se describe arriba, mineros de Bitcoin
lo incluyen en un bloque de transaccién, verifican la transaccién y la entran en el blockchain,
confirmando la transaccién. La mayoria de las transacciones de Bitcoin que se llevan a cabo por el
usuario en si mismo, sin intermediarios, no tienen honorarios obligatorios. Sin embargo, ahora se
recomienda que los usuarios paguen un honorario voluntario para remunerar a los mineros para la
confirmacion rapida.

Figura 1. Los tres elementos esenciales de una transaccion de Bitcoin

(Solo disponible en inglés)

Table courtesy of Bach, A., Corallo, M. Dashjr, L. et al (2014)13.

Paso Cuatro: Confirmacion

11. Con Bitcoin, anunciando un pago a la direcciéon del destinatario es casi instantdneo. Sin
embargo, la transaccién debe todavia ser liada en un bloque por los mineros para comenzar el
proceso de confirmacién. En promedio, toma aproximadamente 10 minutos para que los mineros en
la red Bitcoin a construyan (o resuelven) un bloque determinado. Una vez que una transacciéon en un
bloque ha sido anadida a la blockchain, sigue siendo parte de la blockchain. Todos los bloques
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subsecuentes en la blockchain se construyen en la parte superior del bloque que contiene la
transaccion particular. Cada bloque afiadido a la blockchain después de un bloque que contiene una
determinada transaccion se considera una confirmacién!4 de esa transaccion. Una confirmacién
refleja un consenso en la red que las bitcoins particulares que el destinatario ha recibido no han sido
enviadas a mas nadie y se consideran propiedad del destinatario. Una transacciéon debe ser
confirmada antes de que el destinatario puede gastar/enviar los bitcoins que ha recibido. Los
bloques subsiguientes en el blockchain construidos en la parte superior del bloque que contiene una
transaccion particular consolidan el consenso de confirmacidn y evita la reversion de la transaccién.
Los usuarios son libres de determinar cudntos bloques subsiguientes, ademas de la confirmacién
inicial, se deben agregar a la blockchain antes de que la transaccion es suficientemente confirmada
que es seguro gastar/transmitir las unidades de MV. Generalmente, una transaccién no se considera
adecuadamente ser confirmados hasta que un cierto ndmero de confirmaciones (bloques
posteriores) — por lo general, seis — aparecen en el blockchain.15

PARTICIPACION CON LOS INTERMEDIARIOS: INFRAESTRUCTURA DE BITCOIN EMERGENTES

12. Un numero creciente de empresas de establecimiento de negocios ha ido surgiendo para
proporcionar nuevos productos y servicios de pagos de MV (VCPPS) y que facilitan el uso de redes de
pagos de MV descentralizadas, particularmente Bitcoin. En vez de descargar el cliente Bitcoin o una
cartera no acogida y almacenar y proteger sus claves privadas y realizar las transacciones ellos
mismos, como se describié arriba, los usuarios (consumidores y comerciantes) pueden ahora confiar
en una variedad de empresas de terceros que lo hacen mucho mas facil almacenar la MV y realizar
transacciones de MV descentralizadas. Existe una gran variedad de modelos de negocio con respecto
a estos servicios y productos de terceros. Algunas empresas ofrecen un solo tipo de servicio,
mientras que otras ofrecen varios tipos de productos y servicios a sus clientes. Aunque el
“ecosistema” de moneda virtual descentralizada esta evolucionando rapidamente, a continuacién se
describen algunos de estos VCPPS terceros.

13. Proveedor de cartera. En vez de descargar el software que cree sus propias direcciones, los
usuarios ahora pueden obtener direcciones Bitcoin al abrir una cuenta en un cambio de Bitcoin o
servicio en linea de cartera. Y en vez de obtener bitcoins de cambiadores y almacenarlos en una
cartera no acogida en sus dispositivos digitales, pueden obtener almacenar la MV en una carpeta
acogida, proporcionada y asegurado por un proveedor de cartera.'® El proveedor de cartera
mantiene el saldo del cliente de moneda virtual y generalmente también proporciona seguridad de
almacenamiento y de transacciéon. Mas alla de proporcionar direcciones Bitcoin, el proveedor de
cartera puede ofrecer encriptacién; multiple proteccion de firma de clave (multi clave); copia de
seguridad/almacenamiento en frio; y mezcladores. Todas las carteras de Bitcoin pueden interactuar
una con la otra. Un proveedor de cartera puede ofrecer almacenamiento bitcoin caliente o fria, con
los clientes reteniendo sus claves privadas y control de transferencia de la MV. Alternativamente, el
proveedor de cartera puede sostener tanto las claves publicas y privadas para la MV del cliente y la
transferencia de MV a terceros en la direccion del cliente, hacer pagos y enviar las remesas. Muchos
cambiadores de MV ofrecen servicios de cartera (es decir, funcionan también como proveedores
de cartera), permitiendo al usuario obtener direcciones y almacenar su MV en una cuenta en el
cambio. En la actualidad, predominan dos modelos de carteras de terceros. En la anterior cartera
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mas 'tradicional’ servicios de albergar carteras, el cliente tiene su propia cartera pero el archivo se
mantiene en los servidores del servicio de cartera de terceros. (Existen numerosas variaciones de
este modelo, particularmente con respecto a si el anfitrion tiene el control total de la (s) clave (s)
privada (s)) En el segundo modelo, el que actualmente la mayoria de los cambios estdn adoptando,
los fondos del cliente se mantienen en cuentas combinadas, y la empresa realiza
transferencias/retiros seguin las instrucciones del cliente. Este modelo de negocio permite a mas de
los fondos de MV ser almacenados en frio, sin afectar el acceso del cliente a su MV.

14. Un procesador de pagos de moneda virtual (también conocido como remitente de
pagos de terceros; procesador de pagos mercantil) es una entidad que facilita la aceptacién
mercantil- es decir, es una entidad que facilita a la transferencia de pagos de moneda virtual de un
usuario (cliente) a un comerciante o a otros negocios o profesional que ofrece bienes o servicios de
consumo. Por lo general, procesadores de pago ofrecen aplicaciones de software o codigo
incrustable que permiten a la empresa mercantil u otra a aceptar el pago de moneda virtual en su
sitio web de Internet o en su lugar de ladrillo y mortero, y que ya sea electrénicamente transmite la
moneda virtual a la cartera del comerciante (acogido por el procesador u otro proveedor de cartera,
0 no acogido y mantenido directamente por el comerciante), o convertir una parte o toda la moneda
virtual en moneda fiat y transmitir un pago de dinero electrénico a la cuenta del comerciante , como
se indica. Puesto que Bitcoin y otras monedas virtuales convertibles descentralizadas son sistemas
de pago basados en Internet disefiados especificamente para eliminar a los intermediarios, puede
parecer extrafio tener procesadores de moneda virtual como participantes en el ecosistema de
moneda virtual. Sin embargo, procesadores intentan hacer mas facil para los negocios comunes, que
no son muy técnicos aceptar pagos con moneda virtual. Algunos procesadores de pagos de moneda
virtual pueden ofrecer servicios de cambio (conversién) para los comerciantes que aceptan moneda
virtual convertible como pago pero temen a potenciales volatilidad negativas de la moneda,
permitiéndoles para fines de cobertura inmediatamente convertir moneda virtual entrante en una
moneda fiat de su preferencia. Los procesadores también hacen mas faciles para los consumidores
(sin muchos conocimientos técnicos) utilizar moneda virtual para comprar bienes y servicios, asi
ofreciéndoles mayores posibilidades de eleccion en sus métodos de pagos por menor.

15. Cajero Automatico de Bitcoin (también conocido como BTM) se refiere a una maquina
automatizada utilizada para el cambio de moneda fiat para bitcoin y/o otra moneda virtual y
viceversa. Dependiendo de su funcionalidad programada, las personas pueden usar un ATM bitcoin
para comprar bitcoins (y posiblemente otra moneda virtual) (maquinas mono-direccional) o para
tanto comprar moneda virtual y canjear moneda virtual para moneda fiat retirando la moneda fiat a
cambio de la moneda virtual convertible en el cajero automatico (maquinas bidireccional - es decir,
canjear/depositar Bitcoin o viceversa). La industria de ATM Bitcoin actualmente esta dominada por
unos grandes jugadores, pero a medida que crece el sector, otros pueden esperarse entrar. El
numero de cajeros automaticos de Bitcoin (en vivo) activo es confuso, pero un sitio informa que a
hasta finales de noviembre de 2014, habian aproximadamente 300 cajeros automaticos de bitcoin en
operaciéon en todo el mundo. Los operadores de ATM Bitcoin cobran una comisiéon por cada
transaccion, con algunos fabricantes de ATM Bitcoin ganando una comisién de las tarifas de
operacidn del operador.
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NOTA

10

Los pagos de par en par (P2P) son pagos digitales que un usuario envia directamente al destinatario a
través de Internet.

En la actualidad, todos las criptomonedas son MV descentralizadas y todas MV descentralizadas son
criptomonedas. Sin embargo, estan surgiendo algunos criptomonedas centralizadas (es decir, un sistema
centralizado de MV, o incluso un sistema basado en el fiat) que utilizan un libro de contabilidad parecido a
transaccion blockchain para manejar las transacciones de clientes. Es posible que en un futuro
relativamente préximo, no todas criptomonedas seran descentralizadas.

Bitcoin usa un método de prueba de trabajo para verificar las transacciones y crear nuevos bitcoins.
Algunos altcoins utilizan pruebas de interés o pruebas de cero conocimiento para este propoésito.

Todas MV descentralizadas son convertibles, por definicién (es decir, no existe ninguna autoridad central
que establece los requisitos para la redencion).

Hay actualmente dos modelos basicos de mecanismos de pago moneda virtual descentralizada: redes de
MV de moneda Unica (también conocidos como especifica de moneda), tales como Bitcoin, redes de MV de
moneda independiente, tales como Ripple y Ethereum. Como su nombre indica, una red de pagos de
moneda Unica maneja un determinado tipo de moneda virtual descentralizada. Las plataformas de
pago de moneda independiente, ofrecen una plataforma para transacciones en cualquier moneda
virtual o cualquier otro valor negociable, tales como materias primas, acciones, bienes raices, etc. Para
una explicacion sobre como opera una plataforma de MV de moneda independiente, vea el Protocolo de
Ripple: Un Buceo Profundo para Profesionales de Finanzas, disponible en https://ripple.com/ripple-deep-
dive/. Esta citacion se proporciona sdlo con fines informativos y no representa un aval de GAFI de Ripple
o de cualquier otro MV NPPS.

Otra funcién fiduciaria, normalmente realizada por las instituciones financieras como intermediarios es la
garantia de pago de pagador al beneficiario. Para pagos electrénicos tradicionales, instituciones
financieras intermedian en transacciones garantizando el pago (es decir, asumiendo el riesgo crediticio
del comprador) y ofrecer resoluciéon de controversias post transaccion. Bitcoin intenta solucionar el
problema de la garantia de pago sin las instituciones financieras logrando liquidacién en casi tiempo real
y hacer que sus transacciones sean irreversibles (es decir, no sujeto a resoluciéon de controversias).

El blockchain es el registro de transacciones de Bitcoin compartido, en la forma de una base de datos
publicamente disponible y compartido con un registro secuencial de todas las transacciones .

Todas las transacciones de Bitcoin se almacenan permanentemente y publicamente en el blockchain.
Cualquiera que acceda a la red puede ver y monitorear el balance y las transacciones de cualquier
direccidn Bitcoin, identificadas por clave publica, en el blockchain.

Mineros, actuando como nodos en la red, se esfuerzan para "descubrir” el siguiente bloque resolviendo
un rompecabezas criptografico cada vez mas dificil, utilizando un algoritmo de hashing. Mineria Bitcoin es
un proceso puramente matematico, similar a la bisqueda de primer utilizando avanzados equipos de alto
rendimiento. Mineros de bitcoins buscan para encontrar una secuencia de datos (un “bloque”) que
produce un determinado patrén cuando el algoritmo de 'hash' Bitcoin se aplica a los datos. El ganador
anuncia el nuevo bloque a los otros nodos y recibe nuevos bitcoins como forma de pago. Los otros nodos
verifican que la soluciéon cumple con todas las reglas del Protocolo de Bitcoin y luego la aceptan como la
préxima entrada oficial en la blockchain, comenzando el proceso nuevamente.

La mineria es el proceso de validacion de transacciones distribuidas que genera el blockchain y crea
nuevos bitcoins.
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Un minero es otorgado a un nimero (determinado por el protocolo de Bitcoin) de bitcoins recién creados
y en algunos casos, también honorarios de transaccidon para la resolucion de cada algoritmo que sirve
para verificar e ingresar los pagos a la blockchain. Un algoritmo lanza nuevos bitcoins en la red en los
intervalos preestablecidos--actualmente, 50 cada 10 minutos, con el ritmo reduciendo a la mitad en
incrementos de aproximadamente cuatro afios hasta mas o menos el 2140. En el afio 2015, 25 bitcoins se
concedieron al minero ganador. Cuando el total de 21 millones de bitcoins estd en existencia, el
procesamiento de transacciones serd recompensado sélo por los costos de transaccién. La tasa
predeterminada de lanzamiento de la moneda digital pretende asegurar un crecimiento regular de la
fuente de dinero Bitcoin a una tasa predecible sin interferencia por parte de terceros, como un banco
central, para evitar la hiperinflacion.

Como se sefial6 anteriormente, mineria involucra la ejecucién de una pieza especial de software en sus
ordenadores para resolver algoritmos complejos en un "sistema distribuido de prueba-de-trabajo." El
usuario es concedido un cierto nimero de bitcoins recién creados para la solucién de cada algoritmo.

Bach, A, Corallo, M. Dashijr, L. et al (2014, Enabling Blockchain Innovations with Pegged Sidechains,
(October 2014),
https://gendal.wordpress.com/2014/10/26/a-simple-explanation-of-bitcoin-sidechains/.

Confirmacion se refiere al punto cuando la transaccidn es validada por un minero y registrada en el
blockchain.

Aunque algunos comerciantes requieren que los usuarios de MV esperen hasta que la transacciéon MV esta
confirmada un nimero determinado de veces antes de tratar la transaccién de pago como pagado y
procesar el pedido del cliente, para transacciones de bajo valor, donde el riesgo de fraude no es grande,
algunos comerciantes tratan el recibo de bitcoins, en vez de confirmacion, como forma de pago valida.

Un proveedor de cartera es una entidad que ofrece una cartera de moneda virtual para mantener, almacenar y
transferir bitcoins u otra moneda virtual.
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