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COMBATE AO FINANCIAMENTO DE RANSOMWARE:
INDICADORES POTENCIAIS DE RISCO

Os seguintes indicadores potenciais de risco baseiam-se na experiéncia e nos dados
recebidos das jurisdi¢des em toda a rede global. Estes indicadores visam melhorar a detecdo
de transacdes suspeitas relacionadas com ransomware. A lista varia de acordo com as
diferentes perspetivas que vao ocorrendo ao longo do processo de pagamento do resgate.

Antes de utilizar os indicadores de risco, os leitores sdo incentivados a ler a nota infra e o
relatério de 2023 do GAFI sobre a luta contra o financiamento de ransomware.

Combate ao Financiamento de Ransomware

Este relatorio analisa os métodos utilizados

T.T.F pelos criminosos para levar a cabo os seus
- 4 ataques com ransomware e a forma como
FATE REPORT procedem ao branqueamento dos resgates.
Countering Ransomware
EnE N O relatério salienta que as autoridades

March 2023

devem tirar partido dos mecanismos de
cooperacao internacional existentes e tirar
partido dos mesmos para combater com
éxito o branqueamento do pagamento de
resgates. Devem também desenvolver as
competéncias e os instrumentos necessarios
para recolher rapidamente informacgdes
essenciais, rastrear transagdes virtuais
quase instantdneas e recuperar ativos
virtuais antes de se dissiparem.

https: //www.fatf-gafi.org/content/fatf-

gafi/en/publications/Methodsandtrends/countering-
ransomware-financing.html

A existéncia de um unico indicador em relagdo a um cliente ou transagido pode nao justificar,
por si s6, a suspeita de uma infragdo de ransomware, nem um indicador Unico podera
necessariamente fornecer uma indicacdo clara dessa atividade. No entanto, podera exigir
um acompanhamento e uma andalise mais aprofundados, se necessario.



Alista de indicadores complementa os Indicadores de Alerta sobre Ativos Virtuais do GAFIZ,
e a mesma é relevante tanto para o setor publico como para o setor privado. Relativamente
a estes ultimos, os indicadores podem ser relevantes para os VASP, os bancos e outras
instituicdes financeiras e de pagamento.

Bancos/Outras institui¢des financeiras e de pagamento que identifiquem pagamento
de ransomware por parte de uma vitima

e Transferéncias eletronicas para empresas de consultoria em ciberseguranca ou de
resposta a incidentes especializadas na repara¢do de ransomware

o Transferéncias eletrénicas invulgares provenientes de companhias de seguros
especializadas na repara¢do de ransomware

e Comunicacdo pelo proprio cliente de um ataque ou pagamento de resgate de
ransomware

e Informagdes de fonte aberta sobre ataques de ransomware a clientes

e Elevado volume de operagdes da mesma conta bancaria para varias contas num
VASP

e Adescricao do pagamento contém palavras como «resgate» ou nomes de grupos de
ransomware

e Pagamentos efetuados a VASP em jurisdi¢des de alto risco (ver caixa)

VASP que identificam o pagamento de ransomware por parte da vitima

e Pedido de aquisi¢do de ativos virtuais por uma empresa de resposta a incidentes ou
uma companhia de seguros em nome de um terceiro.

e O cliente declara ao VASP que estd a comprar ativos virtuais para pagamento de
ransomware.

e Utilizador que, sem historial de transacoes de ativos virtuais, envia fundos fora da
pratica comercial normal

e Um cliente que aumenta o limite de uma conta e envia a um terceiro

e Um cliente parece ansioso ou impaciente com o tempo necessario para um
pagamento

e (Compras ou transferéncias de criptomoedas que promovem o anonimato

e Pagamentos efetuados a VASP em jurisdi¢des de alto risco

e Um novo cliente adquire ativos virtuais e transmite a totalidade do saldo da sua
conta para um Unico enderego

VASP que identificam o recebimento de pagamentos/contas de ransomware
criminosas

e Um cliente que, apds uma grande transferéncia inicial de ativos virtuais, tem pouca
ou nenhuma atividade em moeda digital

L Ver “FATF Virtual Assets Red Flag Indicators of Money Laundering and Terrorism Financing” (setembro
2020), disponivel em: www.fatfgafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-
Flagindicators.pdf



http://www.fatfgafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-FlagIndicators.pdf
http://www.fatfgafi.org/media/fatf/documents/recommendations/Virtual-Assets-Red-FlagIndicators.pdf

A andlise de blockchains nos enderegos das carteiras revela ligacoes a ransomware
Levantamento imediato apds a conversao de fundos em ativos virtuais

Envio de ativos virtuais para carteiras ligadas a ransomware

Utilizagdo de um VASP numa jurisdicdo de alto risco

Transferéncia de ativos virtuais para um servico de mixing

Utilizagdo de redes encriptadas

A informacédo de verificagdo é uma fotografia de dados num ecra de computador, ou
tem um nome de ficheiro que contém “imagem do WhatsApp”ou semelhante

A sintaxe do cliente ndo corresponde a demografia do cliente

A informacdo sobre o cliente mostra que o mesmo tem uma conta de correio
eletréonico conhecida pela privacidade elevada, como o correio proton ou Tutanota
Dados de identificagdo incoerentes ou tentativa de criar uma conta com uma
identidade falsa

Contas multiplas associadas aos mesmos dados de contacto; enderecos partilhados
sob diferentes nomes

O cliente parece utilizar uma VPN

Transagdes que envolvem criptomoedas que promovem o anonimato.
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Combate ao Financiamento do Ransomware: Indicadores Potenciais de Risco

Estes indicadores potenciais de risco visam auxiliar as entidades do setor publico e privado a identificar
atividades suspeitas relacionadas com o ransomware. Estes indicadores complementam o relatério do
GAFI "Combate ao Financiamento de Ransomware", que analisa os métodos utilizados pelos criminosos
para realizar os ataques de ransomware e a forma como os pagamentos sdo feitos e branqueados.



