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Ver también:

Countering Ransomware Financing: Potential Risk Indicators

(disponible en inglés)

FATF

FATF REPORT

Countering Ransomware
Financing

| PC
1N

March 2023

Esta lista de posibles indicadores de riesgo
complementa el informe del GAFI Combate
contra el Financiamiento del Ransomware y
puede ayudar a entidades de los sectores
publico y privado a identificar actividades
sospechosas relacionadas con el ransomware.

https: //www.fatf-gafi.org/content/fatf-
gafi/en/publications/Methodsandtrends/countering-

ransomware-financing.html

Acrénimos
AEC Criptomoneda con anonimato reforzado (AEC, anonymity-enhanced
cryptocurrency)

ALD/CFT Anti-lavado de dinero/contra-financiamiento del terrorismo
(AML/CFT, anti-money laundering/countering the financing of
terrorism)

CERT Equipo de respuesta ante emergencias informaticas (CERT,
computer emergency response teams)

DeFi Finanza descentralizada (DeFi, decentralized finance)

APNFD Actividades y profesiones no financieras designadas (DNFBP,
designated non-financial businesses and professions)

UIF Unidad de inteligencia financiera (FIU, financial intelligence unit)

IP Protocolo de Internet (IP, internet protocol)

APJs Autoridades de procuracién de justicia (LEA, law enforcement
agency)

LD Lavado de dinero (ML, money laundering)

OTC Operadores extrabursatiles (OTC, over-the-counter)

APP Asociacion publico-privada (PPP, public-private partnership)

Raa$S Ransomware como servicio (RaaS, ransomware as a service)

ROS Reporte de operaciones sospechosas (STR, suspicious transaction
report)

VACG Grupo de contacto de activos virtuales (VACG, virtual asset contact
group)

PSAV Proveedor de servicios de activos virtuales (VASP,
virtual asset service provider)

VPN Red privada virtual (VPN, virtual private network)
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Resumen ejecutivo

La escala mundial de flujos financieros relacionados con ataques de ransomware
(programas de secuestro de archivos) se ha incrementado dramaticamente en los ultimos
afios. Las estimaciones de la industria reportan un aumento de hasta cuatro veces en los
pagos de rescate por ransomware (pagos de rescate por secuestro de informacién) en
2020 y 2021, en comparaciéon con 2019. Las nuevas técnicas han aumentado la
rentabilidad de los ataques, asi como sus probabilidades de éxito. Entre ellos se incluye la
seleccién de entidades grandes de alto valor, asf como el ransomware como un servicio
(RaaS, por sus siglas en inglés), en el que los ciberdelincuentes de ransomware venden
kits de software de facil uso a los afiliados. Los ataques de ransomware pueden tener
consecuencias graves y constituyen una amenaza para la seguridad nacional, ya que
pueden dafiar e interrumpir infraestructuras y servicios criticos.

Através del presente estudio, el GAFI pretende mejorar la comprension global de los flujos
financieros vinculados al ransomware y destacar las buenas practicas para hacer frente a
esta amenaza. El informe igualmente ofrece una lista de posibles indicadores de riesgo
que ayudaran a las autoridades y al sector privado a detectar estos flujos financieros. Las
conclusiones de este informe se basan en la experiencia y en los conocimientos de los
sectores publico y privado, incluyendo aportaciones y estudios de caso de mas de 40
delegaciones de la red mundial del GAFI.

Un ataque de ransomware (ataque de secuestro de informacién) es una forma de extorsion
y los Estandares del GAFI establecen que debe considerarse delito determinante del
lavado de dinero (LD). Este informe concluye que los pagos y el posterior lavado de
ganancias derivadas de un ataque por ransomware se realizan casi exclusivamente a
través de activos virtuales. Los ciberdelincuentes de ransomware aprovechan la
naturaleza internacional de los activos virtuales para facilitar transacciones
transfronterizas a gran escala y casi instantaneas, a veces sin la participaciéon de las
instituciones financieras tradicionales que cuentan con programas anti-lavado de dinero
y contra el financiamiento del terrorismo (ALD/CFT). Los ciberdelincuentes enmascaran
aun mas sus transacciones utilizando tecnologias, técnicas y tokens que, en el proceso de
LD, favorecen el anonimato, tales como las AEC (criptomonedas con anonimato reforzado)
y los mezcladores.

El uso casi exclusivo de activos virtuales en el lavado de ganancias provenientes de
ransomware (ganancias derivadas de un ataque por secuestro de informacién) refuerza
aun mas la importancia de acelerar la aplicaciéon de la Recomendacién 15 del GAF], la cual
exige a las jurisdicciones establecer medidas para mitigar los riesgos vinculados a los
activos virtuales y regular al sector de proveedores de servicios de activos virtuales
(PSAV). Estos esfuerzos son fundamentales para impedir que los ciberdelincuentes
accedan facilmente a los PSAV ubicados en jurisdicciones con controles ALD/CFT débiles
o inexistentes para lavar las ganancias procedentes de sus delitos.

El presente informe también revela que los ataques de ransomware por lo general no se
denuncian, ya sea porque son dificiles de detectar por parte del sector privado, por las
repercusiones negativas que representan para el negocio de la victima o por miedo a
represalias por parte de los ciberdelincuentes cuando una victima denuncia un ataque.
Esto explica, en parte, la falta de experiencia en la investigacién de LD relacionado con el
ransomware. Las jurisdicciones deben continuar en sus esfuerzos para ampliar y mejorar
las fuentes de detecciéon y denuncia. Las autoridades deben actuar con rapidez para
recopilar informacidn clave asi como contar con las herramientas y habilidades necesarias
para rastrear y recuperar eficazmente los activos virtuales.

El ransomware afecta a una amplia gama de sectores y las investigaciones pueden implicar
a agentes mas alld de las autoridades tradicionales de ALD/CFT y los organismos de
ciberseguridad y proteccién de datos. Por ello se requiere un enfoque multidisciplinario

© GAFI/OCDE 2023
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para abordar eficazmente tanto al ransomware como al LD asociado a este. Debido a la
naturaleza intrinsecamente descentralizada y transnacional de los activos virtuales, es
imperativo construir y aprovechar los mecanismos de cooperaciéon internacional
existentes para combatir con éxito el LD relacionado con el ransomware.

Para reforzar la respuesta global contra el ransomware y el LD relacionado con este, el
GAFI propone que las jurisdicciones establezcan las siguientes medidas.

Acciones sugeridas

La informacién recopilada para el presente estudio proporcioné algunos
ejemplos practicos de medidas que los paises pueden adoptar para mejorar su
capacidad para contrarrestar los flujos financieros ilicitos relacionados con el
ransomware. En esta secciéon se resumen dichas buenas practicas y se
mencionan sugerencias sobre la forma en que las jurisdicciones podrian atacar
mas eficazmente el LD relacionado con el ransomware.

Implementar los Estandares del GAFI, incluyendo los correspondientes a
los PSAV, y mejorar la deteccion

e Las jurisdicciones deberian agilizar el cumplimiento de los Estandares
del GAFI sobre el sector PSAV aplicando la Recomendacién 15 (incluida
la regla de viaje!) lo antes posible. Esto garantizaria que los PSAV
cumplen con las obligaciones necesarias en materia de ALD/CFT para
recopilar informacién financiera critica y denunciar operaciones
sospechosas.

e Las jurisdicciones deben asegurarse de que el ransomware sea
considerado un delito de LD en linea con la Recomendacién 3 del GAFI
(por ejemplo, clasificAindolo como un tipo de extorsion).

e Lasjurisdicciones deben mejorar la detecciéon de ransomware:

o Apoyando a las entidades reguladas para que detecten el
ransomware y el LD asociado a este y denuncien transacciones
sospechosas, por ejemplo, informando sobre tendencias, guias de
deteccion e indicadores de alerta (como los que se mencionan en
Countering Ransomware Financing: Potential Risk Indicators%) con
los sujetos obligados pertinentes.

o Alentando a las victimas a denunciar voluntariamente los
incidentes, por ejemplo, dando a conocer los apoyos y recursos
disponibles o creando canales seguros para realizar denuncias.

e Las jurisdicciones igualmente deben considerar la posibilidad de
establecer canales de comunicacién con agentes no tradicionales que
puedan no estar sujetos a la regulacién de ALD/CFT (como las
compaiiias de ciberseguros y empresas de respuesta a incidentes) para
ampliar las fuentes de deteccion.

Promover las investigaciones financieras y los esfuerzos de recuperacion de activos

e Las autoridades competentes deben utilizar y adaptar, segiin sea
necesario, las técnicas tradicionales de las APJs, asi como las técnicas

1 La "regla de viaje" es una medida clave en materia de ALD/CFT que obliga a los PSAV a obtener,
conservar e intercambiar informacién sobre los remitentes y beneficiarios de transferencias de
activos virtuales, permitiendo tanto a instituciones financieras como a los PSAV realizar un control
de las sanciones y detectar transacciones sospechosas.

2 Disponible en: https://www.fatf-gafi.org/content/fatf-

gafi/en/publications/Methodsandtrends/countering-ransomware-financing.html
© GAFI/OCDE 2023
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especificas de los activos virtuales, para llevar a cabo investigaciones
de LD relacionadas con el ransomware. Las autoridades competentes
deben contar con las habilidades y los conocimientos especializados
necesarios para llevar a cabo de manera exitosa investigaciones
financieras sobre ransomware. Esto incluye el desarrollo, acceso, asi
como la capacitacion relacionada con herramientas de anilisis y
supervision de cadenas de bloques.

Las jurisdicciones deben garantizar que las AP]s establezcan y
mantengan vigentes las habilidades y facultades necesarias para
asegurar y confiscar activos de forma rapida y eficaz, especialmente
en el caso de activos virtuales. Las jurisdicciones deben garantizar la
existencia de mecanismos especializados para gestionar
adecuadamente los activos virtuales asegurados.

Adoptar un enfoque multidisciplinario para combatir al ransomware

Las jurisdicciones deben asegurarse de identificar y evaluar los
riesgos de LD provenientes del ransomware en sus evaluaciones de
riesgo pais, considerando la naturaleza descentralizada tanto de los
activos virtuales como de los grupos delictivos dedicados al
ransomware, incluyendo jurisdicciones con sectores de activos
virtuales en los que el ransomware ain no sea considerado una
amenaza a la seguridad nacional. Los resultados de estas
evaluaciones pueden ayudar a reforzar las estrategias nacionales de
ciberseguridad mediante la aplicaciéon de un enfoque global de
riesgos relacionados con el ransomware.

Las jurisdicciones deben desarrollar mecanismos de coordinacién
entre las autoridades competentes, desde APJ]s, ALD/CFT y las
dedicadas a atacar el cibercrimen, hasta socios no tradicionales,
como las agencias de ciberseguridad o de proteccién de datos. Esto
fomenta el intercambio de informacién e inteligencia y constituye
una plataforma util para el intercambio de conocimientos técnicos
especializados.

Apoyar la colaboracién con el sector privado

Las jurisdicciones deben identificar y establecer mecanismos que
promuevan la cooperacion entre los sectores publico y privado. Las
jurisdicciones deben considerar incluir a los PSAV asi como a otros
socios no tradicionales en dichos mecanismos de cooperacion para
crear plataformas ttiles a fin de incrementar la concientizacion,
intercambio de conocimientos e ideas y asi contribuir a los objetivos
de las APJs.

Mejorar la cooperacion internacional

Las jurisdicciones deben establecer mecanismos bilaterales,
regionales y multilaterales y participar activamente en ellos, por
ejemplo, mediante el establecimiento de oficinas de enlace y puntos
de contacto transparentes 24 horas al dia, 7 dias a la semana, para
facilitar la cooperacion internacional y un rapido intercambio de
informacion. Esto ayudaria a rastrear fondos transfronterizos con
rapidez, recuperar activos de forma eficaz, y a que las autoridades
puedan desmantelar exitosamente las redes transnacionales
vinculadas al ransomware y al LD relacionado con este.

© GAFI/OCDE 2023
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Introduccion

Objetivos y alcance

1. Elransomware es un tipo de malware que los delincuentes desarrollan y/o utilizan para
denegar el acceso a datos, sistemas o redes, exigiendo a cambio el pago de un rescate.
Los métodos de ataque mas comunes incluyen el cifrado de datos, la exfiltracion de
datos y la interrupcién de actividades de las victimas. Los ataques suelen incluir mas de
un método, asi como la amenaza de publicar los datos de la victima.3

2. Los incidentes de ransomware han aumentado considerablemente en los dltimos afios?,
tanto en nimero como en escala. El ransomware es, ante todo, una actividad con fines
lucrativos y el aumento de los ataques ha conllevado un incremento en ganancias
derivadas tanto de los ataques como del LD relacionado con los mismos. Las
estimaciones del sector indican que los pagos de rescate por ransomware casi se

cuadriplicaron en 2020 y 2021 en comparacién con 2019.” Si bien los tltimos datos de
la industria sugieren una tendencia a la baja en 2022 (en gran medida debido a la
negativa de las victimas a pagar), el valor de los activos virtuales recibidos por
perpetradores de ataques de ransomware sigue siendo significativamente mayor que
antes de 2019.° Es probable que el nimero total real de ataques y pérdidas relacionadas
sea considerablemente mayor, ya que los ataques de ransomware a menudo no se
denuncian.

3. Los ataques han ocasionado disrupciones y dafios considerables en gobiernos,
instituciones publicas, empresas y ciudadanos, afectando en algunos casos a los
sistemas de salud y amenazando la seguridad nacional, incluso paralizando
infraestructuras y servicios criticos o comprometiendo datos sensibles.” Los
ciberdelincuentes de ransomware han desarrollado técnicas para aumentar la
rentabilidad de sus ataques y las probabilidades de éxito. En consecuencia, la amenaza
de flujos financieros ilicitos relacionados con el ransomware muy probablemente
continde incrementandose.

4. Losciberdelincuentes exigen el pago de rescate por ransomware casi siempre en activos
virtuales. Las victimas, o terceros relacionados que actiian por cuenta de una victima,
suelen recurrir a los PSAV8 para pagar los rescates. Los delincuentes de ransomware
utilizan a los PSAV para lavar fondos ilicitos y canjear las ganancias por moneda
fiduciaria, la cual es facilmente intercambiable por bienes y servicios y constituye un
deposito de valor mas estable.

3 FBI Scams and Safety: Ransomware (consultado en septiembre 2022, disponible en inglés):
www.fbi.gov/scams-and-safety/common-scams-and-crimes/ransomware; Australian Cyber
Security Centre Ransomware (consultado en septiembre 2022, disponible en inglés):
www.cyber.gov.au/ransomware.

4 ENISA  Threat  Landscape 2022  (octubre  2022), disponible en inglés en
www.enisa.europa.eu/publications/enisa-threat-landscape-2022

5 Chainalysis, Chainalysis Crypto Crime Report 2022 (febrero 2022), disponible en inglés en:
https://go.chainalysis.com/rs/503-FAP-074 /images/Crypto-Crime-Report-2022.pdf.

6 Chainalysis, Ransomware Revenue Down As More Victims Refuse to Pay (enero 2023), disponible en
inglés en: https://blog.chainalysis.com/reports/crypto-ransomware-revenue-down- as-victims-

refuse-to-pay/

7 Los ataques a hospitales, por ejemplo, han puesto en peligro la atenciéon a pacientes, y los ataques a
sectores de procuracion de justicia han afectado la seguridad interna de los paises.
8 Por PSAV se refiere a cualquier persona fisica o juridica que no se encuentre incluida en ningun otro

apartado de las Recomendaciones, y que como empresa realiza una o varias de las siguientes
actividades u operaciones para o en nombre de otra persona fisica o juridica: intercambio de activos
virtuales y monedas fiduciarias; intercambio de una o varias formas de activos virtuales;
transferencia de activos virtuales; gestiéon y/o custodia de activos virtuales o instrumentos que
permitan el control de activos virtuales; y participaciéon en y prestaciéon de servicios financieros
relacionados con la oferta y/o venta de un activo virtual por parte de un emisor.

© GAFI/OCDE 2023


http://www.fbi.gov/scams-and-safety/common-scams-and-crimes/ransomware
http://www.cyber.gov.au/ransomware
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.enisa.europa.eu%2Fpublications%2Fenisa-threat-landscape-2022&data=05%7C01%7CRTMG%40fatf-gafi.org%7C4182f46619ef4fcffb8908dadda4cb62%7Cac41c7d41f61460db0f4fc925a2b471c%7C0%7C1%7C638065997418244204%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=qWHoFodEY00mm3DQlQ5pCiXyK4Ev2LEYovN%2BknFZMyg%3D&reserved=0
https://go.chainalysis.com/rs/503-FAP-074/images/Crypto-Crime-Report-2022.pdf
https://blog.chainalysis.com/reports/crypto-ransomware-revenue-down-as-victims-refuse-to-pay/
https://blog.chainalysis.com/reports/crypto-ransomware-revenue-down-as-victims-refuse-to-pay/
https://blog.chainalysis.com/reports/crypto-ransomware-revenue-down-as-victims-refuse-to-pay/

COMBATE CONTRA EL FINANCIAMIENTO DEL RANSOMWARE| 7

5. En 2018, el GAFI modificé sus Recomendaciones para incluir tanto a activos virtuales
como a los PSAV. Desde entonces, el GAFI ha publicado diversas guias para ayudar a las
jurisdicciones y al sector privado a vigilar y mitigar los riesgos en esta materia, asi como
indicadores de alerta de LD y financiacién del terrorismo (FT).” Aunque dichos trabajos
frecuentemente han abordado el ransomware, a partir del presente informe es la
primera vez que el GAFI se enfoca especificamente en las tendencias y técnicas de LD
relacionadas con ataques de ransomware.

6. Bajo la Presidencia de Singapur, el GAFI estd aprovechando su experiencia en
investigaciones financieras relacionadas con activos virtuales, para identificar retos y
compartir buenas practicas para contrarrestar el financiamiento del ransomware y el
LD relacionado a este. El presente informe se enfoca en: cdmo detectar y reportar los
pagos relacionados con ransomware; cbmo prevenir, detectar e investigar los flujos
financieros provenientes del ransomware; y como se blanquean dichos ingresos. El
presente informe no se enfoca en el uso de ransomware para la financiacion del
terrorismo, ya que la informacién y los estudios de caso presentados en este informe no
revelan un uso significativo o notable de ransomware para dicho propésito.

7. Dado que un ataque de ransomware es una forma de extorsion, las Recomendaciones
del GAFI establecen que todas las jurisdicciones deben criminalizar el LD relacionado
con el ransomware (R.3). El GAFI también requiere a las jurisdicciones identificar,
evaluar y establecer medidas para mitigar los riesgos de LD (R.1-2); que el sector
privado, incluyendo los PSAV, adopten medidas preventivas adecuadas, como denunciar
operaciones sospechosas (R.9-23); que las APJs investiguen, rastreen y confisquen el
producto del delito (R.4, 29- 31); y establecer medidas de cooperacién internacional
para combatir el LD y los delitos determinantes, asi como las ganancias asociadas (R.36-
40).

8. Aunque el ransomware es un tipo de ciberdelito, el presente informe se centra
Unicamente en informacién sobre ransomware y puede o no ser aplicable a otros tipos
de ciberdelito, como el malware y el phishing para comprometer correos electrénicos
relacionados con transacciones comerciales o para vender informacién financiera.

Objetivos y estructura

9. Laseccion I de este informe detalla como los ciberdelincuentes de ransomware reciben,
lavan y hacen efectivas sus ganancias ilicitas. El objetivo de dicha seccién es lograr una
mayor concientizacion y comprension de la magnitud de la amenaza mundial que el
ransomware representa, como se efectian los pagos por ransomware o relacionados con
este, y cdmo los ingresos relacionados con ataques de ransomware son canalizados a los
ciberdelincuentes.

10. La seccion II identifica los retos y las buenas practicas en materia de identificacion,
investigacion e interrupcion de flujos financieros relacionados con el ransomware.

11. Este informe tiene como objetivo ayudar a las autoridades operativas a generar
inteligencia financiera de alta calidad, realizar investigaciones financieras e identificar,
rastrear y asegurar ingresos ilicitos. Los reguladores y responsables de politicas
nacionales pueden utilizar la informaciéon del presente informe para identificar
vulnerabilidades y mitigar riesgos. Dicha informacién también ayudard a las
instituciones financieras, alos PSAV y alas APNFD a disefiar y a aplicar controles para
detectar, informar y prevenir el movimiento ilicito de ingresos relacionados con el
ransomware.

9 FATF (junio 2022) Targeted Update on Implementation of the FATF Standards on Virtual Assets And
Virtual Asset Service Providers; (septiembre 2020) Virtual Assets Red Flag Indicators; y (agosto 2019)
Confidential FATF Guidance on Financial Investigations Involving Virtual Assets, disponibles en inglés.
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Metodologia

12. Este proyecto fue dirigido conjuntamente por expertos de Israel y Estados Unidos. Las
siguientes jurisdicciones y entidades igualmente participaron en el equipo del
proyecto: Alemania, Australia, Canada, la Comisiéon Europea, Espaiia, Filipinas,
Francia, Jap6n, Luxemburgo, México, Reino Unido, Singapur, Sudéfrica, Suiza, Turquia,
el Grupo Asia-Pacifico sobre Lavado de Activos, y el Grupo Egmont de Unidades de
Inteligencia Financiera.

13. Las conclusiones del presente informe se basan en:

e Unarevision de la literatura existente, asi como de material de libre acceso sobre
este tema.

e Una peticién a la Red Global del GAFI de mas de 200 jurisdicciones para obtener
informacién sobre las percepciones de riesgo, leyes y facultades nacionales, los
retos y buenas practicas, asi como estudios de caso relacionados con el
ransomware en cada jurisdiccién. En total, el equipo del proyecto recibi6
informacién de mas de 40 delegaciones.

e Las discusiones generadas en el Grupo de Contacto de Activos Virtuales del GAFI
(VACG).!

e La colaboracion con el sector privado realizada a través del VACG.

10 En junio de 2019, el Grupo de Desarrollo de Politicas (PDG) acordé crear el VACG para informar al
sector privado sobre los requerimientos del GAFI y garantizar que el primero desarrolle soluciones
tecnolégicas apropiadas para implementar rapidamente dichos requerimientos.
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SECCION I.FLUJOS FINANCIEROS PROVENIENTES DEL RANSOMWARE

Magnitud de flujos financieros

14. La escala de los ataques de ransomware, asi como los flujos financieros relacionados
con este, se han incrementado de manera alarmante en todo el mundo. Muchas
jurisdicciones han registrado un aumento en la frecuencia de los ataques de
ransomware en los ultimos afos que oscila entre 10% y varios cientos por ciento,
dependiendo de la jurisdiccién. Se ha registrado un incremento en denuncias por
parte de las victimas, asi como en reportes de operaciones sospechosas (ROS)
relacionadas con el ransomware en diversas jurisdicciones. En una jurisdiccion, los
ROS presentados en los primeros seis meses de 2021 identificaron el equivalente a
590 millones de délares (552 millones de euros) en transacciones relacionadas con
ransomware, un aumento de 42% en comparacién con 2020, cuando el total alcanzé
416 millones de ddlares (389 millones de euros).'! Los informes anuales recientes de
las AP] muestran un aumento significativo en la actividad de ransomware'?, y las
estimaciones del sector muestran un crecimiento similar en cuanto al nimero de
ataques y variantes activas de ransomware. En 2021, el nimero estimado de ataques
de ransomware era de alrededor de 623,3 millones, mas del doble que los 304,6
millones de ataques estimados en 2020."* De igual manera, el nimero estimado de
variantes activas de ransomware se ha duplicado con respecto a 2019.'4

15. Aunque ciertas jurisdicciones declararon niveles bajos de ataques de ransomware, la
informacién recopilada para el presente informe muestra que los ataques de
ransomware no se denuncian completamente, a pesar de que el nimero de ROS y de
denuncias por parte de las victimas ha aumentado en algunas jurisdicciones. Ello
dificulta estimar de manera precisa el nimero total de incidentes y de cantidades
pagadas por concepto de rescate. Los estudios de caso presentados en este informe
mostraron que el ransomware puede ser un riesgo tanto para jurisdicciones
desarrolladas como en vias de desarrollo, independientemente de la regién.

16. Varias jurisdicciones identificaron que el incremento tanto en ataques de ransomware
como en flujos financieros relacionados esta asociado al desarrollo de técnicas por
parte de los ciberdelincuentes de ransomware como las técnicas de ciberataque de
alto perfil, el RaaS, las tacticas de doble/triple/miiltiple extorsion para
maximizar la eficacia de los ataques, y las ganancias resultantes (ver Recuadro 1).

11 FINCEN, Ransomware Trends in Bank Secrecy Act Data Between January 2021 and June 2021 (junio
2021), disponible en inglés en: www.fincen.gov/sites/default/files/2021-10/Financial Trend
Analysis Ransomware 508 FINAL.pdf

12 FBI, Internet Crime Report 2021 (consultado el 1 de diciembre 2022), disponible en inglés en:
www.ic3.gov/Home/AnnualReports; EUROPOL, Internet Organised Crime Threat Assessment (I0OCTA)
2021 (consultado el 1 de diciembre 2022), disponible en inglés en:
www.europol.europa.eu/publications-events/main-reports/iocta-report

13 SonicWall, 2022 SonicWall Cyber Threat Report (2022), disponible en inglés en: www.infopoint-
security.de/media/2022-sonicwall-cyber-threat-report.pdf

14 Chalnaly51s Chamalyszs Crypto Crime Report 2022 (febrero 2022), disponible en inglés en:

.chainal 503-FAP-074/i C .pdf.
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En el caso de las técnicas de ciberataque de alto perfil, los
ciberdelincuentes de ransomware establecen como objetivo de ataque
grandes organizaciones de alto valor o entidades de alto perfil que
consideran son mas propensas a pagar un rescate ya sea para reanudar sus
operaciones comerciales o para evitar el escrutinio publico. Los
ciberdelincuentes de ransomware igualmente atacan de forma selectiva a
organizaciones que operan en cadenas de suministro "justo a tiempo" y que
tienen mas probabilidades de sufrir mayores costos por tiempo de
inactividad, como a infraestructuras criticas y organizaciones que poseen
informacion sensible o valiosa. Los ciberatacantes consideran que este tipo
de organizaciones son mas propensas a pagar rescates que otras victimas.

RaaS hace referencia a un modelo de negocio delictivo en el que los
delincuentes de ransomware proporcionan kits de software de ransomware
en la dark web o subcontratan elementos de ataque de ransomware,
incluyendo la distribucién de malware, el compromiso inicial de la red de
una victima, la exfiltracion de datos o la negociaciéon de rescates para
afiliados a cambio de una tarifa y/o un porcentaje del rescate. Los
ciberdelincuentes también pueden adquirir credenciales robadas para
acceder a los sistemas de las victimas y explotarlos, lo que permite la
propagacion del ransomware, y pueden obtener informacion sobre sectores
especificos en determinadas jurisdicciones para focalizar sus objetivos y
maximizar la eficacia de sus ataques. El modelo RaaS ha reducido el costo y
la experiencia técnica requerida para llevar a cabo ataques de ransomware,
reduciendo las barreras de entrada y permitiendo a delincuentes menos
sofisticados realizar ataques de ransomware.

La doble extorsion se refiere a una practica en la que los operadores de
ransomware exfiltran los datos de una victima previo a cifrarlos y
posteriormente amenazan con publicar los datos robados si no se satisfacen
las peticiones de rescate. Esta amenaza de publicacion se suma a la amenaza
de mantener el sistema interrumpido. Esta tactica puede ejercer una
presion adicional sobre las victimas para que paguen las peticiones de
rescate, aun cuando las victimas sean capaces de restablecer sus
operaciones.

La triple extorsion se refiere a una practica en la que los operadores de
ransomware buscan dinero no sé6lo de la victima que fue el primer objetivo,
sino de otra que podria verse afectada por la divulgacién de datos de la
primera victima objetivo, como informacién médica protegida, informacién
personal identificable, credenciales de sus cuentas e informacion
relacionada con propiedad intelectual.

La extorsion multiple se refiere a una practica que implica mas de dos
métodos de extorsion. Se basa en la doble extorsién mediante cifrado y
exfiltracién, pero incluye tacticas de presién adicionales, como la
denegacion de servicio distribuido (DDoS, por sus siglas en inglés), el
contacto con los clientes de las victimas, la venta al descubierto de acciones
de las victimas, y la interrupcién de los sistemas de infraestructura.
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De acuerdo con informacién publica, mas de la mitad de los ataques de ransomware
denunciados estan dirigidos a victimas del sector publico, de la salud y del de bienes

y servicios industriales'> ' Es probable que esto se deba en parte a las técnicas de
ciberataque de alto perfil, para explicar los grandes pagos y el incremento general en
pagos de rescate por ransomware. En los ultimos afios, los delincuentes de
ransomware también han vulnerado instituciones energéticas, financieras, de
comunicacién y educativas. Aunque los ciberdelincuentes que emplean tacticas de
ciberataque de alto perfil pueden centrarse en victimas de alto perfil, las
organizaciones e industrias medianas y pequefias también se encuentran sujetas a
extensos ataques de ransomware. De hecho, los ataques de ransomware siguen
teniendo como principal objetivo a las pequefias y medianas empresas. Lo anterior
puede tener una relacién riesgo/beneficio mas consistente en comparacién con los
ataques de alto perfil contra victimas de mayor tamafo. En el segundo trimestre de
2020, casi 55% de la totalidad de dichos ataques se produjo contra empresas con
menos de 100 empleados, y cerca de 75% de los ataques se registr6 contra empresas
con menos de 50 millones de délares (47 millones de euros) de ingresos!'’.

Los importes de rescate oscilan entre los cientos de ddélares o euros en activos
virtuales en casos de pequefia escala dirigidos a particulares hasta el equivalente a
millones de ddlares o euros en casos dirigidos a grandes empresas, especialmente a
infraestructuras criticas u organizaciones que poseen informacion sensible o valiosa.
La experiencia de las jurisdicciones indica que el importe de los rescates solicitados
por los ciberdelincuentes también se ha incrementado en los dltimos afios. En 2021,
el pago promedio de rescate rondé en 800,000 délares (748,000 euros) en activos

virtuales, casi cinco veces mas que en 2020%°. Es probable que este aumento se
encuentre relacionado con el uso de técnicas de ciberataque de alto perfil,
mencionadas anteriormente. En algunos casos, las peticiones de rescate han
alcanzado decenas de millones de délares o euros en activos virtuales. Por ejemplo,
segun informes de prensa, en 2021, una compaiiia de seguros con sede en EE.UU. fue
atacada por un Phoenix CryptoLocker (al parecer, el tercer mayor RaaS en ingresos en
2021 después de Conti y DarkSide)'® y al parecer pag6 40 millones de délares (37
millones de euros) para recuperar el control de su red".

16

17

18

19

Sophos, The State of Ransomware in State and Local Government (septiembre 2022), disponible en
inglés en:

https: //assets.sophos.com/X24WTUEQ/at/rbjgpp5wwm6v5h3wj9v3733 /sophos-state- of-
ransomware-government-2022-wp.pdf.

Digital Shadows, Ransomware: Analyzing The Data From 2020 (enero), disponible en inglés en:
www.digitalshadows.com/blog-and-research/ransomware-analyzing-the-data-from- 2020/.
Coveware, Q2 Quarterly  Report  (agosto  2020), disponible en inglés en:
www.coveware.com/blog/q2-2020-ransomware-marketplace-report.

Chainalysis, Chainalysis Crypto Crime Report 2022 (febrero 2022), disponible en inglés en:
https://go.chainalysis.com/rs/503-FAP-074 /images/Crypto-Crime-Report-2022.pdf.

Mehrotra, Kartikay and Turton, William, CNA Financial Paid $40 Million in Ransom After March
Cyberattack, Bloomberg, 20 de mayo 2021 (consultado el 1 de diciembre de 2022), disponible en
inglés en: www.bloomberg.com/news/articles/2021-05-20/cna-financial-paid-40-million-in-
ransom-after-march-cyberattack
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Caracteristicas y tendencias geograficas

19. En general, el ransomware es un fenémeno internacional que surge por la naturaleza

misma tanto del ciberdelito como de los activos virtuales. La informacién de la Red
Mundial del GAFI, los estudios de caso y los datos del sector revelan ciertas
caracteristicas y tendencias geograficas en los ataques de ransomware. Numerosas
redes de ransomware han estado vinculadas a jurisdicciones con mayor riesgo de LD
(ver Recuadro 2). En muchos casos, los ciberdelincuentes de ransomware depositan o
cobran sus ganancias en estas jurisdicciones. En otros casos, los ataques de
ransomware se realizan desde estas jurisdicciones o son potencialmente financiados
por ellas.?

Recuadro 2. Jurisdicciones con mayor riesgo de lavado de dinero

Aunque no existe una definicién o metodologia universalmente aceptada
para determinar si una jurisdiccién representa un mayor riesgo de LD/FT, la
consideracion de los riesgos especificos de cada pais, junto con otros factores
de riesgo, proporciona informacién ttil para determinar con mayor
precision los riesgos potenciales de LD /FT. Los indicadores de mayor riesgo
incluyen: (a) paises o zonas geograficas identificados por fuentes fidedignas
como proveedores de financiamiento o apoyo a actividades terroristas o que
cuentan con organizaciones terroristas designadas que operan en ellos; (b)
paises identificados por fuentes fidedignas como paises con altos indices de
delincuencia organizada, corrupcién u otras actividades delictivas,
incluyendo paises de origen o transito de drogas ilegales, trata de personas,
contrabando y juego ilegal; (c) paises sujetos a sanciones, embargos o
medidas similares dictadas por organizaciones internacionales como las
Naciones Unidas; y (d) paises identificados por fuentes fidedignas como
paises con regimenes de gobernanza, procuracién de justicia y regulaciéon
débiles, incluyendo paises identificados por las declaraciones del GAFI como
paises con regimenes débiles de ALD/CFT, especialmente para los PSAV, y
para los cuales los PSAV y otras entidades obligadas deben prestar especial
atencién a relaciones y transacciones comerciales.

Fuente: FATF (2021) Updated Guidance for a Risk-Based Approach: Virtual Assets and
VASPs, p. 154, disponible en inglés.

20. La magnitud de ataques de ransomware varia segin la ubicacién geografica. Los

informes del sector de 2022 indican que la regién de Medio Oriente y Africa fue la
menos afectada por dichos ataques (4%), seguida de América Latina (6%), Asia-
Pacifico (10%), Europa (28%) y América del Norte (52%).2! La variacién en escala
entre regiones geogréaficas ha tenido un impacto en cémo estas ultimas perciben el
riesgo al que se enfrentan por ransomware. La informacién proporcionada por la Red
Global del GAFI muestra que las jurisdicciones que registran un aumento en técnicas
de ciberataque de alto perfil y en rescates de alto valor asociados son mas propensas
a evaluar los riesgos de LD asociados con ransomware como altos.

20

21

Alert (AA22-187A) from the U.S. Cybersecurity & Infrastructure Security Agency (julio 2022),
disponible en inglés en: www.cisa.gov/uscert/ncas/alerts/aa22-187a.

Group-IB, Ransomware Uncovered Report. Group-IB (mayo 2022), disponible en inglés en:
https://spiresolutions.com/wp- content/uploads/2021/07 /ransomware uncovered 2020.pdf.
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21. Muchos grupos importantes de ransomware utilizan una versién de RaaS denominada
modelo de afiliacién, en la que subcontratan elementos que realizan el ataque de
ransomware a cambio de una cuota y/o un porcentaje del rescate. En dichos casos,
estos delincuentes suelen estar dispersos geograficamente, por lo que puede resultar
dificil lograr su identificacién y detectar su ubicacién. Por ejemplo, como muestra el
estudio de caso de EMOTET (ver Recuadro 3), los delincuentes de ransomware pueden
colaborar en la ejecucion de los ataques o utilizar infraestructuras compartidas
operando desde distintas jurisdicciones. La variedad de ciberdelincuentes implicados
en diversas jurisdicciones puede igualmente dificultar el rastreo de flujos de dinero
asociados a los principales delincuentes de ransomware.

Recuadro 3. Estudio de caso EMOTET!

EMOTET es una de las campanas de malware mas importantes de los
ultimos afios. Fue descubierto por primera vez en 2014 como un virus
troyano bancario?, convirtiéndose en una herramienta clave para otros
malware y ransomware. En el momento del desmantelamiento de la red en
enero de 2021, EMOTET era responsable de hasta 70% de los malware del
mundo, incluyendo RYUK y DoppelPaymer, que han tenido un impacto
econémico significativo en las empresas del Reino Unido. En el operativo
colaboraron estrechamente las APJs de Alemania, Canada, Estados Unidos,
Francia, Lituania, Paises Bajos, Reino Unido y Ucrania, bajo la coordinacion
internacional de Europol y Eurojust. Gracias a dicha colaboracién, las APJs
nacionales lograron localizar y analizar los datos que vinculaban los datos
de pago y registro con los delincuentes que utilizaban EMOTET. El caso
ilustra la magnitud y la naturaleza del ciberdelito, y demuestra la
importancia de la cooperacidn internacional para afrontar esta amenaza.

Fuente: Reino Unido.

Notas:

1. Comunicado de prensa de Europol sobre EMOTET, disponible en inglés en:
www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-
most-dangerous-malware-emotet-disrupted-through-global-action

2. Un troyano bancario es un programa malicioso que intenta robar las credenciales
de los clientes de una institucion financiera o acceder a su informacién financiera.

22. El lavado de pagos de rescate por ransomware también es transnacional, dada la
naturaleza transfronteriza de los activos virtuales en los que casi siempre se realizan
los pagos de rescate por ransomware. Los usuarios de activos virtuales pueden
realizar transacciones de par a par, es decir, directamente entre si, utilizando
Unicamente su clave privada y una conexion a Internet, independientemente de las
fronteras geograficas y sin la intervencién de instituciones con obligaciones de
ALD/CFT. Los delincuentes, incluyendo a los criminales de ransomware con acceso a
Internet, pueden explotar las caracteristicas de los activos virtuales para facilitar
transacciones transfronterizas a gran escala, casi instantdneas y sin intermediarios
financieros tradicionales que cuenten con programas de ALD/CFT. Igualmente tienen
acceso a los PSAV situados en todo el mundo en jurisdicciones con controles ALD/CFT
débiles o inexistentes, que los delincuentes de ransomware utilizan para cobrar sus
ganancias ilicitas en moneda fiduciaria.

© GAFI/OCDE 2023


https://portal.oecd.org/eshare/fatf/pc/Deliverables/COMS/Publications/Ransomware%20%5bMarch%202023%5d/www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://portal.oecd.org/eshare/fatf/pc/Deliverables/COMS/Publications/Ransomware%20%5bMarch%202023%5d/www.europol.europa.eu/media-press/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action

14 | COMBATE CONTRA EL FINANCIAMIENTO DEL RANSOMWARE

Recuadro 4. ;Qué es un activo virtual?

Un activo virtual es una representaciéon digital de valor que puede
comercializarse o transferirse digitalmente y utilizarse para pagos o
inversiones. Los activos virtuales no incluyen las representaciones digitales
de las monedas fiduciarias, los valores u otros activos financieros
contemplados en otras Recomendaciones del GAFI.

Los activos virtuales mas utilizados son un medio de intercambio, para cuya
generacion o registros de propiedad se recurre a una tecnologia de
contabilidad distribuida (DLT) basada en la criptografia, como las cadenas
de bloques (blockchains). Como se explica mas adelante en este documento,
muchos activos virtuales populares operan en cadenas de bloques publicas,
en las que puede visualizarse informacién sobre transacciones seudénimas.

Fuente: GAFI.

Métodos y tendencias comunes

23. Pararealizar una investigacién financiera sobre un ataque de ransomware de manera

24,

25.

exitosa es necesario conocer a fondo los métodos y técnicas utilizados para lavar
fondos. Dado que los ataques de ransomware no suelen ser debidamente denunciados,
este informe recopilé informacién de diversas fuentes abiertas, asi como la
experiencia de las jurisdicciones, para comprender mejor cdmo se efectdan, lavan,
reciben y, en algunos casos, intercambian los pagos de rescates por moneda fiduciaria.

Los flujos financieros relacionados con ransomware suelen implicar a multiples
instituciones financieras tradicionales, asi como a los PSAV. Otros terceros, como
compaiifas de ciberseguros, empresas de respuesta a incidentes o empresas de
ciberseguridad, también pueden participar en la respuesta a un ataque de
ransomware, incluyendo el proceso de pago de las victimas.

Aunque los activos virtuales son el principal método de pago de rescate por
ransomware, los flujos financieros globales relacionados con este mismo involucran a
multiples instituciones financieras tradicionales, asi como alos PSAV y a otras terceras

partes.

Cuadro 1. Tipos de sectores que pudieran estar implicados en los flujos financieros
relacionados con el ransomware

Instituciones Las instituciones financieras suelen actuar como intermediarios utilizados por las victimas de ransomware (o un tercero

financieras que opera en nombre de la victima) para transferir fondos a un PSAV para adquirir activos virtuales.

PSAV Las victimas (o un tercero que opera en nombre de la victima) de ransomware utilizan los PSAV para comprar y transferir
el tipo y la cantidad de activos virtuales especificados por el delincuente de ransomware.

gggarryg?ias de Las compafifas de seguros pueden cubrir y a veces pagar el rescate como parte de la cobertura de ciberseguro.

Empresas de
respuesta a
incidentes

Compaiiias de
ciberseguros

Las empresas de respuesta a incidentes contratadas por las victimas de ransomware suelen negociar el pago del
rescate con los ciberdelincuentes responsables del ataque. Como parte de su servicio, dichas empresas pueden
comprar los activos virtuales a los PSAV para pagar el rescate y transferirlos a los ciberdelincuentes responsables del
ataque en nombre de las victimas.

Empresas responsables de salvaguardar los datos, sistemas, redes y dispositivos conectados del cliente de cualquier
acceso no autorizado e ilegal.
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Recuadro 5. Flujos financieros tipicos relacionados con pagos de rescate por ransomware

Software
malicioso

Pago de recate
por ransomware

Estratificacion
(layering)

Conversién en
moneda fiduciaria

Depositos
y/o gastos

* Los sistemas son * Las victimas * Se utilizan * Los *Los
vulnerados pagana los diferentes dell’ncuentes delmcsxentes
inhabilitando a delincuentes técnicas para en\{lan los depositan,
instituciones, u-n rescate del o’cultar los af:tIVOS invierten o
empresasy tipoy la vinculos virtuales gastan !as
organizaciones can.tldad de entre los lavados a los ganan.clas
hasta que se activos pagosy el PSAV.: que obtenidas con
pague un virtuales delito. c?nVIerterT el
rescate. especificados dichos activos ransomware.

por los en moneda
delincuentes, fiduciaria para
normalmente posteriormente
en Bitcoin. intercambiarlos
por la moneda
fiduciaria de su
eleccion.
./ ./ N N _

Posterior a la recepcién de la peticion de rescate por parte de la victima, esta tltima o un
tercero que opera en su nombre suele transmitir los fondos mediante una transferencia
bancaria, una camara de compensacién automatizada (CCA) o un pago con tarjeta de
crédito a un PSAV para comprar el tipo y la cantidad de activo virtual especificado por el
ciberdelincuente de ransomware. Terceros que operan en nombre de la victima pueden
ser empresas de respuesta a incidentes o de ciberseguros.

Posteriormente, la victima o un tercero envia el pago del rescate, a menudo desde un
monedero alojado en un PSAV, a la direccion del activo virtual del agresor. Por lo general
se trata de una billetera no alojada (un software o hardware que permite a los usuarios
tener, almacenar y transferir activos virtuales de forma auténoma a un tercero, como un
PSAV; también denominado monedero no custodiado) controlado por un
ciberdelincuente de ransomware o una mula o un monedero alojado por un PSAV situado
fuera de la jurisdiccién en la que se cometié el ciberataque y que no suele cooperar con
las APJs o las UIF.

En muchos casos, el delincuente de ransomware utiliza diferentes técnicas que suelen
facilitar la estratificacién (descritas a continuacién). Por ultimo, los delincuentes de
ransomware suelen utilizar a los PSAV situados en jurisdicciones ajenas a la suya para
canjear activos virtuales por moneda fiduciaria, aunque también pueden dejar fondos en
monederos no alojados durante largos periodos de tiempo o utilizar activos virtuales para
pagar a terceros involucrados en los ciberataques.

26. Los delincuentes de ransomware suelen utilizar tecnologias, técnicas y tokens para
reforzar el anonimato en todo el proceso de LD, incluyendo uno o mas de los que a
continuacion se describen. Es posible que los delincuentes de ransomware no utilicen
siempre los mismos elementos ni sigan el mismo orden al momento de lavar sus
ganancias.

e Los ciberdelincuentes responsables de los ataques de ransomware suelen exigir
que los pagos de las victimas en activos virtuales sean enviados a direcciones de
monederos que ellos controlan, y a menudo a direcciones de monederos
diferentes para recibir los ingresos ilicitos de cada ataque.

e Una vez que los ciberatacantes reciben los fondos, pueden utilizar varias
direcciones intermedias para trasladar los activos virtuales de una direccién de
monedero, utilizando una serie de transacciones para transferir pequefias
cantidades de activos virtuales a nuevas direcciones de manera sucesiva. A
menudo, los fondos se envian a direcciones de monederos alojados en mas de un
PSAV. Estos patrones de transaccién se denominan cadenas de transacciones,
las cuales no se utilizan exclusivamente para ocultar el movimiento de activos
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virtuales.”> Sin embargo, también pueden ser aprovechados por los
ciberdelincuentes paralavar una gran cantidad de activos virtuales a través de una
serie de transacciones menores a fin de disminuir la probabilidad de que dicho
comportamiento sea rastreado. La ruta de los activos virtuales puede llegar a
ocultarse si las transacciones se ejecutan a gran velocidad y de manera frecuente.

Figura 1. Ilustracion de una cadena de transacciones

Direccion A Direccion B Direccién C Direccién D Direccién E

8 BTC 4 BTC

10 BTC

BTC 3BTC Direccion F . >
2 BTC Direccion G
2 BTC
A,

PSAV A

e Losdelincuentes de ransomware suelen blanquear los activos virtuales a través de
mezcladores o tumblers (por ejemplo, Wasabi), que emplean diversos métodos
para ocultar la conexidn entre la direccién que envia los activos virtuales y las
direcciones que los reciben, ya sea como alternativa o como complemento al
movimiento de activos virtuales a través de cadenas de transacciones. En algunos
casos, los ciberdelincuentes utilizan transacciones Coinjoin, en las que varios
remitentes y destinatarios de fondos combinan sus pagos en una tnica transaccién
agregada. Esto suele requerir un servicio especializado como joinMarket, que pone
en contacto a los usuarios interesados y les ayuda a crear dicha transaccion.

e Los ciberatacantes de ransomware también utilizan criptomonedas con
anonimato reforzado (AEC; también conocidas como monedas de
privacidad) aunque la mayoria exige el pago en bitcoines. Las experiencias de
las jurisdicciones y los informes del sector indican que las AEC son utilizadas
para pagar a los ciberatacantes de ransomware, ya que pueden ocultar los
monederos de envio y recepcion. Por ejemplo, las AEC pueden utilizar una
combinacidon de tecnologias de privacidad reforzada, como mezcladores,
firmas de circulo, direcciones ocultas y transacciones confidenciales en circulo,
que pueden ocultar los monederos de envio y recepcion. Cada vez mas
ciberdelincuentes de ransomware solicitan pagos exclusivamente en monero,

22 Las cadenas de transacciones se observan frecuentemente y pueden ocurrir de forma natural
debido a la forma en la que los monederos de activos virtuales estan disefiados.
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aunque el activo virtual mas utilizado en casos de ransomware es bitcoin (99%).3
Algunas jurisdicciones han registrado casos en los que los ciberatacantes
aceptaban pagos tanto en bitcoin como en monero. Sin embargo, cobraban una
comisién adicional que oscilaba entre 10 y 20% del rescate exigido por los pagos
en bitcoines, ya que este tipo de transacciones son mas faciles de rastrear. De este
modo, los ciberdelincuentes pagan tasas adicionales por utilizar tecnologias de
anonimato reforzado, como los servicios de mezcla, para dificultarle a las
autoridades el rastreo o la asignacién de transacciones.

e Varias jurisdicciones también sefialaron que los ciberdelincuentes suelen
convertir el pago del rescate de bitcoines a otros activos virtuales a través de los

PSAV o los protocolos DeFi.?*?* Esta accion suele denominarse salto de cadena, y
consiste en pasar de un activo virtual a otra cadena de bloques diferente, a
menudo en sucesion rapida y con el propoésito de eludir los intentos de rastrear
estos movimientos. Una jurisdiccién informé que los ciberdelincuentes de
ransomware utilizan cada vez mas los protocolos DeFi para saltar de cadenas a las
llamadas criptomonedas estables?® antes de cambiar los fondos a moneda
fiduciaria. Las plataformas DeFi son atractivas para los ciberdelincuentes porque
muchas no aplican controles de ALD/CFT, a pesar de que pueden estar sujetas a
obligaciones de ALD/CFT en funcién de los datos y circunstancias de sus modelos
de negocio. Una jurisdicciéon informé del uso sistematico de protocolos DeFi y
mezcladores por parte de los ciberdelincuentes de ransomware, a veces utilizados
repetidamente de manera sucesiva durante el proceso de LD.

e Durante el proceso de LD, los ciberdelincuentes de ransomware suelen utilizar los
PSAV centralizados, incluyendo operadores extrabursatiles (OTC), para cobrar sus
ganancias. Suelen enviar los activos virtuales a un PSAV en jurisdicciones de alto
riesgo o a un PSAV con controles ALD/CFT débiles o inexistentes para convertirlos
en moneda fiduciaria. Los ciberdelincuentes que radican en jurisdicciones de alto
riesgo pueden utilizar los PSAV locales centralizados para estos fines, como el caso
de los PSAV situados en Estados Unidos, Suex,”’ Chatex,”® Garantex?® y Bitzlato
Limited (ver Recuadro 6).*° Varias jurisdicciones informaron que las instalaciones

23

24

25

26

27

28

29

Coveware, Q3 Ransomware Marketplace Report (noviembre 2019), disponible en inglés en:
www.coveware.com/blog/q3-ransomware-marketplace-report.

El término finanza descentralizada (DeFi, por sus siglas en inglés) se utiliza cuando aplicaciones
descentralizadas o distribuidas, habilitadas por una cadena de bloques con contratos inteligentes ofrecen
servicios financieros, como los que ofrecen los PSAV. Una aplicacién DeFi (es decir, un programa de
software) no es un PSAV segun los Estdndares del GAFI, ya que estos no aplican ni al software ni a las
principales tecnologias. Sin embargo, los creadores, propietarios y operadores u otras personas que
ejerzan control o una influencia significativa en los acuerdos DeFi pueden considerarse bajo la definicion
de GAFI como PSAV si proveen o facilitan activamente servicios de PSAV.

Ademas de utilizarse para lavar los pagos de rescate por ransomware, los protocolos DeFji, en particular los
puentes entre criptomonedas, se han convertido cada vez mas en el objetivo de ciberdelincuentes que
tratan de aprovechar las brechas de seguridad y robar activos virtuales.

Nota terminolégica: El GAFI considera que el término "criptomoneda estable" no es una categoria juridica
0 una técnica clara, sino mas bien un término de marketing utilizado por los promotores de este tipo de
monedas. Para no respaldar involuntariamente dichos argumentos, este informe se refiere a ellas como
"las denominadas criptomonedas estables”.

Comunicado de prensa del Departamento del Tesoro de EE.UU, disponible en inglés en:
https://home.treasury.gov/news/press- releases/jy0364

Comunicado de prensa del Departamento del Tesoro de EE.UU, disponible en inglés en:
https://home.treasury.gov/news/press- releases/jy0471

Comunicado de prensa del Departamento del Tesoro de EE.UU, disponible en inglés en:
https://home.treasury.gov/news/press- releases/jy07013° Comunicado de prensa del Departamento de
Justicia de EE.UU,, disponible en inglés en: www.justice.gov/opa/pr/founder-and-majority-owner-

cryptocurrency-exchange- charged-processing-over-700-million
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de cobro estan altamente concentradas en zonas urbanas y céntricas. En algunos
casos, los ciberdelincuentes de ransomware de varios grupos utilizaban los
mismos PSAV para recibir o lavar sus activos virtuales.

e En los casos en los que hay varias partes implicadas, los ciberdelincuentes de
ransomware usualmente pagan a sus socios criminales asi como a servidores
(hosts) de infraestructuras tecnolégicas. Los operadores de infraestructuras
delictivas estan cada vez mas dispuestos a aceptar pagos en activos virtuales, y los
delincuentes de ransomware suelen realizar estos pagos con los ingresos
provenientes de sus ciberataques. En numerosos casos, las empresas de andlisis
de cadenas de bloques han observado desviaciones directas de pagos de rescate
por ransomware a direcciones de activos virtuales asociadas a operadores
delictivos de "infraestructura como servicio" maliciosos.

Recuadro 6. Bitzlato Limited?

En enero de 2023, una operacién transnacional determiné que Bitzlato
Limited, una casa de cambio virtual con un volumen significativo de
operaciones en Rusia, desempefiaba un papel fundamental en el lavado de
moneda virtual convertible (MVC). La operacién fue dirigida por las
autoridades francesas y estadounidenses, con el apoyo de Europol y la
participaciéon de autoridades de Bélgica, Chipre, Portugal, Espafia y los
Paises Bajos. Se sospechaba que Bitzlato facilitaba diversas transacciones
ilicitas, entre ellas las de ciberdelincuentes de ransomware, como Conti, un
grupo de RaaS proveniente de Rusia. El Departamento de Justicia de Estados
Unidos también indic6 que Bitzlato recibié mas de 15 millones de ddlares
en ganancias derivadas de un ataque de ransomware. En paralelo, la UIF
estadounidense (Financial Enforcement Network) emitié una orden en la
que identificaba la plataforma como un "problema fundamental de LD".

Estas investigaciones posibilitaron el desmantelamiento de la plataforma de
intercambio, incluyendo la incautacion de infraestructura digital y activos
delictivos por un valor de 18 millones de euros en criptocarteras en Francia,
asi como la detencion de personas clave en varias jurisdicciones.

Bitzlato se promocionaba como una empresa que exigia una identificacion
minima a sus usuarios y, como resultado de estos deficientes
procedimientos “conozca a su cliente” (CSC), se habia convertido en un
paraiso para el manejo de ganancias y fondos procedentes de actividades
delictivas.

Fuente: Francia y Estados Unidos.

1. Comunicado de prensa de la Gendarmeria Nacional Francesa, disponible en francés
en: www.gendarmerie.interieur.gouv.fr/gendinfo/enquetes/2023 /demantelement-
d- une-plateforme-de-cryptomonnaies-servant-au-blanchiment; y Comunicado de
prensa de Europol, disponible en inglés en: www.europol.europa.eu/media-

press/newsroom/news/bitzlato-senior-management-arrested
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27. Algunas jurisdicciones también sefialaron que los ciberdelincuentes de
ransomware utilizaban mulas de dinero con cuentas en PSAV para convertir las
ganancias nuevamente a moneda fiduciaria mediante el uso de salidas (off-ramps)
que son servicios/plataformas que permiten el intercambio de activos virtuales
por moneda fiduciaria (a veces denominado "cobro" (“cashing-out”)). Estas
cuentas pueden crearse utilizando una identidad falsa o robada o pueden ser
cuentas legitimas de otra parte cémplice en el uso de la cuenta. Las mulas de
dinero suelen ser terceros no asociados que participan en la fase final del proceso
de LD y son responsables de una parte de los fondos globales que fluyen a través
de un proceso de LD. Su desvinculacién de la entidad delictiva y el hecho de que
realizan transferencias de menor valor puede dificultar su identificacidon.

Recuadro 7. Ejemplo de reclutamiento de mulas de dinero

Los ciberdelincuentes de ransomware reclutan mulas de dinero y les
proporcionan dispositivos moviles. En la mayoria de los casos, estas no
tienen presencia en Internet y sus conocimientos sobre la red son escasos.
Las mulas de dinero crean cuentas de correo electrénico con proveedores
de servicios de correo electrénico anénimos fuera de las jurisdicciones, lo
que dificulta identificar a los usuarios de las cuentas de correo electrénico.
Posteriormente utilizan un dispositivo mévil proporcionado por el "gestor”
criminal para realizar los procesos de integracién y crear una cuenta en la
institucién financiera o en un PSAV. Una vez incorporados con éxito, las
mulas de dinero devuelven el dispositivo al "gestor” criminal. Los "gestores"
delictivos utilizan los dispositivos en nombre de la mula de dinero para
realizar transacciones en linea. En algunos casos, los ciberdelincuentes se
benefician de los servicios de redes privadas virtuales (VPN), que
anonimizan la direccién del Protocolo de Internet (IP) del dispositivo
utilizado. Como resultado, la ubicaciéon geografica real del delincuente que
realiza las transacciones permanece oculta.

Fuente: Sudafrica.
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SECCION II. RETOS Y BUENAS PRACTICAS PARA COMBATIR EL LAVADO
DE DINERO PROVENIENTE DEL RANSOMWARE

Marco legal

28. Un marco juridico sélido sirve de base para que las autoridades competentes puedan
desarrollar politicas eficaces de mitigacién de riesgo de ransomware. Esta seccién
analiza la relevancia de los Estandares del GAFI para (i) criminalizar el ransomware
vinculado al LD y (ii) adoptar medidas preventivas para los sectores regulados.

El ransomware como delito determinante del LD

29. Aunque la mayoria de las jurisdicciones no disponen de legislaciéon penal especifica
sobre ransomware, ello no impide que, en general, persigan penalmente los ataques
de ransomware como delito determinante.’!

30. De acuerdo con informacién de participantes del proyecto, las jurisdicciones tienden
a clasificar el delito determinante de ransomware como cargos de extorsiéon o, mas
cominmente, como delito informatico, dafio a datos, intrusién o dafio a programas y
sistemas informaticos. La Recomendacién 3 del GAFI exige que las jurisdicciones
penalicen el LD relacionado con delitos de extorsion. Los delitos de extorsion suelen
tener la ventaja de ser tecnolégicamente neutros, lo que significa que pueden detectar
los ataques de ransomware independientemente del método o la forma. Las
jurisdicciones que utilizan los delitos de extorsidon deben asegurarse de que sus leyes
sigan manteniendo vigencia para permitir a las autoridades competentes investigar y
recuperar eficazmente los flujos de activos virtuales ilicitos (ver secciéon 6).

31. A diferencia de la extorsion, los delitos informaticos no estan incluidos en la lista
minima de delitos determinantes del GAFI.3? Sin embargo, en la practica, al parecer
esto no ha ocasionado brechas en la persecucién de LD derivado de actividades de
ransomware. Segun una muestra de jurisdicciones, las que utilizan la clasificacién de
ciberdelitos para perseguir el ransomware incluyen estos delitos como determinantes
(va sea en la lista designada de delitos determinantes o a través de un "enfoque de
referencia a todos los delitos"). Durante la realizacidon del presente estudio, ninguna
jurisdiccion informé de problemas para perseguir el LD relacionado con ransomware.
No obstante, las jurisdicciones deben asegurarse de que la eleccién del delito
determinante no inhiba su capacidad para perseguir el LD relacionado con
ransomware.

Medidas de prevencion para agentes relevantes
32. Los Estandares del GAFI exigen a las jurisdicciones aplicar medidas para prevenir el

LD, incluso a través de instituciones financieras, las APNFD y los PSAV. Estas medidas
garantizan que dichas entidades puedan comprender y mitigar sus riesgos de LD;

31 Lamayoria de las jurisdicciones informaron que no penalizaban el pago de rescates por parte de las
victimas a los responsables de los ataques de ransomware, aunque algunas de ellas desalientan
firmemente el pago de rescates por ransomware por parte de las victimas.

32 Ver categorias de delitos definidas en el Glosario de las Recomendaciones del GAFIL.
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apliquen controles adecuados, incluyendo la identificacién de sus clientes, y detecten
y denuncien las transacciones sospechosas de conformidad con las
Recomendaciones 9 a 23 del GAFIL.

33. Dadalarelacién entre el ransomware y los activos virtuales, la modificacion realizada
en 2018 a los Estandares del GAFI para aplicar estas medidas a los PSAV constituyé
un paso importante en la mejora al régimen mundial de ALD/CFT para mitigar los
riesgos por ransomware. Sin embargo, a enero de 20233, de las 86 jurisdicciones
evaluadas mediante los Estandares revisados (Recomendacién 15), 63 (73%)
cumplian con dichas medidas de manera parcial o no las cumplian.>* Sélo una de las
86 jurisdicciones evaluadas cumplié plenamente con dicha regulacion.

34. Dadaladiversidad de jurisdicciones evaluadas bajo la Recomendacion 15 revisada, es
probable que dichas cifras sean muy representativas de la situacién actual en toda la
red mundial del GAFI. Esta evaluacién se encuentra respaldada por los resultados de
la encuesta realizada por el GAFI en marzo de 2022, segtin la cual, en 2022, menos de
la mitad de los encuestados disponia de un régimen de concesion de licencias o de
registro para activos virtuales y PSAV. Por ello, es probable que en la mayoria de las
jurisdicciones existan brechas en la aplicacién de obligaciones en materia de ALD/CFT
por parte de los PSAV, incluyendo la identificaciéon de clientes o la notificacién de
operaciones sospechosas. Dada la naturaleza transfronteriza de los activos virtuales,
es importante que las jurisdicciones de toda la Red Global aceleren el cumplimiento
de la Recomendacidn 15 (incluyendo la regla de viaje).

Medidas sugeridas

e Lasjurisdicciones deben acelerar el cumplimiento de los Estandares
del GAFI sobre el sector PSAV mediante la aplicacién de la
Recomendacién 15 (incluyendo la regla de viaje) lo antes posible.
Esto garantizard que los PSAV cumplan con las obligaciones
necesarias en materia de ALD/CFT para detectar informacién
financiera critica y denunciar transacciones sospechosas.

e Las jurisdicciones deben garantizar que el ransomware se
criminalice como delito determinante de LD siguiendo la
Recomendacion 3 del GAFI (por ejemplo, como tipo de extorsion).

33 Ver indices de evaluacion consolidados, disponibles en inglés en: www.fatf-
gafi.org/en/publications/Mutualevaluations/Assessment-ratings.html. Es importante considerar
que no todas las jurisdicciones han sido evaluadas segliin la metodologia revisada de la
Recomendacién 15.

3¢ El presente andlisis se basa en la evaluaciéon mutua y en los informes de seguimiento de las
jurisdicciones que han sido evaluadas segtin la metodologia revisada de la Recomendacién 15.
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Deteccidn y denuncias

35.

36.

Debido a la distribucién geografica de los ciberdelincuentes de ransomware, a las
técnicas de LD utilizadas y a las caracteristicas actuales de los ataques de
ransomware (como se ha sefialado en la seccién I), es dificil estimar la magnitud de
los flujos financieros derivados de este fendmeno. En la mayoria de las jurisdicciones,
los ataques de ransomware siguen sin denunciarse, lo que dificulta establecer un
panorama completo de las ganancias financieras y los flujos financieros relacionados
con ransomware.

Una deteccién y notificacién rigurosas sientan las bases para el éxito de
investigaciones financieras (ver seccion 6). Segun la experiencia de las jurisdicciones
y los estudios de caso presentados, existen dos fuentes principales para detectar los
flujos financieros relacionados con el ransomware: los ROS y las denuncias de las
victimas. La siguiente seccidn explora los retos y las buenas practicas en relaciéon con
el alcance de los requisitos de notificacion de los ROS, la identificacion de
operaciones sospechosas, el fomento de la denuncia por parte de las victimas, y otras
fuentes de deteccidn.

Alcance de las obligaciones de notificacidon de los ROS

37.

38.

39.

Las autoridades competentes suelen utilizar a los ROS para detectar ataques de
ransomware y como fuente de informacién durante investigaciones. Al dia de hoy, la
gran mayoria de los ROS relacionados con pagos de rescate por ransomware son
presentados tanto por los PSAV como por los bancos.

Un pequeiio niimero de jurisdicciones han identificado sectores que no suelen estar
sujetos a obligaciones en materia de ALD/CFT como fuentes adicionales potenciales
para detectar ingresos ilicitos relacionados con ransomware. Incentivar o exigir que
estos sectores no tradicionales notifiquen transacciones sospechosas puede ser util,
sobre todo cuando estos participan directamente en la resolucién de ataques de
ransomware en nombre de clientes.

Por ejemplo, el sector de seguros, y particularmente las instituciones involucradas
en situaciones de ransomware y ciberseguros, pueden poseer informacién directa
sobre ataques de ransomware que implique a clientes ciber asegurados que hayan
presentado solicitudes de reembolso. Estas entidades no estan incluidas en la
definicion de "institucién financiera" del GAFI, que incluye la suscripcién y
colocacién de seguros de vida y otros seguros relacionados con inversiones. Sin
embargo, a partir de la interacciéon con dicho sector para promover o solicitar
denuncias o informes, algunas jurisdicciones han tenido un impacto positivo inicial
respecto a la presentacién de denuncias relacionadas con ransomware.
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Recuadro 8. Divulgacion orientada al sector de seguros
para mejorar los registros de ransomware

En Francia, el sector de seguros distintos al seguro de vida esta sujeto a
regulacion en materia de ALD/CFT. En 2021, se realizaron actividades de
acercamiento con este sector a través de grupos de trabajo especializados,
que reunieron a representantes del sector publico y privado. Dichos grupos
de trabajo tenian como objetivo estudiar la posibilidad de asegurar los
riesgos cibernéticos y reforzar la resiliencia de las empresas ante ataques
cibernéticos. Un producto clave que surgi6 de dichos grupos de trabajo fue
un informe publicado! que incluye, entre otros, la evolucion del riesgo de
LD relacionado con el ransomware, asi como las obligaciones en materia de
ALD/CFT y las buenas practicas relacionadas con el pago y el reembolso de
los rescates.

Adicionalmente, la Autoridad de Supervisiéon Prudencial y de Resolucion
(ACPR, por sus siglas en francés) realizé una supervision especifica a las
compafiias de seguros, incluso durante inspecciones presenciales.
Posteriormente, la ACPR record6 a las entidades reguladas sus
requerimientos en materia de ALD/CFT al momento de contratar dichos
servicios, incluyendo la necesidad de controlar y obtener cualquier
informacién financiera relevante (especialmente para el rastreo de pagos).

Desde entonces, TRACFIN ha observado un aumento en los ROS vinculados
a pagos por ransomware registrados por el sector de seguros, de 28 en 2020
y19en 2019,a 66 en 2021. El incremento en 2021 se atribuye en parte solo
a una compafiia de seguros y los volimenes atin no son lo suficientemente
significativos como para establecer conclusiones o resultados.

Fuente: Francia.

1. Disponible en francés en www.banque-france.fr/sites/default/files/rapport 45 fpdf

Las empresas de respuesta a incidentes también tienen acceso a informacion oportuna
relacionada con ataques de ransomware y de pagos. Estas empresas, como las de
respuesta a incidentes forenses digitales y firmas legales, ayudan a las victimas de
ataques de ransomware, facilitando los pagos a los cibercriminales negociando los
montos de pago, convirtiendo la moneda fiduciaria del cliente en activos virtuales, y
transfiriendo los fondos a cuentas controladas por los ciberdelincuentes. El fomentar
o requerir la presentacién de informes a este sector permite detectar y denunciar
oportunamente los ataques de ransomware, sobre todo porque es probable que los
clientes, en primera instancia, informen a estas entidades del ataque (en algunos
casos incluso antes de que lo hagan ante las APJs). Dependiendo del modelo de
negocio y de los servicios que proveen, estas empresas pueden clasificarse bajo la
definiciéon de PSAV (y consecuentemente estar sujetas a obligaciones de registro de
ALD/CFT y de ROS) si operan como negocio para o en nombre de otra persona fisica
0 moral, si intercambian activos virtuales por otros activos virtuales o por moneda
fiduciaria, o si transfieren, custodian o administran activos virtuales.
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Recuadro 9. Regulacion de empresas de analisis forense
digital y de respuesta a incidentes

Las empresas de analisis forense y de respuesta a incidentes (DFIR, por sus
siglas en inglés) y las compaiiias de ciberseguros (CICs, por sus siglas en
inglés) pueden ayudar a las victimas de ataques de ransomware prestando
servicios para facilitar los pagos de ransomware. En 2020 y 2021, FinCEN (la

UIF de Estados Unidos) aclaré en varios avisos sobre ransomware' que,
dependiendo de los hechos y las circunstancias, esta actividad podia
considerarse como una transmision de dinero. Las entidades transmisoras de
dinero deben registrarse como empresas de servicios monetarios y estan
sujetas a las obligaciones en materia de ALD/CFT. Los avisos también inclufan
indicadores financieros de alerta o de ransomware y pagos asociados a este
para que las DFIRs y las CICs ayuden a identificar actividades sospechosas y
registren los reportes de operaciones sospechosas (ROS).

Durante el primer semestre de 2021, las denuncias presentadas por empresas
DFIR con sede en Estados Unidos representaron aproximadamente 63% de
los ROS relacionados con ransomware?. El ntimero total de denuncias
relacionadas con ransomware recibidas por la FIinCEN en 2021 también
aument6 en 188%. Estos registros permitieron al FinCEN analizar y descubrir
informaciéon sobre patrones y tendencias para redoblar los esfuerzos del
gobierno para prevenir y combatir los ataques de ransomware. Por ejemplo,
el analisis del FinCEN revel6 que en 2021 el ransomware sigue representando
una amenaza significativa para los sectores de infraestructuras criticas de
Estados Unidos, asi como para las empresas y el publico en general. El analisis
destacé que las variantes de ransomware relacionadas con Rusia constituyen
la mayor parte de la actividad de ransomware reportada, representando 69%
del valor de incidentes de ransomware y 75% de los incidentes relacionados
con ransomware en la segunda mitad de 2021°.

Fuente: Estados Unidos.

Notas
1. Disponible en francés en www.banque-france.fr/sites/default/files/rapport 45 f.pdf
2. Ver FinCEN's Financial Trend Analysis, disponible en:
www.fincen.gov/sites/default/files /2021-
10/Financial%20Trend%20Analysis Ransomware%20508%20FINAL.pdf
3. Ver FinCEN's Financial Trend Analysis, disponible en:

www.fincen.gov/sites/default/files/2022-
11 /Financial%20Trend%20Analysis Ransomware%20FTA%202 508%20FINAL.pdf

41. Lo anterior muestra la utilidad de alentar o requerir la presentacién de denuncias a
una amplia gama de sujetos obligados no tradicionales, en funcién del riesgo y del
contexto. Esto permite que actividades sospechosas sean reportadas y registradas
desde la perspectiva de diversos sectores, mejorando las habilidades de las
autoridades para descubrir y detectar incidentes en cualquier sector.
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Medidas para mejorar la deteccion de transacciones sospechosas

42. Lasjurisdicciones reconocen que por lo general los sectores no denuncian todas las
actividades sospechosas relacionadas con ransomware. Pueden existir retos de
deteccién debido a la naturaleza geograficamente descentralizada de los grupos
criminales de ransomware, la variedad de delincuentes involucrados, y el uso de
diferentes técnicas de LD. Es muy probable que ningin sector tenga una perspectiva
completa de dicha problematica.

43. Para mejorar la frecuencia y calidad de la presentacion de reportes por parte de los
sujetos obligados y lograr una mayor deteccién de incidentes, las jurisdicciones han
recurrido a diversos métodos como involucrar al sector privado, asi como
desarrollar e intercambiar indicadores de alerta y guias de deteccién (ver seccion
8.3).

Recuadro 10. Documento de orientaciéon sobre ransomware de la
Autoridad para la Prohibicion de Lavado de Dinero y la Financiacion
del Terrorismo de Israel (IMPA, por sus siglas en inglés)

El IMPA, la UIF de Israel, realiz6é un analisis estratégico de los informes de
actividades inusuales para identificar las caracteristicas de los pagos por
ransomware. Dicho analisis incluy6 informacion sobre la frecuencia y el tipo
de entidades sujetas a ataques, los montos pagados, el tipo de activos
virtuales utilizados y la participacién de terceros. El andlisis derivé en la
publicacién de un documento de orientacién sobre ransomware que incluia
alertas y estudios de caso. El documento se envié a todos los sujetos

obligados pertinentes y se public6 en el sitio web del IMPA' junto con un
comunicado de prensa oficial.

Los resultados de la investigaciéon se presentaron en foros publicos y
conferencias profesionales. La publicacién promovid, entre varios temas, el
acercamiento con el sector de respuesta a incidentes israeli, para continuar
profundizando dichas relaciones y explorar oportunidades de cooperaciéon
e intercambio de informacién en el futuro.

Fuente: Israel.

1. Sélo disponible en hebreo en:

www.gov.il/BlobFolder/dynamiccollectorresultitem /red-flags-typology-

ransomware-impa-140222 /he /professional-

docs red flags typology ransomware impa 140222.pdf

44. En la mayoria de los casos en los que un PSAV realiza un ROS relacionado con
ransomware, este se clasifica con base en la sospecha de que se han comprado activos
virtuales para pagar una demanda de rescate. Los indicadores ttiles en los que los
PSAV se basan incluyen las declaraciones de las victimas a los PSAV, las compras de
dichos activos realizadas por una empresa de respuesta a incidentes conocida, asi
como los pagos realizados vinculados directa o indirectamente a la direccién de un
activo virtual con exposiciéon al ransomware identificado a través del andlisis de
cadena de bloques. Dado que los PSAV acttian como intermediarios directos en
muchos pagos de rescate, son una fuente clave de ROS sobre flujos financieros ilicitos
relacionados con ransomware. Para una recopilacién de los indicadores de riesgo
relevantes utilizados por los PSAV, consultar el informe del GAFI Countering
Ransomware Financing: Potential Risk Indicators (disponible en inglés).
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Recuadro 11. Participacion de una empresa de gestion de crisis

El IMPA recibié un ROS a través de un PSAV israeli relativo a una empresa
de gestidén de crisis (respuesta a incidentes) que compré activos virtuales
(valuados en decenas de miles de ddlares de ese momento) para pagar un
ataque de ransomware en nombre de una victima no revelada. Segtin el ROS,
una cantidad adicional en criptomonedas fue adquirida de manera
independiente por un representante del presunto destinatario del ataque
desde el mismo PSAV israeli.

La investigacion financiera del IMPA revel6 que la direccién del monedero que
recibié la mayor parte de los fondos estaba relacionada con otros ataques de
ransomware y recibia fondos de otras direcciones. Los fondos acumulados se
transfirieron posteriormente a un PSAV situado en una jurisdiccion de alto
riesgo. Los fondos que fueron adquiridos de manera independiente por la
empresa se transfirieron a través de varias direcciones, y gran parte de ellos
se canalizaron a través de un mezclador. Posteriormente se envi6 un
informe de inteligencia a las APJs para que continuaran con la investigacion.

Fuente: Israel.

45,

A diferencia de los PSAV, los bancos y otras instituciones financieras y de pago
pueden percatarse de que una victima esta transfiriendo moneda fiduciaria a un
PSAV 0 a un tercero que actiia en nombre de la victima relacionada con un pago de
rescate y con ello pueden registrar el correspondiente ROS. Sin embargo,
posiblemente no cuenten con informacion directa sobre los pagos relacionados con
el ransomware o el LD asociado a este, ya que la mayoria de los pagos se realizan en
activos virtuales y no en moneda fiduciaria. Como resultado, estas instituciones
financieras y de pago cuentan con informacién muy limitada sobre las direcciones de
los activos virtuales o el origen de los fondos, dificultdndoles realizar el anélisis de
cadenas de bloques. Para afrontar mas 4gilmente los retos antes mencionados, en
muchos casos dichas instituciones requieren de indicadores indirectos para
identificar posibles pagos de ransomware. Seglin estudios de caso, los indicadores
comunes incluyen transferencias inusuales a los PSAV (especialmente cuando la
empresa no suele operar con activos virtuales), la compra de activos virtuales por
parte de empresas de ciberseguridad, de seguros y de respuesta a incidentes, las
propias declaraciones de los clientes de que se estd utilizando una transferencia
bancaria para pagar una demanda de rescate, asi como informacién de fuentes
abiertas que corroboren el ciberataque (por ejemplo, comunicados de prensa,
informes de incidentes, etc.). Para una lista detallada de indicadores de riesgo
relevantes, consultar el documento del GAFI Countering Ransomware Financing:
Potential Risk Indicators (disponible en inglés).

Denuncia de victimas

46.

Debido a los bajos niveles de denuncia de transacciones sospechosas sobre pagos de
ransomware en la mayoria de las jurisdicciones, los ROS siguen siendo una fuente
insuficiente para detectar o comprender el alcance completo de los ataques de
ransomware y el LD relacionado a este y como elemento para apoyar las
investigaciones. Es por ello que las denuncias de las victimas constituyen una fuente
importante de informacién para detectar e investigar los flujos financieros
relacionados con el ransomware. La denuncia oportuna por parte de las victimas es
importante para que las AP]s puedan actuar con rapidez, rastrear los flujos financieros,
y aumentar las probabilidades de éxito de procuracién de justicia.
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Los requisitos de denuncia de incidentes varian segtin la jurisdicciéon y dependen del
marco juridico de cada una de ellas. En la mayoria de los casos, la denuncia de
incidentes es voluntaria. Cuando las victimas denuncian, suelen hacerlo ante la
policia, las agencias de ciberseguridad, las unidades especiales de denuncia de ciber-
incidentes o ante los equipos de respuesta a emergencias informaticas (EREI)
locales.

Sin embargo, se ha observado que las denuncias de las victimas son limitadas, puesto
que los ataques no se denuncian plenamente. Hay varias razones que pueden
desalentar a las victimas a denunciar voluntariamente los ataques de ransomware
relacionadas con la percepcion de posibles conflictos contra sus propios intereses
empresariales. Esto incluye la preocupacion sobre dafio reputacional, el deseo de
restablecer rapidamente las operaciones o el miedo a represalias por parte de los
ciberdelincuentes. La naturaleza del ransomware suele implicar el acceso ilicito a
datos personales y confidenciales de los clientes. Admitir fallas de seguridad o datos
ante las APJs o ante el publico se percibe como algo que afecta negativamente a las
empresas y puede dar lugar a demandas civiles. Las victimas también pueden
sentirse amenazadas por filtraciones publicas de datos por parte de los
ciberdelincuentes si se notifica a las APJs.

Ademas, las victimas pueden no tener incentivos para denunciar voluntariamente
los incidentes tras el pago del rescate. En los casos en que las victimas disponen de
un ciberseguro, es posible que carezcan de motivacidon financiera para denunciar un
ataque, ya que la compafiia de seguros puede cubrir el costo del rescate. En algunas
jurisdicciones, es posible que las victimas no denuncien el pago de rescates por
temor a infringir la regulacién nacional (por ejemplo, los pagos efectuados a una
entidad sancionada) o a ser consideradas cdmplices de los grupos delictivos.

Las jurisdicciones han adoptado una serie de métodos para alentar a las victimas a
denunciar los ataques de ransomware. Por ejemplo, algunas jurisdicciones han
implementado politicas o realizado actividades como campafias publicas para
sensibilizar sobre dichos ataques y promover su denuncia. Estas politicas y
actividades suelen igualmente involucrar al sector privado y sirven para enfatizar
cémo las autoridades pueden ayudar a mitigar el impacto de los ataques de
ransomware. Esto incluye devolver los activos a las victimas y compartir claves de
desencriptado para, en la medida de lo posible, recuperar datos.
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Recuadro 12. No Mas Rescates!

El sitio web "No More Ransom" (“No Mas Rescates”) es una iniciativa de la
Unidad Nacional de Delincuencia de Alta Tecnologia de la policia de los
Paises Bajos, el Centro Europeo de Ciberdelincuencia de Europol y dos
socios del sector, cuyo objetivo es ayudar a victimas de ransomware a
recuperar sus datos cifrados sin tener que pagar a los ciberdelincuentes. El
sitio web contiene un repositorio de claves y aplicaciones que pueden
desencriptar datos bloqueados por distintos tipos de ransomware. Esto
ayuda a las victimas a recuperar el acceso a sus archivos cifrados o a sus
sistemas bloqueados sin tener que pagar el rescate.

La iniciativa reiine a numerosos socios de los sectores publico y privado en
diversas jurisdicciones, incluyendo APJs y empresas de seguridad
informatica. Su objetivo es orientar a los usuarios sobre el funcionamiento
del ransomware y las contramedidas que pueden tomarse para prevenir
eficazmente la infeccién una vez realizado el ataque. El sitio web promueve
que las victimas no paguen ningun rescate y proporciona enlaces para
redirigirlas al sitio web de denuncia de sus paises para presentar una
denuncia formal del incidente.

Fuente: No More Ransom.

1. Para mayor informacién, consultar www.nomoreransom.org/en/index.html

51.

Para mitigar las preocupaciones por el riesgo reputacional asociado a denuncias,
algunas jurisdicciones han intentado crear espacios seguros para que las empresas
victimas de ataques de ransomware se pronuncien sin temor al dafio reputacional,
por ejemplo, mediante encuentros periddicos y la asistencia a conferencias
empresariales. Otra buena practica es la creacién de sitios web de ventanilla tinica
que sirven como un espacio Unico para que las victimas denuncien incidentes al igual
que como centro de asesoramiento de expertos y de acciones correctivas. Aunque
estos esfuerzos suelen centrarse en detectar los ataques de ransomware, la informacion
obtenida de la denuncia de la victima es vital para las investigaciones financieras,
incluyendo el rastreo de los flujos financieros y el LD asociado.
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Recuadro 13. Centro Canadiense de Ciberseguridad

El Centro Canadiense de Ciberseguridad (Centro Cibernético) se inauguro
en 2018 como una iniciativa clave en el marco de la Estrategia Nacional de
Ciberseguridad de Canada. Constituye una fuente unificada de
asesoramiento experto, orientacién, servicios y apoyo en materia de
ciberseguridad para el gobierno, los propietarios y operaciones de
infraestructuras criticas, el sector privado, y el publico canadiense. Ofrece
recursos a particulares y empresas, incluyendo orientacién sobre cémo
prevenir y recuperarse de incidentes de ransomware, y presenta informes
sobre el panorama de amenazas de ransomware. El Centro Cibernético
recopila denuncias de incidentes cibernéticos de las partes interesadas de
los sectores publico y privado, tanto nacionales como internacionales. Las
denuncias pueden realizarse en linea, por correo electrénico o via
telefénica. El Centro recomienda informar a la policia si se cree que un
incidente cibernético representa una amenaza inminente paralavida o si es
de naturaleza delictiva.

Fuente: Canada.

52. Algunas jurisdicciones han adoptado el enfoque de identificar determinadas
industrias o instancias en las que la denuncia por parte de la victima es obligatoria,
por ejemplo, en el caso de ataques a infraestructuras criticas (como sectores de
energia, comunicaciones, sanidad, etc.) o en caso de filtraciéon de datos. En muchas
jurisdicciones, estas industrias también pueden incluir sectores financieros sujetos
a obligaciones de ALD/CFT (por ejemplo, la banca), donde las entidades reguladas
estan obligadas a denunciar incidentes relevantes a las autoridades competentes,
tales como los supervisores, como parte del marco regulatorio. Los mecanismos de
proteccién de datos también pueden promover o requerir la presentacién obligatoria
de denuncias por violacién de datos personales, lo que puede facilitar la deteccién
oportuna. Para mejorar la deteccidn de flujos financieros ilicitos, una buena practica
es capturar la informacidn financiera relevante durante cualquier denuncia (como la
direccion del monedero o el tipo de activo virtual).

Otras fuentes de deteccion

53. Como se indic6 anteriormente, los intercambios y la colaboracién con partes
interesadas ajenas a las instituciones financieras, las APNFD y los PSAV, tales como
los proveedores de servicios de Internet y el sector de ciberseguridad, constituyen
una fuente valiosa y potencial de informacién. Sin embargo, dichos sectores pueden
no estar sujetos a regulacion en materia de ALD/CFT, incluyendo la presentacién de
ROS. En algunos casos, pudiera existir un posible conflicto de intereses (por ejemplo,
las empresas de ciberseguridad que actiian en nombre de las victimas) que limite la
presentacion proactiva de denuncias. Ante tales circunstancias, la informaciéon
pudiera obtenerse a través de mecanismos informales, ya sea a través de
colaboraciones publico-privadas en las estas entidades participen o mediante una
intervencion directa.
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Recuadro 14. Colaboracion con una empresa de ciberseguridad

Una compaiifa afectada contraté6 a una empresa de ciberseguridad tras
sufrir un ataque de un grupo de ransomware en donde el rescate se exigi6
en bitcoines o en monero. La victima pagé el rescate al grupo delictivo a
través de la empresa de ciberseguridad.

Posteriormente, la empresa de ciberseguridad informé a las APJs del
incidente, lo que les permitié rastrear los flujos ilicitos. La autoridad
colabora frecuentemente con empresas de ciberseguridad. Esta
colaboracion pretende interferir lo menos posible en el trabajo de
recuperacion que las empresas de ciberseguridad realizan para sus clientes,
pero garantizando que se proporcionen elementos clave como direcciones IP
y criptograficas para las investigaciones penales.

En este caso, las AP]s observaron el uso de técnicas de anonimato como el uso
de mezcladores, asi como de numerosas direcciones de billeteras no alojadas.
En el momento de la investigacion, una parte significativa de los activos se
guardaba en billeteras no alojadas, por lo que fue imposible rastrearlos. Se
reportd que una parte considerable de los fondos se habia canalizado a
través de dos PSAV en jurisdicciones extranjeras.

Fuente: Suiza.

54.

55.

Las autoridades competentes también han detectado ataques y pagos de
ransomware a través de investigaciones financieras independientes utilizando el
analisis de cadenas de bloques en monederos conocidos por estar vinculados con el
ransomware. Esto incluye el seguimiento de ataques conocidos, blogs y andlisis de
c6digo abierto compartidos por empresas de analisis de cadenas de bloques, asi
como el contacto proactivo con victimas potenciales tras el analisis.

Estos esfuerzos pueden revelar pistas adicionales sobre ataques previos de
ransomware. También pueden revelar informacién sobre la magnitud de un ataque
atribuible a un delincuente de ransomware, asi como las tendencias, tipologias e
infraestructuras utilizadas por los ciberdelincuentes para lavar, recibir y utilizar los
fondos provenientes de sus ganancias ilicitas.
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Recuadro 15. Andlisis de fuentes abiertas para identificar a los
delincuentes de Raa$

La UIF de Turquia recibi6 el ROS de un PSAV referente a una direcciéon de
monedero vinculada a una persona registrada por dicho PSAV como
"Nombre 1". Una buisqueda en linea del nombre revel6 que existe un sitio
web con el mismo nombre. Las investigaciones posteriores demostraron
que el sitio web realizaba actividades relacionadas con la dark web y servia
de intermediario en la venta de programas de ransomware y otros softwares
maliciosos.

Un andlisis mas detallado basado en fuentes abiertas revel6 que:

e La persona implicada en la transaccion mencionada en el ROS
utilizaba un apodo diferente ("Nombre 2"). Esto condujo a la
identificacién del nombre real del sospechoso ("Persona X"). Este
anteriormente ya era considerado una persona de interés por la
Oficina de Lucha contra el Cibercrimen del Departamento de Policia.

o El sospechoso (“Persona X”) ofrecia servicios y productos como
accesos no autorizados, acceso a informaciéon confidencial,
credenciales de identidad falsas, ciberataques a cuentas de redes
sociales, venta de enlaces maliciosos (hacklinks) y paginas de
phishing.

e Los pagos por estos productos/servicios ilegales se realizaban en
bitcoines y otros activos virtuales.

Posteriormente, la UIF de Turquia solicité al PSAV informacién adicional
relacionada con la persona incluida en el ROS, especialmente direcciones de
monederos, transacciones financieras (tanto de activos virtuales como de
moneda fiduciaria) y mas informacién personal. Se preparé un informe
analitico y se presenté a los Departamentos de Ciberdelincuencia de la
Policia Nacional turca, bajo la sospecha de que la persona incluida en el ROS
era un intermediario en la venta de ransomware y otros programas
maliciosos. Las investigaciones contintan al dia de hoy.

Fuente: Turquia.

56.

Las jurisdicciones pueden igualmente ser alertadas de ataques y pagos de
ransomware a través de informacién compartida por otras jurisdicciones. La
cooperacién internacional, la asistencia juridica mutua y el intercambio informal de
informacion con jurisdicciones extranjeras pueden proporcionar informacion sobre
los fondos captados a través de intercambios nacionales vinculados a
ataques/victimas extranjeras.
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Acciones propuestas

e Las jurisdicciones deben apoyar a los sujetos obligados a detectar el
ransomware y el LD relacionado con este, asi como a denunciar
transacciones sospechosas, compartiendo tendencias, gufas de
deteccién e indicadores de alerta (como los incluidos en el documento
del GAFI Countering Ransomware Financing: Potential Risk Indicators,
disponible en inglés) con los sujetos obligados relevantes.

e Las jurisdicciones deben incentivar a las victimas a denunciar
voluntariamente los incidentes, por ejemplo, informandoles sobre
los apoyos y recursos disponibles o estableciendo canales seguros
para presentar denuncias.

e Las jurisdicciones deben considerar la posibilidad de establecer
canales de comunicacién con actores no tradicionales que pudieran
no estar sujetos a las obligaciones de ALD/CFT (como las compafiias
de ciberseguros y de respuesta a incidentes) para aumentar las
fuentes de deteccidn.

Estrategias de investigacion financiera

57.

58.

59.

El objetivo de casi todos los ataques de ransomware es generar ganancias. La mayoria
de las jurisdicciones reconocen que las investigaciones de ransomware tienen un
componente financiero importante. Los estudios de caso muestran que el rastreo de
activos virtuales es una parte fundamental de las investigaciones de ransomware. En
las jurisdicciones que informaron sobre la investigacién de ataques de ransomware,
suele haber una investigacion financiera paralela que rastrea el pago del rescate.

A nivel mundial, se observa una evidente falta de experiencia en las investigaciones
de LD relacionadas con ransomware. Muy pocas jurisdicciones han presentado
cargos de LD asociados con ransomware. Esto puede atribuirse, en parte, a los retos
que implica la deteccién y denuncia, como se discuti6é anteriormente en la seccién 5.

Dicha seccidn explora los retos especificos y las buenas practicas en investigaciones
financieras sobre ransomware y LD relacionado a este que han sido exitosas,
incluyendo (i) el trabajo realizado con las victimas para acceder a informacioén; (ii)
las técnicas y mecanismos de investigacidn; y (iii) la recuperacion de activos.

Actuar con rapidez y colaborar con las victimas para acceder a informacién

60.

61.

Dada la naturaleza de ciberdelitos como el ransomware, los resultados exitosos de
procuracion de justicia dependen de la capacidad de actuar con rapidez y recopilar
informacién clave relacionada con el ataque de ransomware y su pago. Lo anterior
incluye detectar las direcciones de los activos virtuales, el importe total del rescate y
el tipo de activo virtual utilizado, las fechas de las transferencias, los tipos de
servicios involucrados, laidentidad de la victima, las comunicaciones entre la victima
y los delincuentes de ransomware, asi como cualquier tercero implicado en el pago
del rescate.

En muchos casos, la recopilacion de dicha informacién depende de la cooperacion de
las victimas o de terceros involucrados en la respuesta al incidente y/o en el proceso
de pago del rescate. Sin embargo, como ya se ha comentado, las victimas pueden
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mostrarse reacias a informar sobre los incidentes a las APJs (ver secci6n 5.3). Las victimas
pueden igualmente negarse a cooperar debido a la percepciéon de intereses
contrapuestos con las APJs ya que, a menudo, las victimas desean reanudar sus
operaciones comerciales lo antes posible y pueden llegar a preferir pagar el rescate.
También pueden temer a represalias por parte de los ciberdelincuentes por
involucrar a las APJs. Por otra parte, las AP]s pueden requerir de tiempo para obtener
pruebas forenses, desarrollar operaciones controladas y realizar otras medidas de
investigacidn, lo que puede retrasar la reactivacion de los servicios.

Las denuncias tardias o incompletas, asi como la falta de cooperacién por parte de
las victimas, pueden comprometer la calidad de la informacién disponible para
proseguir con éxito y profundizar en las investigaciones. La ausencia de un plan de
accion claro para que las victimas realicen acciones posteriores al ataque y/o el pago
puede comprometer las pruebas disponibles debido a la falta de preservacién de
datos. Las buenas practicas abordadas en la seccion 5.3, tales como las campanas
publicas y otros esfuerzos para promover la participaciéon de las victimas, son
fundamentales para aminorar estos retos.

Algunas jurisdicciones destacaron la importancia de compartir informacién entre
investigadores cibernéticos (predicados) e investigadores de LD. Durante la
recopilacion de pruebas forenses para la investigacion determinante de cualquier
ransomware, las AP]s inevitablemente recopilardn informacién relevante para
investigar el LD asociado. Dicha informacién permite a las APJs establecer
conexiones entre los diferentes grupos y entes afiliados de los atacantes de
ransomware, y proporcionar pistas de seguimiento para realizar una investigacion
financiera mas amplia (para mayor informacién sobre esquemas de cooperacién
eficaz entre distintas autoridades nacionales competentes, ver seccién 8.2).

Recuadro 16. Fuentes relevantes de evidencia para
investigaciones financieras obtenidas durante el proceso de
realizacion de investigaciones determinantes

Pruebas forenses. Ejemplos de estas incluyen: vectores de ataque (es decir,
como los delincuentes logran obtener accesos no autorizados); informacién
sobre la variante de ransomware; direcciones IP; nombres o alias utilizados;
y dispositivos del atacante. Dicha informacién puede obtenerse
directamente de las victimas, los proveedores de servicios de Internet, las
empresas de ciberseguridad y de respuesta a incidentes, asi como mediante
el uso de tecnologia forense.

Pruebas directas del sector privado. Entre las empresas relevantes del
sector privado se encuentran las propietarias de la tecnologia o
infraestructura que se utiliz6 indebidamente en el ataque de ransomware.
Los investigadores pueden obtener informacidn sobre los suscriptores de las
empresas de correo electrénico o de redes sociales en las que el agresor
pudiera haber tenido cuentas para comunicarse con la victima.

Informaciéon de fuentes abiertas: la revision de informacion de fuentes
abiertas, incluyendo redes sociales, foros en linea, mercados en la dark web y
comunicaciones realizadas por delincuentes de ransomware, puede ayudar a
identificar a posibles perpetradores de ataques de ransomware.
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Técnicas y mecanismos de investigacion

Relevancia de las técnicas de investigacion tradicionales

64.

65.

66.

67.

Las tecnologias utilizadas por los ciberdelincuentes de ransomware para ocultar sus
ubicaciones, identidades y flujos financieros pueden dificultar las investigaciones.
Entre los retos particulares esta el uso de VPN, "el enrutamiento por capas"3® o el
correo electrénico cifrado para permitir una mayor privacidad y seguridad, y una
actividad anénima a medida que el trafico se desplaza por la red. Estos retos pueden
complicarse aiin mas debido a la rapidez con la que evolucionan dichas tecnologias.

La Recomendacion 31 del GAFI sienta las bases para dotar a las APJs de las
competencias necesarias para llevar a cabo investigaciones financieras efectivas.
Dichas técnicas de investigacion tradicionales siguen siendo importantes para
superar estos retos y permitir la recopilaciéon y el andlisis de informacién clave
relacionada con flujos financieros asociados al ransomware. Lo anterior incluye la
vigilancia, intercepciéon de comunicaciones, asi como operaciones encubiertas. Sin
embargo, dichas técnicas tradicionales deben adaptarse al contexto en el que se realizan
las investigaciones financieras relacionadas con activos virtuales. Entre los ejemplos
de cdmo lograr resultados satisfactorios en la investigacién figuran los siguientes:

e Vigilancia: determinar los tipos de dispositivos electrénicos utilizados por el
sospechoso; detectar cualquier monedero utilizado, asi como sus métodos
preferidos de comunicacion electroénica.

e [ntercepcion de comunicacionesy operaciones encubiertas: adquirir conocimientos
sobre las actividades del sujeto y el funcionamiento de una organizacion delictiva,
identificando a las personas asociadas con el sujeto e informacién financiera y
activos relevantes, asi como infiltrarse en comunidades delictivas (como los foros
de la dark web) para retirarle el anonimato a los perpetradores del delito y
beneficiarios finales.

e Ordenes de produccion: obtencién de informacion de los PSAV u otras instituciones
financieras implicadas en el pago de rescates, etc.

El uso de estas herramientas en investigaciones financieras puede fortalecerse por
los datos obtenidos a través de los ROS o por las denuncias de las victimas (ver
seccion 5). Las APJs pueden identificar las instituciones financieras relevantes y los
PSAV a través de ROS y anadlisis de cadenas de bloques (ver seccidon 6.2.2), para
obtener las pruebas necesarias a través de drdenes de produccion. Los PSAV pueden
proporcionar informacion util para que las investigaciones financieras relacionadas
con ransomware puedan obtener informacién basica y util sobre la propiedad y las
transacciones (por ejemplo, la identidad del usuario e informacién relacionada,
direcciones IP, tarjetas de crédito o cuentas bancarias, etc.).

Sin embargo, como se indica en la seccidn 3, algunas redes de ransomware también
se han vinculado a jurisdicciones de alto riesgo en las que los requisitos en materia
de ALD/CFT para los PSAV son débiles o inexistentes, o en las que los PSAV suelen
incumplirlos. Por lo tanto, las investigaciones pueden verse afectadas si los fondos
se mueven a través de estos PSAV o son retenidos por ellos. En tales casos, es posible
que los PSAV no recopilen ninguna informaciéon relevante o no respondan a
solicitudes de las APJs.

35

También conocido por sus siglas como “TOR”, es un software de cddigo abierto que permite
a los usuarios navegar por Internet de forma an6énima.
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68. Los investigadores se enfrentan a retos similares cuando los delincuentes utilizan
billeteras no alojadas, ya que esto proporciona a los usuarios el control de activos
virtuales sin la participacion de un PSAV. Lo anterior plantea retos para detectar y
prevenir la actividad de LD. La falta de una conexién con una tercera entidad (que
deberia estar registrada/licenciada segun los Estandares del GAFI) puede complicar
la capacidad de las autoridades para identificar al propietario del monedero, ya que
no hay una entidad externa de la cual se pueda recabar informacion.

69. La implementacion limitada de la "regla de viaje" del GAFI por parte de los PSAV
igualmente ofrece a los ciberdelincuentes la oportunidad de evitar ser detectados y
obstaculizar las investigaciones. La regla de viaje establece que los PSAV y otras
instituciones financieras que participen en transferencias de activos virtuales
compartan informacién sobre el remitente (originador) y el destinatario
(beneficiario) junto con cualquier transferencia. Esto aumenta la transparencia de
las transacciones para prevenir abusos delictivos y es una fuente de informacién a la
que las APJs pueden acceder para identificar a las partes implicadas en una
transaccion determinada. Sin embargo, un informe del GAFI de 2022 revel6 que sé6lo
un tercio de las jurisdicciones declaran haber promulgado legislacién para aplicar la
regla de viaje a los PSAV, e incluso una proporcién menor no ha aplicado realmente
estos requisitos.’® Esta falta de regulacion consistente reduce la cantidad de
informacion disponible para las APJs procedente de los PSAV en jurisdicciones que no
estan sujetas a la regla de viaje. También significa que los PSAV de jurisdicciones que
cumplen con la regulacién y realizan transacciones con PSAV de jurisdicciones que
no la cumplen probablemente no puedan obtener informacién, limitando la
informacion disponible para los investigadores incluso en jurisdicciones que se
apegan a la regla de viaje.

36 GAFI (junio 2022) Targeted Update on Implementation of the FATF Standards on Virtual Assets And
Virtual Asset Service Providers. Este documento sélo incluye a paises cuyos MERs/FUR se publicaron
a partir de junio de 2021 y mayo de 2022.
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Recuadro 17. Técnicas de investigacion tradicionales y
financieras contra un grupo de ransomware

Una empresa victima italiana presenté una denuncia policial tras efectuar el
pago de rescate en bitcoines y desbloquear con éxito sus datos infectados
por un ataque de ransomware. El pago se realizé a través de un PSAV
mencionado en la solicitud de rescate.

Las investigaciones policiales contra el PSAV descubrieron que su sitio web
estaba registrado formalmente en Italia. Mas tarde, se identific a un sujeto
italiano y se descubri6 que habia facilitado los flujos de bitcoines vinculados
al pago del rescate. Posteriormente, la policia registré su apartamento y
aseguro tarjetas de pago, teléfonos moviles, asi como articulos de hardware
como discos duros, unidades USB y tabletas moviles. Las intervenciones
telefénicas y el analisis de los mensajes de telefonia mévil intercambiados
permitieron identificar a un grupo de otros sujetos italianos (el "Grupo")
que desempefiaban papeles similares en la facilitacién de flujos de bitcoines
relacionados con el ransomware. Investigaciones financieras descubrieron
que los fondos fiduciarios enviados por las victimas del ransomware fueron
transferidos por el Grupo a cuentas bancarias extranjeras mantenidas por
PSAV extranjeros, incluyendo aquellos ubicados en jurisdicciones de alto
riesgo.

Con base en las investigaciones financieras, asi como en el analisis forense
de los teléfonos y los componentes del hardware, las autoridades
concluyeron que el Grupo estaba propagando el ransomware a las victimas,
con importes de rescate de varios cientos de euros por cada ataque. E1 Grupo
ha sido acusado de extorsioén relacionada con ransomware y posterior
lavado de los ingresos, que se estimaron en un total de aproximadamente
€300 000 obtenido de varias victimas. Las investigaciones siguen en curso.

Fuente: Italia.

Técnicas especificas de activos virtuales

70.

71.

Ademas de las técnicas tradicionales, las AP]s deben utilizar técnicas especificas de
activos virtuales para llevar a cabo investigaciones financieras relacionadas con
ransomware. La mayoria de los activos virtuales operan en una cadena de bloques
publica que actia como una base de datos visible a través de la cual puede rastrearse
la informacién seuddnima asociada a las transacciones de activos virtuales,
utilizando herramientas de andlisis de cadenas de bloques de cddigo abierto o de
suscripcion (ver seccion 7). El andlisis de cadenas de bloques, junto con las técnicas
de investigacién tradicionales puede permitir a los investigadores obtener la
informacion necesaria para identificar a los delincuentes de ransomware en linea y a
sus afiliados, asi como rastrear el movimiento de los ingresos ilicitos.

El rastreo de ingresos mediante el andlisis de cadena de bloques suele requerir la
identificacion de una direccién inicial de monedero, por lo que la deteccion y
recopilaciéon de informacion sobre el pago del rescate constituyen un primer paso
fundamental. Una vez que se detecta una direcciéon inicial de monedero, los
investigadores pueden identificar los pagos realizados y recibidos por esa direccién de
monedero. Sin embargo, la informacion disponible puede depender del servicio que se
utilice. Aunque la cadena de bloques publica contiene informacién util para las
investigaciones financieras, algunas transacciones de activos virtuales se producen fuera
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de dicha cadena. Algunos andlisis de cadenas de bloques se basan igualmente en
algoritmos de agrupamiento y otras técnicas para conformar direcciones de monederos
0 transacciones que puedan estar asociadas a actividades delictivas, como el
ransomware.

Lainformacion proveniente del analisis de cadena de bloques puede fortalecer atin mas las
técnicas de investigacion tradicionales. Por ejemplo, el andlisis de cadena de bloques
podria ayudar a identificar un PSAV que aloje una direccién de monedero que haya
recibido un pago enviado a o por delincuentes de ransomware, lo que podria llevar a
las APJs a utilizar métodos obligatorios para solicitar informacién sobre la direccién
del monedero al respectivo PSAV.

Recuadro 18. Investigaciones sobre monederos de ransomware
conocidos revelan mas victimas desconocidas

Se habian estado realizando analisis de amenazas de cadenas de bloques en
linea sobre una direccién de bitcoin de la que se sabia que habia recibido
aproximadamente 20 bitcoines entre el 12 de mayo de 2017 y el 27 de mayo
de 2021. Se descubrié que dicha direccién podria estar directamente
relacionada con un ransomware que infect6 a varias entidades
empresariales y gubernamentales de Sudafrica. Los andlisis revelaron que
otra direccion local de bitcoin que pertenecia a un PSAV de Sudafrica,
proporcioné 0.06 bitcoines a la direccién antes mencionada sometida a
investigacion en febrero de 2018.

Tras obtener informacién sobre los suscriptores del PSAV, se identificé a
una victima que reconocié haber sufrido pérdidas econémicas. Esta prefirio
no denunciar el incidente a las autoridades locales de investigacién por
temor a la vergiienza publica de proteger de manera deficiente los datos de
sus clientes. El asunto fue remitido por la UIF de Sudafrica a las autoridades
locales de investigacién. Dado que la victima identificada no quiso presentar
cargos penales, las APJs locales retiraron y cerraron el caso.

Fuente: Sudafrica.

73.

74.

75.

Los métodos de LD que refuerzan el anonimato y son utilizados por los
ciberdelincuentes dedicados al ransomware (analizados anteriormente en la seccién
3) también plantean retos a las APJs para rastrear y asignar transacciones utilizando
el andlisis de cadena de bloques, aunque algunas empresas de andlisis de cadena de
bloques han desarrollado tecnologia para mitigar algunas de estas medidas. Los
modelos de afiliacién o los proveedores de Raa$, asi como la complicidad de mulas
de dinero, también aumentan la complejidad de las investigaciones financieras
relacionadas con el ransomware. Dado que los pagos no siempre pueden rastrearse
hasta la victima, resulta dificil identificar las direcciones utilizadas para el pago
inicial de los activos virtuales, que suelen servir como pistas para el andlisis de
cadena de bloques.

Ma4s alla de utilizar el andlisis de cadena de bloques para rastrear el pago del ataque de
ransomware y su posterior lavado, los investigadores igualmente deberian rastrear las
transacciones anteriores asociadas con el grupo de ransomware. Este paso adicional
permitiria a las APJs identificar posibles tendencias y tipologias, y/o delincuentes
adicionales.

Como buena practica, las APJs de ciertas jurisdicciones han desarrollado bases de datos
con informacién clave sobre mulas de dinero o direcciones de monederos implicadas
en casos de ransomware. Dichas bases de datos suelen incluir informacién sobre
incidentes, que permite identificar mulas de dinero, el monto de los dafios y los
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delincuentes de ransomware (por ejemplo, nimero de cuenta, direcciones de
monedero, nombres de usuario) Estas bases de datos ayudan a identificar y rastrear
los pagos de ransomware y el LD relacionado a este, proporcionando un repositorio
para comparar las pistas de investigaciones anteriores (incluyendo informacion
sobre los pagos) con incidentes actuales y futuros. Esto permite a las APJs entender
el funcionamiento de la red de LD mas amplia establecida, la cual puede abarcar varias
entidades y sectores regulados.

Recuperacion de activos

76. Ademas de mejorar las técnicas de deteccidn e investigacion financiera, las APJs
también necesitan contar con los poderes legales y la capacidad para asegurar y
confiscar activos virtuales. Las transacciones de activos virtuales son casi
instantaneas, por lo que tan pronto como las autoridades competentes tienen
conocimiento de un ataque de ransomware y del consecuente pago de rescate, deben
ser capaces de rastrear rapidamente este ultimo y estar facultadas para congelar
rapidamente las cuentas relacionadas, idealmente en cuestion de horas, para evitar
su disipacién. En linea con la Recomendacion 4 del GAFI, dichas facultades deberian
ya estar vigentes en muchas jurisdicciones y pueden variar en forma.

77. Varias jurisdicciones también destacaron la utilidad de utilizar herramientas
alternativas para interceptar los ingresos ilicitos, como las facultades de
aplazamiento de las UIF, para manejar los presuntos activos de origen criminal
identificados en los ROS. Para lograr una actualizaciéon a la par del ritmo de
dinamismo de los activos virtuales, es igualmente necesario actualizar la legislacion,
los reglamentos, asi como las politicas y procedimientos existentes de incautacion de
activos.

Recuadro 19. El oleoducto Colonial Pipeline

En junio de 2021, el Departamento de Justicia de Estados Unidos anunci6
que habia asegurado 63.7 bitcoines valorados en aproximadamente 2.3
millones de ddlares. Estos fondos representaban supuestamente el importe
del pago de rescate del 8 de mayo de 2021 a individuos de un grupo
conocido como DarkSide, cuyo objetivo habia sido el oleoducto Colonial
Pipeline, dejando infraestructuras criticas fuera de funcionamiento. La
orden de incautacion fue autorizada por un juez del estado de California ese
mismo dia.

El 7 de mayo de 2021, o alrededor de esa fecha, Colonial Pipeline fue victima
de un ataque de ransomware muy mediatico que hizo que la empresa dejara
de operar parte de su infraestructura. Colonial Pipeline inform¢ al FBI sobre
una organizacioén llamada DarkSide, 1a cual accedi6 a su red informatica y
por la que recibi6 y realiz6 un pago de rescate de aproximadamente 75
bitcoines. Como se alegé en la declaracién jurada de apoyo, al revisar el
registro publico de Bitcoin, las APJs pudieron rastrear multiples
transferencias de bitcoines e identificar que aproximadamente 63.7 de
estos, que representaban el importe del pago del rescate de la victima,
habian sido transferidos a una direccidn especifica. Este bitcoin representa
ingresos rastreables por intrusién informatica y propiedad involucrada en
LD y puede ser asegurado de acuerdo con los estatutos de confiscacion penal
y civil.

Fuente: Estados Unidos.
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Acciones propuestas

e Las autoridades competentes deben utilizar y adaptar, segin sea
necesario, las técnicas tradicionales de procuraciéon de justicia, asi
como técnicas especificas de activos virtuales, para llevar a cabo
investigaciones de LD relacionadas con ransomware.

e Las jurisdicciones deben garantizar que las APJs cuenten con y
mantengan las habilidades y facultades necesarias para asegurar y
confiscar activos de manera rapida y efectiva, en particular activos
virtuales.

Habilidades y experiencia

78. Como se explica en la seccién 6.2, si bien las técnicas tradicionales de cumplimiento
de la ley siguen siendo fundamentales para las investigaciones de LD relacionadas
con ransomware, también se requieren conocimientos técnicos especializados para
garantizar el éxito de las investigaciones y los enjuiciamientos por LD, asi como para
recuperar los bienes relacionados con activos virtuales. Esto incluye el conocimiento
tecnoldgico y legal del ecosistema de los activos virtuales.

79. Adicionalmente, los equipos de investigacion que trabajen en casos de LD o
recuperacion de activos relacionados con ransomware deben incluir personal con
habilidades técnicas en ciberseguridad, informatica forense, inteligencia digital y
plataformas de cddigo abierto. Lo anterior incluye un enfoque de reconocimiento en
linea para recopilar informacién financiera relativa a transacciones de activos
virtuales dentro del dominio publico, incluyendo informacién que puede
identificarse mediante el analisis de cadena de bloques, el escaneo de sitios web,
redes sociales, foros en linea, de la dark web y los mercados negros, asi como las
denuncias de abuso en linea.

80. Particularmente en el caso de activos virtuales, las autoridades competentes pueden
requerir de nuevas habilidades y experiencia para interpretar y acceder a la
informacion. Especificamente, deben estar familiarizadas con herramientas
analiticas y de supervision de cadenas de bloques, incluyendo el software libre para
acceder a la cadena de bloques publica, y el analisis para rastrear fondos. Existen
distintas herramientas adicionales que pueden proporcionarles técnicas diversas y
complementarias (tales como el analisis de distintos tipos de activos virtuales, la
capacidad de analizar saltos de cadena, la inteligencia de c6digo abierto, etc.).

81. Se requiere formacién especializada y conocimientos técnicos para desarrollar
dichas herramientas y utilizarlas durante las investigaciones, y algunas
jurisdicciones han identificado formas de integrar a especialistas en investigaciones
relevantes (ver seccién 8.2). Acceder a los recursos necesarios pudiera ser costoso y
algunas jurisdicciones pueden carecer de ellos para promover el desarrollo de dichas
competencias, lo cual puede obstaculizar la capacidad de las autoridades para
perseguir el LD relacionado con el ransomware.

82. Si no existe experiencia propia o esta es insuficiente, las jurisdicciones pueden
recurrir al uso de herramientas creadas por empresas del sector privado. Las
herramientas de terceros pueden ayudar a las autoridades a identificar, rastrear y
relacionar transacciones de activos virtuales en todas las principales cadenas de
transacciones de activos virtuales y en la mayoria de las menores. Actualmente,
dichas herramientas soportan cientos de tokens y utilizan métodos como algoritmos
de agrupamiento, recopilacion de informacién (web scraping), y 1a supervision de bases
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83.

de datos de estafas que permiten a los investigadores vincular y atribuir una amplia gama de
transacciones a personas y entidades del mundo real. Las herramientas generan graficos
de transacciones y posibilitan el analisis de redes, permitiendo a las agencias
comprender y posteriormente presentar las complejas asociaciones a jurados y
tribunales en los subsecuentes juicios y acciones de recuperacién de activos. Estas
herramientas también pueden ayudar a las autoridades a identificar los PSAV que
pudieran haber sido utilizados para lavar o intercambiar ganancias ilicitas por
moneda fiduciaria y que pueden constituir informacién relevante para apoyar la
investigacion.

En términos de recuperacion de activos, el aseguramiento y la gestiéon de activos
virtuales requieren conocimientos técnicos y legales adicionales. Las autoridades
deben estar preparadas para tomar las medidas apropiadas y aplicar procedimientos
que garanticen un aseguramiento y almacenamiento adecuados. Una buena practica
es establecer mecanismos especializados para asegurar, confiscar y disponer de
activos virtuales. Lo anterior incluye la planeaciéon adecuada del aseguramiento, la
gestion de las frases semilla’” y el almacenamiento en frio de los activos virtuales
asegurados (es decir, almacenarlos en una billetera no alojada sin conexién), asi
como cuestiones relacionadas con la cadena de custodia.

Acciones propuestas

e Las autoridades competentes deben tener conocimiento
especializado y la experiencia necesaria para que las investigaciones
financieras relacionadas con ransomware sean exitosas. Ello incluye
el desarrollo, acceso y la capacitacion en herramientas de analisis y
supervision de cadenas de bloques.

e Las jurisdicciones deben garantizar la existencia de mecanismos
especializados para gestionar adecuadamente los activos virtuales
asegurados.

Politicas nacionales y coordinacion

Evaluacion y estrategia nacional

84.

85.

La Recomendacion 1 del GAFI insta a las jurisdicciones identificar y evaluar sus
riesgos de LD asi como aplicar un enfoque basado en riesgos para lograr su
mitigaciéon. Dicho enfoque debe igualmente servir como base para que las
jurisdicciones asignen eficientemente los recursos en su régimen ALD/CFT.

El ransomware a menudo se aborda desde la perspectiva de evaluaciéon de amenazas
a la ciberseguridad. Por ejemplo, a nivel nacional, algunas jurisdicciones han
promulgado estrategias nacionales sobre ciberseguridad o ciberdelincuencia que
apoyan la coordinacién nacional y establecen el compromiso politico para perseguir
activamente el ransomware y los flujos financieros ilicitos asociados a este. Las
estrategias nacionales suelen implicar a varios organismos gubernamentales38 y
pueden incluir a autoridades competentes en materia de ALD/CFT, como los
ministerios de Justicia, Hacienda y del Interior, asi como al sector privado. Sin
embargo, es importante sefialar que el propdsito de muchas de estas estrategias no

37

38

Conjunto de palabras generadas aleatoriamente por una aplicacién de monedero y enumeradas en un
orden especifico que pueden utilizarse para recuperar o acceder a su(s) clave(s) privada(s) eludiendo la
proteccion adicional (por ejemplo: la contraseiia).

Dichos organismos incluyen los relacionados con la procuracién de justicia, defensa, seguridad y
comunicacion, dada la amenaza que el ransomware representa para la seguridad nacional.
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necesariamente se centra en los riesgos del financiamiento ilicito, los cuales deben
analizarse en detalle a través de una evaluacién de riesgos.

Recuadro 20. Estrategia Nacional de Ciberseguridad de Espaia

La Estrategia Nacional de Ciberseguridad de Espafia (cuya tltima actualizacién
fue en 2019) tiene como objetivo reforzar las técnicas para la lucha contra los
ciberataques. Establece las prioridades, objetivos y medidas adecuadas para
alcanzar y mantener un alto nivel de seguridad en las redes y los sistemas de
informacion. Algunas de sus lineas de accién clave buscan fortalecer las
competencias para combatir las ciberamenazas y reforzar las técnicas para
investigar y procesar cualquier ciberdelito.

La Estrategia estableci6 la necesidad de reforzar la cooperacién juridica y
policial, mediante la asignacién de recursos suficientes a organismos
competentes y el desarrollo de competencias profesionales. Lo anterior
también esta relacionado con la creaciéon de un marco institucional para la
ciberseguridad, en donde se definid la instauracién del Consejo Nacional de
Ciberseguridad. Dicho Consejo estd dirigido por el primer ministro de
Espafia con el objetivo de coordinar la politica de seguridad nacional en
materia de ciberseguridad y promover la coordinacién, colaboracién y

cooperacion entre los organismos de la administracién publica’ y el sector
privado? con un enfoque totalmente multidisciplinario.

Fuente: Espafia.

Notas

1. Ministerios de Asuntos Exteriores, Justicia, Defensa, Asuntos Internos, Hacienda,
Presidencia; el Centro Nacional de Inteligencia, el Departamento de Seguridad
Nacional y otros.

2. Incluyendo aquellos provenientes de asociaciones profesionales, empresas y el
mundo académico.

86. Las jurisdicciones deben asegurarse de que la amenaza de ransomware se incluya
como parte de su evaluacion nacional de riesgo de LD, conforme a la Recomendacién
1 del GAFI. Esta evaluacién proporciona la base sobre la que las jurisdicciones
pueden construir medidas de mitigacién - incluyendo la implementacién de las
acciones sugeridas presentadas en este informe. Una vez analizados y comprendidos
los riesgos de LD asociados al ransomware, las jurisdicciones podran asignar recursos
en linea con un enfoque de administraciéon de riesgos, incluyendo el desarrollo de
habilidades y conocimientos técnicos de activos virtuales, asi como de herramientas
analiticas de cadenas de bloques para las respectivas autoridades competentes de
ALD/CFT.

87. Lasjurisdicciones en las que el ransomwarey el LD asociado no representan actualmente una
amenaza nacional deben igualmente considerar los riesgos de financiamiento ilicito
planteados por el ransomware, en particular debido a la relacién inica entre este tltimo y los
activos virtuales. Las jurisdicciones deben considerar no sélo la amenaza de los
ataques de ransomware para las victimas nacionales, sino también la posibilidad de
que los delincuentes de ransomware estén establecidos en sus jurisdicciones o que
se estén utilizando los PSAV de sus jurisdicciones para lavar o cobrar las ganancias
provenientes del ransomware. Por ejemplo, muchos PSAV pueden distribuir sus
arquitecturas entre varias jurisdicciones, por ejemplo, registrandose en una
jurisdiccién, utilizando personal ubicado en otra jurisdiccién, y alojando
infraestructura técnica o claves privadas en jurisdicciones distintas. Lo anterior
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significa que dichas jurisdicciones pueden seguir estando expuestas a movimientos
financieros ilicitos relacionados con ransomware, especialmente a través de los
PSAV.

Recuadro 21. Analisis de ransomware en las evaluaciones nacionales de

riesgo de LD

En marzo de 2022, Estados Unidos publicé su tercera Evaluacion Nacional
de Riesgo de Lavado de Dinero (NMLRA, por sus siglas en inglés), en la que
se destacan las amenazas financieras ilicitas mas importantes, incluyendo el
cibercrimen y las vulnerabilidades relacionadas con los activos virtuales. La
NMLRA identific6 que los incidentes de ciberdelincuencia aumentaron
significativamente desde 2018, y que el ransomware representa una amenaza
financiera ilicita particularmente significativa. Por ejemplo, la NMLRA
descubri6 que la gravedad y sofisticaciéon de los ataques de ransomware
aumentaron durante la pandemia de COVID-19. La NMLRA proporciona
informacion sustancial sobre las tendencias de los ataques de ransomware,
incluyendo el uso del RaaS y las tacticas de doble extorsiéon. La NMLRA
también destaca numerosas tipologias de LD, como el uso de los PSAV
extranjeros con controles de ALD/CFT débiles o inexistentes para depdsitos
relacionados con ransomware. Los hallazgos de la NMLRA se incluyeron
como parte de los trabajos de la Estrategia Nacional para Combatir el
Terrorismo y otras Finanzas Ilicitas de 2022, que proporciona
recomendaciones para atender los riesgos relacionados con financiamiento
ilicito, y del Plan de Accién para Combatir los Riesgos de Financiamiento
[licito Proveniente de Activos Digitales.

Fuente: Estados Unidos.

Cooperacion y coordinacion nacional

88.

89.

La Recomendacién 2 del GAFI establece que las jurisdicciones dispongan de
mecanismos nacionales para que legisladores, la UIF, las APJs y otras autoridades
competentes cooperen, se coordinen e intercambien informacién. El ransomware
afecta a una amplia variedad de sectores y las investigaciones pueden involucrar a
otros participantes ademas de las autoridades tradicionales de ALD/CFT, tales como
las agencias de ciberseguridad y de proteccion de datos. El establecimiento de
mecanismos de coordinacion nacionales efectivos es vital para reunir informaciéon
relevante y a diferentes expertos, incluyendo los del sector privado, para garantizar
una respuesta holistica/integral que mitigue la amenaza del ransomware y el LD
asociado a este. Lo anterior a su vez permite el intercambio critico de informacion
entre las APJs que realizan investigaciones forenses determinantes e investigaciones
paralelas de financiamiento.

Una buena practica es la creacion de equipos de procuracion de justicia u organismos
multidisciplinarios dedicados al cibercrimen (o incluso solo al ransomware). Estos
organos pueden coordinar investigaciones sobre ransomware y LD relacionado a
este que requieran una amplia gama de conocimientos especializados (por ejemplo,
expertos de la UIF o de APJs, fiscales, ingenieros técnicos, negociadores, etc.). Este
enfoque suele incluir a funcionarios de las APJs con experiencia en rastreo de activos
virtuales y puede ser una forma util de centralizar los conocimientos técnicos
especializados, particularmente ante la limitacion de recursos o capacidades en las
jurisdicciones.
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Recuadro 22. Mecanismos de coordinacion para centralizar la
inteligencia y los conocimientos en técnicas de investigacion

Para afrontar los riesgos cibernéticos en permanente evolucion, el Gobierno de
Estados Unidos cre6 en 2008 la National Cyber Investigative Joint Task Force
(NCIJTF). La NCIJTF se encuentra conformada por mas de 30 organismos
asociados relacionados con las APJs, la comunidad de servicios de inteligencia
y el Departamento de Defensa, y con representantes que trabajan de manera
conjunta para cumplir la misién de la organizacion desde una perspectiva
integral de gobierno.

Como centro cibernético multiinstitucional unico, la NCIJTF tiene como
principal responsabilidad coordinar, integrar y compartir informacién para
apoyar las investigaciones sobre amenazas cibernéticas, proporcionar y
respaldar el andlisis de inteligencia para los responsables de la toma de
decisiones, y aportar valor a otros esfuerzos en curso en la lucha contra la
amenaza cibernética en Estados Unidos.

A finales de 2014, 1a NCIJTF cre6 el Equipo de Moneda Virtual (VCT, por sus
siglas en inglés), el cual centr6 sus esfuerzos en rastrear transacciones de
criptodivisas relacionadas con ciberdelitos. Este equipo proporciona
informacion sobre el rastreo de criptomonedas a todos los miembros de la
NCIJTF. Como parte de sus propios esfuerzos de investigacion, miembros de
la NCIJTF, tales como el FBI y el Servicio Secreto, crearon sus propios
equipos para rastrear activos virtuales a medida que aumentaba su uso en
diversos tipos de delitos.

A principios de 2022, el FBI cre6 la Unidad de Activos Virtuales (VAU, por
sus siglas en inglés), un centro neuralgico para programas de moneda
virtual del FBI en donde la inteligencia, la tecnologia y el apoyo operativo
serviran para atender igualmente otras divisiones. En la VAU, los expertos
en activos virtuales y en recursos interdivisionales forman parte de un
grupo de trabajo que integra plenamente la inteligencia y las operaciones en
todo el FBI.

Fuente: Estados Unidos.

Cooperacidn con y guias para el sector privado

90. Como se indica en la seccién 5.2, la colaboracién con el sector privado es util para
mitigar algunos de los retos identificados en el presente informe. Por ejemplo, las
entidades reguladas pueden tener dificultades para detectar e identificar
operaciones sospechosas relacionadas con el ransomware. Algunas jurisdicciones
han tenido éxito en mejorar la frecuencia y calidad de los informes de ROS
relacionados con ransomware al comprometerse y proporcionar orientacién a
sujetos obligados, incluyendo indicadores de alerta (ver Countering Ransomware
Financing: Potential Risk Indicators, FATF, 2023, disponible en inglés) y guias de
deteccidn.
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Recuadro 23. Guias sobre delitos financieros en Australia

La Alianza Fintel de Australia’ publica una serie de recursos, incluyendo
guias sobre delitos financieros, para ayudar a las empresas a comprender,
identificar y notificar actividades financieras sospechosas para detectar y
prevenir actos delictivos.

Las guias sobre delitos financieros ofrecen informacién detallada sobre los
aspectos financieros de distintos tipos de delitos. Incluyen estudios de caso e
indicadores para ayudar al sector de servicios financieros a identificar y
detectar transacciones sospechosas.

Para colaborar en la lucha contra el ransomware, la Unidad de Inteligencia
Financiera de Australia, mejor conocida como AUSTRAC, publicé en abril de
2022 una serie de guias de delincuencia financiera sobre el uso indebido de
monedas digitales, asi como la identificacién y detencién del ransomware.
Ambas gufas proporcionan informacién practica e indicadores clave de
riesgo para ayudar a detectar y responder cuando alguien pueda ser blanco
de un pago de ransomware o esté intentando beneficiarse de ello. Ambas
guias sobre delitos financieros estdn disponibles en el sitio web de
AUSTRAC:

e Detecting and stopping ransomware payments | AUSTRAC
e Preventing the criminal abuse of digital currencies | AUSTRAC

Fuente: Australia.

1. La Alianza Fintel es una asociacion publico-privada de Australia que retine a expertos
de diversas organizaciones dedicadas a la lucha contra el LD, el financiamiento del
terrorismo y otros delitos graves. Entre los socios de la Alianza figuran grandes
bancos, proveedores de servicios de remesas y operadores de apuestas, asi como
AP]Js y agencias de seguridad australianas y extranjeras.

91.

92.

93.

La forma y grado de colaboracién con el sector privado para combatir el ransomware
varia segun las jurisdicciones. Las asociaciones publico-privadas (APP) son un
modelo util y cominmente entendido, aunque en muchas jurisdicciones siguen
centrandose en las partes interesadas tradicionales (en particular, los bancos y otras
instituciones financieras, aunque cada vez existe una mayor participaciéon de las
APNFD). La composicion especifica varia dependiendo de los fines y objetivos de la
APP, pero puede incluir a partes interesadas no tradicionales. En el contexto de la
prevencion y deteccion efectiva del ransomware, las APP deben utilizarse para reunir
alas APJs, el EREl local, la UIF y los PSAV, ademas de las empresas de ciberseguridad,
los proveedores de telecomunicaciones y las empresas de andlisis de cadenas de
bloques (por ejemplo, como un subgrupo o brazo operativo de una APP existente).

Entre los objetivos comunes de las APP figuran sensibilizar a los participantes sobre
el ransomware y el LD asociado a este, intercambiar informacién sobre tendencias
actuales, y explorar amenazas nuevas y existentes. Estos mecanismos pueden
consolidar relaciones mas sélidas con el sector privado y fomentar las denuncias.

Las jurisdicciones también han aprovechado las APP para alcanzar diversos
objetivos en materia de procuracion de justicia. Las APP ofrecen una plataforma util
para compartir informaciéon tactica a fin de generar inteligencia, permitir el
intercambio de informacién para mejorar la deteccién de redes de mulas de dinero y
LD en diversos sectores regulados y avanzar en las investigaciones.
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94. Dado que los PSAV disponen de informacién clave para una procuracién de justicia
exitosa (incluyendo la titularidad de monederos y retiros en moneda fiduciaria), el
desarrollo de relaciones de cooperacién con este sector puede permitir a las
autoridades acceder rapidamente a informacién para rastrear activos virtuales, y
proceder a una incautacion y confiscacion efectiva.

Recuadro 24. Proyecto GATEWAY y Operacion Ciclon de INTERPOL

El Proyecto GATEWAY es un marco de intercambio de datos con entidades
privadas que inici6 en 2016 para intercambiar informacién relacionada con
el cibercrimen. El proyecto promueve la colaboraciéon entre las APJs y la
industria privada para generar datos sobre amenazas a partir de diversas
fuentes y permitir a las autoridades policiales prevenir ciberataques. Las
entidades que forman parte del Proyecto son actores relevantes en el
ecosistema del cibercrimen. Entre ellos se encuentran empresas de
ciberseguridad, empresas de inteligencia de amenazas, PSAV y bancos.

El marco permite el suministro y recepcién de informacién sobre ciberdelincuencia
entre INTERPOL y el sector privado, y permite a este ultimo proporcionar
asistencia a INTERPOL para analizar el cibercrimen. Los socios del sector
privado apoyan tanto con sus conocimientos técnicos para ayudar a
determinar los tipos de infeccién por ransomware, como con el analisis de
cualquier posible pista para relacionar transacciones.

LaOperaciéon Ciclon' da seguimiento a las investigaciones policiales globales
sobre ataques contra empresas coreanas e instituciones académicas
estadounidenses perpetrados por el grupo de amenaza de ransomware Cl0p.
La operacién global de junio de 2021 resulté en la detencién de seis
miembros de dicho grupo, y fue coordinada por INTERPOL con la participacion
de las APJs de Corea, Ucrania y Estados Unidos. Se cree que los sospechosos han
facilitado la transferencia y el cobro de activos con un valor de mas de 500
millones de ddlares estadounidenses en nombre del grupo que se dedicaba
a la extorsion. INTERPOL desplegd la Operaciéon Ciclon con la ayuda de
informacion facilitada por sus socios privados a través del Proyecto
Gateway de INTERPOL.

Fuente: INTERPOL.

1. Para mayor informacion, consultar: www.interpol.int/en/News-and-

Events/News/2021/INTERPOL-led-operation-takes-down-prolific-cybercrime-
rin,
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Acciones propuestas

e Las jurisdicciones deben asegurarse de identificar y evaluar los
riesgos de LD planteados por ransomware en sus evaluaciones de
riesgos nacionales. Dada la naturaleza descentralizada de los activos
virtuales y de los grupos delictivos de ransomware, lo anterior
incluye jurisdicciones con sectores de activos virtuales en los que el
ransomware actualmente no constituye una amenaza nacional. Estos
hallazgos pueden ayudar a fortalecer las estrategias nacionales de
ciberseguridad a través de una visidn holistica/integral nacional de
riesgos de ransomware.

e Lasjurisdicciones deben desarrollar mecanismos de coordinacién entre
las autoridades competentes pertinentes, desde las APJs, ALD/CFT y
autoridades en contra del cibercrimen, hasta socios no tradicionales
como las agencias de ciberseguridad o de proteccion de datos. Ello
fomenta el intercambio de informacidn e inteligencia y proporciona
una plataforma util para intercambiar diversos conocimientos
técnicos.

e Las jurisdicciones deben identificar y establecer mecanismos para
fortalecer la cooperaciéon publico-privada. Las jurisdicciones deben
considerar la inclusién de los PSAV y otros socios no tradicionales en
dichos mecanismos de cooperacion.

° 7

Cooperacion internacional

95.

Los ataques de ransomware asi como los flujos financieros relacionados suelen ser
transnacionales y multinacionales. Los delincuentes de ransomware suelen estar
ubicados en una jurisdiccion distinta de las multiples jurisdicciones a través de las
cuales se lavan y cobran los fondos (en particular, los activos virtuales). La
complejidad y los retos de los esquemas de LD relacionados con ransomware
requieren una cooperacion transfronteriza continua entre las AP]s que proporcionen
informacion, herramientas y conocimientos relevantes. Es imprescindible crear y
aprovechar los mecanismos existentes de cooperacién internacional para lograr
investigaciones financieras, asi como una recuperacién de activos exitosas,
especialmente en los casos de ransomware.

Recuadro 25. Investigacion internacional conjunta contra la variante
Lockergoga

En enero de 2019 se produjo un ataque de ransomware contra una
importante empresa francesa. El malware Lockergoga fue identificado como
una variante de ransomware utilizada para cifrar varios archivos y
servidores internos de la empresa. Aunque se solicité un rescate de 410
bitcoines, la empresa no pago el rescate. Sin embargo, también se descubrid
que dicha variante habia sido empleada por hackers en otros numerosos
ataques.

Se formé un equipo conjunto de investigacion bajo el mando de
Eurojust/Europol en coordinaciéon con varias jurisdicciones europeas. Ello
dio lugar a un intercambio eficaz de informacién, incluyendo la cooperacién
juridica a través de las Ordenes Europeas de Investigacién (EIO, por sus
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siglas en inglés) y el Tratado de Acuerdo Juridico Mutuo (MLAT, por sus
siglas en inglés), lo que contribuyé a agilizar las investigaciones.
Europol/Eurojust también proporcioné apoyo técnico con gran capacidad
de hardware y financiamiento. Posteriormente se identific6 una
infraestructura de mando y control criminal, con flujos de mensajeria
descifrados de los hackers, y finalmente se descubri6 que el grupo estaba
ubicado en una jurisdiccion de Oriente. Ello permitié realizar varias
detenciones en dicha jurisdiccion.

Las investigaciones contindan. Mediante el analisis de cadenas de bloques,
los investigadores desentrafiaron las diversas técnicas de cadenas de
transacciones utilizadas. Lo anterior derivé en la detencién de uno de los
principales lavadores de dinero en Suiza. También se detuvieron a otras
mulas de dinero en distintas jurisdicciones. Las investigaciones revelaron
que los rescates pagados no estaban destinados para beneficiar
exclusivamente al hacker. Por ejemplo, pagos ilicitos fueron realizados a
varios socios criminales y utilizados para la infraestructura (ingenieros y
desarrolladores de software, ordenadores host blindados para servidores
seguros, servicios de VPN blindados para ocultar la comunicacién o
conexion con los servidores de mando y control, servicios de LD para
organizar los movimientos de cadenas de transacciones, etc.), y para
encontrar mulas de dinero e instalaciones de cobro.

Fuente: Francia.

96. La informacién solicitada en las peticiones internacionales suele referirse tanto a las
pruebas forenses necesarias para las investigaciones determinantes como a datos
financieros necesarios para las investigaciones de LD. Esto incluye direcciones IP
situadas en el extranjero, nombres y alias utilizados, informacién sobre suscriptores,
asi como informacién sobre beneficiarios finales, detalles de transacciones e
informacion de contrapartes relacionada con monederos alojados en PSAV
extranjeros.

Retos especificos planteados por el uso de activos virtuales

97. El uso de activos virtuales en el LD relacionado con ransomware puede plantear
nuevas dificultades para la cooperacién transfronteriza. Las diferencias en el
tratamiento sustantivo o la regulaciéon de los activos virtuales en los distintos
sistemas legales -y la escasa o nula participacién o supervisiéon gubernamental del
sector en algunas jurisdicciones- pueden complicar la capacidad o la disposicion de
las autoridades de participar en la cooperacion internacional.

98. Por ejemplo, las jurisdicciones que no registran o supervisan a los PSAV pueden
tener dificultades para identificar a las empresas a las cuales solicitan informacién.
Incluso si se localiza a la entidad apropiada, las autoridades pueden tener acceso
Unicamente a técnicas de investigacion coercitivas para ejecutar una solicitud de
cooperacién internacional. Esto puede limitar la informacién que puede obtenerse
mediante procesos de cooperacion informal.

99. Este reto se ve agravado por el hecho de que muchas jurisdicciones en las que se
ubican los delincuentes de ransomware y sus mulas de dinero, o en las que operan
PSAV que son utilizados para lavar y cobrar sus ganancias, son tolerantes con esta
actividad y pueden no responder a solicitudes por parte de las APJs extranjeras.
Cuando los PSAV se encuentran en jurisdicciones sin obligaciones en materia de
ALD/CFT, es posible que simplemente no cuenten con los registros pertinentes para
disposicion de las APJs. En ultima instancia, esto frustra las investigaciones
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financieras en curso y los intentos de recuperacién de activos. Estos retos refuerzan
cada vez mas la importancia de acelerar la implementaciéon global de Ia
Recomendacion 15 del GAFI (incluyendo la regla de viaje).

Recuadro 26. Retos de investigacion planteados por un PSAV no cooperativo
en el extranjero

La empresa X fue victima de un ataque de ransomware, que
presumiblemente era del tipo Caley. Después de negociar, la victima pago
0.25 bitcoines al delincuente de ransomware y recibi6 un correo electrénico
con la clave de descifrado, lo que permiti6é que las operaciones de la victima
volvieran a la normalidad tras el proceso de descifrado.

Las autoridades tuvieron conocimiento del caso de forma tardia a través de
una denuncia policial presentada por la victima varios dias después de
pagar el rescate, lo que provocé que el rastro del pago fuera volviéndose
menos perceptible. Seglin el andlisis de cadenas de bloques, el rastro del
pago del rescate terminé en un PSAV con sede en el extranjero, y se observd
que un saldo de 0.0081 bitcoines fue a parar a un monedero alojado por el
PSAV extranjero, que desde entonces se ha mantenido renuente a
proporcionar informacién a pesar de las multiples peticiones realizadas. Las
investigaciones se complicaron atin mas ya que el perpetrador utilizé un
mezclador para ocultar las transacciones. Dadas las circunstancias de este
caso, el agresor sigue siendo desconocido y no se ha podido recuperar
ningun activo ni proceder a ninguna detencion.

Fuente: Singapur.

100. Las arquitecturas distribuidas de algunos PSAV (con operaciones en multiples
jurisdicciones) también pueden representar una importante carga de investigacion
para las APJs al momento de identificar la entidad adecuada a la cual dirigirse para
solicitar informacién, o la jurisdiccién adecuada a la cual enviar una solicitud de
colaboracién. Por ejemplo, una jurisdiccion cité dificultades para identificar la
jurisdiccién pertinente a la cual solicitar colaboracién basandose en un Cddigo
Internacional de Cuenta Bancaria (IBAN, por sus siglas en inglés) que
presumiblemente pertenece a una cuenta bancaria gestionada por un PSAV en una
institucidn financiera extranjera. Otra jurisdiccién sefialé que algunos PSAV parecen
no tener presencia fisica, lo que dificulta identificar las jurisdicciones adecuadas con
las cuales establecer esquemas de cooperacion.

La necesidad de una cooperacion rapida

101. Dado que los delincuentes de ransomware pueden estar distribuidos alrededor del
mundo y los activos virtuales pueden transferirse casi instantaneamente, las AP]s
necesitan actuar con rapidez para rastrear y prevenir la dispersion transfronteriza
de las ganancias provenientes del ransomware. Para ello, se requieren mecanismos
formales de cooperacion internacional (como la asistencia legal mutua) para obtener
pruebas y asegurar incautaciones en el contexto de procesos penales. Sin embargo,
los mecanismos formales de cooperacidon no siempre propician la rapidez, lo que
puede retrasar, detener o incluso frustrar considerablemente las investigaciones. La
complejidad de las investigaciones relacionadas con ransomware, en cuanto al nimero
de jurisdicciones y empresas implicadas, acentda estos retos, ya que las operaciones
de cooperacién internacional requieren mas tiempo y recursos para casos de
ransomware que de otras actividades delictivas.
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102. Aprovechar la cooperacion informal puede ser util para superar estos retos y ayudar
a simplificar y agilizar las solicitudes de asistencia legal mutua. Para facilitar una
cooperaciéon oportuna, algunas jurisdicciones sefialaron la importancia de los
contactos existentes y establecieron canales informales para contactar y relacionarse
con contrapartes extranjeras. Esto ayuda a facilitar un intercambio rapido de
informacién necesaria para avanzar en los procedimientos penales, respetando al
mismo tiempo los procesos necesarios para proteger dicha informacién. Este
intercambio informal de informacién puede producirse entre las UIF a través de la
red segura de Egmont, mientras que la cooperacion entre policias puede darse a
través del sistema [-24 /7 de INTERPOL, asi como de otras redes informales, como la
Red Interinstitucional de Recuperacion de Activos de Camden (CARIN, por sus siglas
en inglés) y las redes interinstitucionales regionales de recuperacién de activos
(ARIN, por sus siglas en inglés). Las autoridades deben contar con procesos y puntos
de contacto para los canales de cooperacién internacional y regional disponibles
para localizar rapidamente los fondos y lograr una recuperacion efectiva de activos.

103. Algunas jurisdicciones han tenido éxito cooperando a través de relaciones
bilaterales. El uso de oficiales de enlace dedicados a ciberdelitos a nivel internacional
puede facilitar significativamente el intercambio de informacién e inteligencia entre
el servidor (host) del enlace y la jurisdiccién local, asi como permitir a las autoridades
recopilar y proporcionar evidencia del extranjero en investigaciones relacionadas
con ransomware. Para promover la cooperacién bilateral, las autoridades deben
considerar hacer publicos los procesos y puntos de contacto para la cooperacion,
particularmente para apoyar el rastreo rapido de fondos y la recuperacién de activos.

Recuadro 27. Proyecto CODA

En noviembre de 2021 se detuvo a un ciberdelincuente canadiense
relacionado con campafias de ransomware e intrusiones cibernéticas en
oficinas gubernamentales e instalaciones médicas de Alaska, Estados
Unidos, acusado de multiples delitos cibernéticos. Antes de ponerse en
contacto con socios internacionales, el FBI estaba investigando varias
intrusiones cibernéticas delictivas relacionadas. Una vez identificado y
localizado el sujeto, el FBI se puso en contacto con su contacto bilateral en
la Policia Provincial de Ontario (OPP, por sus siglas en inglés).

Se iniciaron investigaciones paralelas en ambas jurisdicciones, con apoyo
del Centro Nacional Canadiense de Coordinacién del Cibercrimen (NC3),
Europol y las APJs danesas, proporcionando asistencia directamente a la
OPP y al FBI. EI NC3 ofrecié apoyo operativo, analisis de datos y conductual,
resimenes e informes de inteligencia, y servicios de localizacién de
criptomonedas a lo largo de 23 meses como parte de la investigacion
internacional. Dichos esfuerzos ayudaron a identificar al sujeto de interés, lo
que condujo a su posterior arresto. El uso de técnicas analiticas avanzadas y
herramientas especializadas como el rastreo de criptomonedas es clave en
este tipo de investigaciones de ciberdelincuencia.

Fuente: Canadé y Estados Unidos.
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Importancia de la coordinacién multilateral

104. En los estudios de caso en los que se han aplicado medidas coercitivas de manera

105.

exitosa suelen participar autoridades competentes de varias jurisdicciones. Esto
refleja la naturaleza internacional y descentralizada de los ataques de ransomware y
el LD asociado a este. Un elemento para el éxito de dichas medidas es la necesidad de
establecer una coordinacién internacional entre las jurisdicciones afectadas para
desarraigar y desarticular simultdneamente los sindicatos cibernéticos y sus
afiliados. Esto también reduce el riesgo de desplazamiento, en donde estas
organizaciones criminales pueden reubicar ficilmente sus operaciones digitales a
otro refugio seguro.

Existen varios mecanismos internacionales de coordinacién de las APJs que pueden
utilizarse con este fin, como Europol/Eurojust o INTERPOL. Estas organizaciones
albergan bases de datos y proporcionan logistica y experiencia para coordinar a las
partes interesadas de varias jurisdicciones. Dichos mecanismos multilaterales
pueden ser utiles, especialmente para acelerar el intercambio de informacioén critica
para las investigaciones financieras y la recuperacién de activos.

Recuadro 28. Operacion GoldDust!

En noviembre de 2021, las autoridades rumanas detuvieron a dos
individuos sospechosos de ataques cibernéticos con ransomware tipo
Sodinokibi/REvil. Presuntamente son responsables de 5,000 infecciones,
que en total representaron el pago de medio milléon de euros en rescates.
Desde febrero de 2021, las AP]s también han detenido a otros tres afiliados
de Sodinokibi/REvil y a dos sospechosos relacionados con el ransomware
GandCrab. Estos son algunos de los resultados de la operaciéon GoldDust, en

la que han participado 17 jurisdicciones?, Europol, Eurojust e INTERPOL.
Todas las detenciones se produjeron posterior a los esfuerzos conjuntos de
las APJs internacionales de identificar, intervenir las comunicaciones
telefénicas y asegurar parte de la infraestructura utilizada por la familia del
ransomware Sodinokibi/REvil, considerada como sucesora de GandCrab.

La operacién GoldDust se desarroll6 a partir de pistas relacionadas con
investigaciones anteriores dedicadas a GandCrab, una investigacion dirigida
por Rumania con el apoyo de Europol y APJs de varias jurisdicciones, entre
ellas el Reino Unido y Estados Unidos.

Europol facilité el intercambio de informacion, apoyé la coordinacién de la
operacion GoldDust y proporcion6 apoyo analitico operativo, asi como el
analisis de criptomonedas, programas maliciosos y forense. Europol
también desplegd expertos en cada lugar y activd un puesto de mando
virtual para coordinar las actividades de campo. La cooperacion
internacional permitié a Europol optimizar los esfuerzos de mitigacién de
las victimas con otras jurisdicciones de la UE. Estas actividades evitaron que
otras empresas privadas fueran victimas del ransomware Sodinokibi/REvil.

El Grupo Operativo Conjunto de Accidn contra el Cibercrimen (J-CAT, por sus
siglas en inglés) de Europol apoy6 la operacion. Este equipo operativo fijo esta
compuesto por funcionarios de enlace cibernético de diferentes
jurisdicciones que trabajan desde la misma oficina en investigaciones de
ciberdelincuencia de alto nivel.

Fuente: Europol.

© GAFI/OCDE 2023




COMBATE CONTRA EL FINANCIAMIENTO DEL RANSOMWARE]| 51

Notas

1. Para mayor informacion, consultar: www.europol.europa.eu/media-
press/newsroom/news/five-affiliates-to-sodinokibi/revil-unplugged

2. Jurisdicciones participantes: Alemania, Australia, Bélgica, Canada, Corea del Sur,
Estados Unidos, Filipinas, Francia, Kuwait, Luxemburgo, Noruega, Paises Bajos,
Polonia, Reino Unido, Rumania, Suecia y Suiza.

Acciones propuestas

e Las jurisdicciones deben establecer y participar activamente en
mecanismos bilaterales, regionales y multilaterales, a través del uso
de oficinas de enlace y el establecimiento de puntos de contacto
claros 24/7, para facilitar una cooperacion internacional rapida y el
intercambio de informacioén.

Conclusiones

106. A pesar del reciente crecimiento de flujos financieros mundiales provenientes del
ransomware, aun existe una falta de investigaciones sobre el LD asociado a este. El
presente estudio ha demostrado que el ransomware es un problema
multidisciplinario e internacional que requiere un enfoque coordinado para lograr
una respuesta eficaz contra esta amenaza. Para ello, las jurisdicciones deben
aprovechar la colaboracién en tres niveles: publico-publico; ptblico-privado; y con
jurisdicciones extranjeras y organismos multilaterales.

107. El presente estudio ilustra atin mas la importancia de implementar rapidamente los
Estandares del GAFI para proporcionar un marco eficaz para combatir las ganancias
ilicitas provenientes del ransomware, especialmente en relacién con activos virtuales
y los PSAV. El GAFI seguira promoviendo la implementacién de sus Estandares en
este sector.

108. Finalmente, el papel de los activos virtuales en el lavado de ganancias provenientes
del ransomware, asi como la evolucién de las técnicas empleadas por los grupos
criminales de ransomware, plantean nuevos retos. Las autoridades competentes
deben asegurarse de que sus leyes se encuentren debidamente actualizadas y de que
igualmente consideren las habilidades y capacidades necesarias para hacer frente a
un entorno delictivo digital y dindmico.
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