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RESUMEN EJECUTIVO

1. La capacidad de reclutar efectivamente nuevos operativos, miembros y partidarios es
fundamental para la supervivencia de una organizacion terrorista.

2. Un mayor entendimiento de la funcién de la financiacién en el proceso de
reclutamiento de individuos en las organizaciones terroristas, mejorara la comprensién del
papel de las medidas contra la financiacién del terrorismo en la alteracion de la actividad de
terrorismo en la desestabilizacion de la actividad de reclutamiento de terroristas. Mejorar la
comprension de la financiacion del reclutamiento también puede ayudar a la deteccion
temprana, la investigacion y el enjuiciamiento de los reclutadores o en la adopcidn de sanciones
financieras dirigidas, tanto a nivel nacional como internacional.

3. Los datos recopilados para este informe destacan las diferencias del financiamiento del
reclutamiento! en diferentes partes del mundo. En algunos casos, los costos y las transacciones
financieras asociadas con el reclutamiento son minimas. En otros casos, cuando las redes de
reclutamiento estdn involucradas y conectadas a redes de facilitadores, el valor de la
inteligencia financiera y las investigaciones podrian ser importantes.

4, Uno de los principales objetivos de este informe es comprender los costos asociados
con los diferentes métodos y técnicas de reclutamiento de terroristas. Mientras que las
organizaciones terroristas tienen diferentes técnicas de reclutamiento, dependiendo de si son
grandes, pequeifias o una red dispersa de individuos, este informe identifica los métodos mas
comunes de reclutamiento utilizados por las organizaciones terroristasy las células terroristas
(v sus necesidades de financiacién relacionadas) de la siguiente manera:

Necesidades personales del reclutador y mantenimiento de la infraestructura basica
para la red de reclutamiento /facilitacion

Produccién y difusiéon de materiales de reclutamiento (por ejemplo, en linea o
impresos)

Pagar por bienes y servicios para facilitar la participaciéon temprana de los nuevos
reclutas en la organizacion terrorista (por ejemplo, gastos de viaje, alojamiento o
pagos)

Incentivos financieros proporcionados directamente a los reclutas o para la
contrataciéon de mercenarios o expertos civiles.

5. Las jurisdicciones proporcionaron una gama de estudios de casos para demostrar su
experiencia en el examen de las necesidades de financiacién y los gastos relacionados con los
diferentes métodos de reclutamiento.

6. Mientras que los reclutadores particulares pueden depender de financiacién propia,
las redes de reclutamiento pueden establecer infraestructuras de seleccién y facilitacion
complicadas que pueden incluir el alquiler de bienes raices y transporte, organizaciéon de

! Para los fines del presente estudio, el "financiamiento del reclutamiento” incluye los fondos utilizados, de forma activa o
pasiva, para reclutar miembros para que se unan a una organizacidn terrorista o persigan sus objetivos.
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reuniones y el uso de organizaciones religiosas no registradas o salas de oracién o centros de
culto, etcétera. Las redes de reclutamiento pueden enfrentar costos continuos para mantener
esta infraestructura. Estos costos pueden no ser extensos a menos que la red también facilite
la participaciéon temprana de los reclutas en la organizacién terrorista.

7. Este estudio también encontré que:

Las actividades de reclutamiento en Internet a menudo estidn muy relacionadas con
las solicitudes de asistencia financiera a los terroristas.

El reclutamiento y la difusién de la ideologia terrorista en las carceles y los centros
correccionales va en aumento. En un estudio de caso, los individuos en prision
recibieron fondos para actividades de reclutamiento.

Se necesita mas informacién sobre los costos asociados con la produccidon de
materiales de reclutamiento de alta calidad, como las revistas en linea y los
videojuegos producidos por el ISIL. La producciéon de estos materiales, y su
disponibilidad continua en linea, requiere un cierto nivel de experiencia y equipo que
es probable que tenga algunas implicaciones financieras y podria generar una huella
financiera.

Algunas organizaciones terroristas pueden experimentar la necesidad de
especialistas en profesiones civiles que no puedan ser reclutados por razones
ideoldgicas (por ejemplo, ingenieros, médicos, especialistas en informatica,
financieros, administradores profesionales de dinero ). Los costos de obtener y
contratar el servicio de dichos especialistas pueden exceder significativamente los
sueldos de los miembros ordinarios.

8. El regreso de los combatientes terroristas extranjeros de las zonas de conflicto puede
conducir a la creacién de otra generacion de reclutadores y las autoridades deben conocer los
posibles indicadores financieros de estas actividades. Centrarse en la financiacién de actividades
de reclutamiento de organizaciones terroristas proporciona a las autoridades policiales (LEA),
unidades de inteligencia financiera (UIF) y otras agencias operativas y de seguridad la
oportunidad de interrumpir el reclutamiento de terroristas desde el comienzo y evitar que otras
personas se unan a grupos terroristas.

ALCANCE Y OBIJETIVOS

9. En diciembre de 2015, el GAFI acordé que es necesario adoptar urgentemente medidas
concertadas para fortalecer los regimenes mundiales de lucha contra el financiamiento del
terrorismo a fin de combatir el financiamiento de estas graves amenazas terroristas y contribuir
a fortalecer el sistema financiero y econémico y la seguridad. Uno de los objetivos clave de este
trabajo es mejorar y actualizar la comprensién de los riesgos del financiamiento del terrorismo.
Este estudio pretende explorar el financiamiento involucrado con las actividades de
reclutamiento de organizaciones terroristas en todo el mundo.

10. El GAFI no proporciona una definicién para "financiamiento del reclutamiento”, ni hay
definiciones existentes en la literatura. A los fines del presente estudio, el "financiamiento del
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reclutamiento” incluye los fondos utilizados, de forma activa o pasiva, para reclutar miembros
para que se unan a una organizacion terrorista o persigan sus objetivos. Un "reclutador” puede
tener mas de un rol en una organizacion terrorista. Las actividades que son relevantes para el
reclutamiento incluyen, entre otras, el desarrollo o la diseminacién de materiales de propaganda,
capacitacion del reclutador y los reclutas, cubrir los gastos de los nuevos reclutas. El informe
también analiza coémo el reclutamiento se ajusta a los gastos generales y la gestidn financiera de
las organizaciones terroristas.

11. Este reporte tiene como objetivo cubrir las metodologias utilizadas por los grupos con
niveles altos de actividad de reclutamiento y se centrard en las organizaciones terroristas
designadas por las Naciones Unidas y en las organizaciones terroristas listadas a nivel nacional,
en el que la informacidn fue provista por los participantes del proyecto

12. Una mejor comprension de los aspectos financieros del reclutamiento de terroristas
mejorara la comprensién del papel de las medidas contra el financiamiento del terrorismo (CFT)
para impedir la actividad de reclutamiento de terroristas. Esto incluye determinar cémo la
inteligencia financiera y la informaciéon pueden ayudar a las autoridades competentes a
identificar las redes terroristas en las etapas de reclutamiento y recaudacion de fondos. Mejorar
la comprension del financiamiento del reclutamiento también puede ayudar a la deteccion
temprana, la investigacion y el enjuiciamiento de los reclutadores o la adopcidon de sanciones
financieras dirigidas, tanto a nivel nacional como internacional.

METODOLOGIA

13. Este informe utiliza datos de las autoridades pertinentes dentro de la Red Global del
GAF]J, incluidas las regiones de Asia Pacifico (APG), de Eurasia (EAG) y de Medio Oriente y Africa
del Norte (MENAFATF). El equipo del proyecto recopilé informaciéon de las autoridades
mediante cuestionarios y reuniones con expertos de los paises. Dieciséis paises respondieron el
cuestionario y se recopilaron estudios de casos y experiencias en la Reunién Conjunta de
Expertos del GAFI en Mosct en abril de 2017 y en la reunién APG/MENAFATF en Jeddah, Arabia
Saudita en noviembre de 2016.

METODOS DE RECLUTAMIENTO Y COSTOS ASOCIADOS

14. Con el propoésito de reclutar individuos, las organizaciones terroristas usan una
variedad de herramientas. Si bien muchos métodos de reclutamiento tienen un costo
relativamente bajo, otros requieren una inversidn significativa inicial o permanente; la
participacidon de una red de personas; o mantenimiento de alguna infraestructura.
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15. Los métodos y técnicas de reclutamiento y sus costos asociados varian de una regién a
otra y de acuerdo con el contexto social y politico. En la regién de Eurasia, el reclutamiento
ocurre a menudo a través de organizaciones religiosas y la mayoria de los miembros de
organizaciones terroristas son reclutados por redes de reclutamiento organizadas que
requieren apoyo financiero. En Europa, el reclutamiento a menudo ocurre virtualmente, a través
de contactos sociales en dreas urbanas socioeconémicas mas bajas, reuniones religiosas
especificas y en las cérceles. En Africay en partes de la regién del Medio Oriente, el reclutamiento
amenudo ocurre en dreas donde la organizacidn terrorista tiene control o influencia territorial
(Hansen, 2016). También hay casos en que los grupos terroristas en Africa reclutan militantes
fuera del territorio que controlan2.

Reclutamiento activo

16. El reclutamiento activo ocurre cuando hay un contacto directo entre el reclutador
y el(los) individuo(s) que el reclutador pretende involucrar en el grupo terrorista.

17. Los reclutadores en organizaciones como Euskadi Ta Askatasuna (ETA) se dirigen a
areas geograficas especificas o comunidades donde es probable que encuentren simpatizantes
(Sullivan, 2015). Algunas organizaciones terroristas tienen necesidades especificas para
reclutar diferentes tipos de individuos (desde militantes y comandantes de campo con
experiencia en combate, hasta profesionales civiles calificados, incluidos ingenieros, médicos,
especialistas en informatica y financieros).

18. La contratacidn activa puede no requerir una gran cantidad de fondos. Una persona
con la responsabilidad exclusiva de reclutar individuos para la organizacién necesitaria una
fuente de financiacién para sus gastos de subsistencia y este apoyo podria provenir de una
infraestructura de financiacién mas grande. En algunos casos, el reclutador se financia para
capacitar en teologia en instituciones religiosas extranjeras. Establecer lugares de reunién,
desarrollar y difundir literatura relevante y otros materiales y proporcionar las condiciones
bésicas para la participacion de los individuos en la organizacién terrorista (por ejemplo,
documentos de identificacién falsos o boletos de avién) también puede requerir financiacién.
Estos gastos son generalmente minimos y es probable que el reclutador los cubra. El reclutador
también puede solicitar donaciones y pagos de los seguidores para cubrir estos gastos.

Reclutamiento Pasivo

19. El reclutamiento pasivo ocurre cuando las organizaciones terroristas reclutan
individuos a través de medios indirectos, tales como dirigirse a grupos de personas a través de
camparfias de medios y materiales de reclutamiento con la intencidon de reclutarlos para los
objetivos y actividades de la organizacion terrorista.

2 El grupo terrorista Boko Haram en Nigeria, por ejemplo, recluta a algunos de sus miembros de los estados
del centro norte del pais, lejos de los conflictos en el noreste donde alguna vez tuvieron el control. Del
mismo modo, parecen reclutar de paises de las regiones de Africa Occidental y Central, incluidos Senegal,
Mali, Mauritania, Niger, Chad y Camerun.
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20. El informe de 2015 del GAFI sobre Riesgos Emergentes de Financiamiento del
Terrorismo sefial6 la explotacidn de las redes sociales con fines de reclutamiento y propaganda
terrorista. El Internet y las redes sociales se han convertido, en los dltimos cinco afios, en las
herramientas mas utilizadas para reclutar miembros y partidarios de organizaciones
terroristas y difundir su ideologia, o, en otras palabras, materiales de reclutamiento digitales (a
veces denominados "propaganda”3). Esto se aplica al reclutamiento de combatientes terroristas
extranjeros, asi como a actividades terroristas locales. Lo anterior permite a los terroristas
difundir su ideologia a un costo relativamente bajo e identificar partidarios de ideas afines que
estén dispuestos a unirse a la organizacidn terrorista o proporcionar apoyo financiero o
material.

21. Si bien las herramientas de comunicacion en linea ahora representan la ventana mas
grande para el reclutamiento pasivo de posibles terroristas, también se usan otros métodos
tradicionales, tales como imprimir folletos o materiales de adoctrinamiento, transmitir
programas especificos y celebrar reuniones generales. Un ejemplo de tal mezcla de métodos
tradicionales con formas mas modernas de comunicacion es la revista mensual del ISIL, Dabiq,
disponible en linea desde 2014 y basada en la revista Inspire de Al Qaeda.

22. La infraestructura y el material para el reclutamiento pasivo tiene ciertos costos fijos
que pueden requerir tanto apoyo financiero regular como gastos. Por ejemplo, mantener una
revista digital y mantener actualizados a los equipos de TI puede requerir un flujo continuo de
fondos.

23. Aunque el acceso y el uso de las redes sociales y la creacidon de sitios web pueden ser
gratuitos, algunas organizaciones terroristas crean contenido de alta calidad, que puede
requerir la participacion de expertos y equipos sofisticados. Debido a la escala y la variedad de
formas de distribuciéon de este contenido, es probable que varios bloggers y moderadores
participen en la distribucién del material.

24. Las actividades de reclutamiento en Internet a menudo estdn muy relacionadas con
las solicitudes de apoyo material y otro tipo de asistencia a los terroristas. Los reclutadores y
las personas que difunden la ideologia terrorista muy a menudo usan los mismos recursos no
s6lo para el reclutamiento sino también para recolectar donaciones. Las organizaciones
terroristas estan distribuyendo su propaganda usando sitios web protegidos con contrasefia y
grupos de chat de acceso restringido, pero también usan estos canales de comunicacién para
intercambiar informacidn confidencial como cuentas bancarias o el verdadero propésito de
supuestas donaciones de caridad.

FUENTES DE FONDOS PARA RECLUTADORES TERRORISTAS
25. Las principales fuentes de financiacién para los reclutadores de terroristas son:

Apoyo de organizaciones terroristas
Donaciones (incluido el uso indebido de OSFL) y crowdfunding

3 La propaganda generalmente toma la forma de comunicaciones multimedia que proporcionan
instruccién ideoldgica o practica, explicaciones, justificaciones o promocién de actividades terroristas. La
propaganda a través de Internet también puede incluir el uso de secuencias de video de actos violentos
de terrorismo o videojuegos desarrollados por organizaciones terroristas que simulan actos de terrorismo
y alienta al espectador a participar en los juegos, actuando como un terrorista virtual. Véase "El uso de
Internet con fines terroristas" (UNODC, 2012).
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Producto de actividad criminal
Apoyo de organizaciones terroristas

26. En algunos casos,las organizaciones terroristas estdn gastando importantes
cantidades de dinero para reclutar nuevos miembros y para apoyar a los reclutadores y las
redes de reclutamiento. Esta ayuda puede ser en forma de pagos regulares/unicos para los
costos asociados o el mantenimiento personal. Los reclutadores o las redes de reclutamiento
patrocinadas por organizaciones terroristas no estan involucradas directamente en actos
terroristas y se centran en la diseminacion de la ideologia terrorista, el reclutamiento de nuevos
miembros y la facilitaciéon de sus actividades. En la mayoria de los casos observados, las
organizaciones terroristas patrocinaron redes de reclutamiento en lugar de reclutadores
individuales.

27. Otra forma de apoyo es la remuneracion por la provisiéon de nuevos reclutas. En un
estudio de caso (ver abajo), la organizacidn terrorista le pagé al reclutador hasta USD 800 por
cada CTE que pudo reclutar.

Cuadro 1. Estudio de caso: Remuneraciones para los reclutas pagados por un
miembro de la organizacion terrorista

Una investigacidon conjunta de la UIF con las autoridades del orden publico, revel6 que la
"persona X", actuando en beneficio del ISIL, organizé el reclutamiento de ciudadanos rusos y

onales de paises de Asia Central.

La persona X establecié una célula terrorista que estaba compuesta por seis ciudadanos de los
paises de Asia Central.

Los miembros de la célula reclutaron nuevos miembros atrayéndolos a salas de oracién/culto
informal para que se unieran a una organizacién religiosa donde se predicaban ideas
extremistas de forma regular.

Uno de los nuevos reclutas confes6 que los reclutadores prometieron asistencia que incluyé:

asistencia garantizada a los complices en la obtencién de pasaportes falsos para viajar
a Siria;

recoleccién de fondos para viajes;

compra de los pasajes;

instrucciones sobre la ruta de viaje e informacién sobre puntos de contacto en paises
extranjeros.
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Los organismos del orden publico obtuvieron pruebas documentales de que uno de los reclutas
recibié un pasaporte falso. La Persona X también comprd el boleto de autobus para que el
recluta viajara desde Moscu a la ciudad de Thilisi, Republica de Georgia, y le proporcioné los
numeros de teléfono de las personas de contacto que organizarian su viaje adicional a lo largo
de la ruta a Siria.

La investigacion financiera establecid vinculos financieros entre los miembros de la célula
terrorista en Turquia y Rusia. Un nacional de uno de los paises de Asia Central que vivia en
Turquia transfiri6 electronicamente mas de USD 8 000 entre 2014 y 2016 a los miembros de la
célula terrorista a través de un remitente. La investigacion adicional revel6 que estas
transferencias electronicas eran remuneraciones para los reclutas pagadas por un miembro de
la organizacién terrorista. La remuneracién de cada uno de los reclutados fue de
aproximadamente USD 500-800. El dinero se envi6 como remesas sin la apertura de una
cuenta bancaria.

Los miembros de esta célula terrorista fueron detenidos, mas tarde, en julio de 2016. El jefe de la
organizacion religiosa también fue detenido y acusado de justificacion publica del terrorismo.

Fuente: Federacion de Rusia

Cuadro 2. Estudio de caso: Apoyo de la organizacion terrorista a los reclutadores

Entre enero de 2010 y agosto de 2011, Lawal Babafemi, un ciudadano nigeriano, viaj6 dos veces
desde Nigeria a Yemen para reunirse y entrenar con los lideres de una organizacion terrorista
extranjera designada, Al Qaeda en la Peninsula Arabiga (AQAP). Los lideres de AQAP capacitaron
a Babafemi en el uso de armas, y le ensefiaron la importancia de las operaciones de medios en
inglés de AQAP para su mision de inspirar ataques de estilo "lobo solitario” en el extranjero en
nombre de AQAP. Babafemi viajé a Yemen para también recibir dinero para reclutar a otros
para que se unan a las filas de AQAP.

Babafemi trabajo6 con la organizacién de medios en inglés de AQAP para reclutar a occidentales
para su misidn terrorista, que incluye la publicacién de la revista Inspire en linea, y trabajé
estrechamente con Samir Khan, fundador de Inspire y un ciudadano estadounidense. También
escribio letras de rap en nombre del grupo, con la esperanza de extender su atractivo a los
jévenes occidentales.

Bajo la direccién del ahora fallecido lider de AQPA, Anwar al-Aulaqi, AQAP proporcioné a
Babafemi el equivalente de casi USD 9 000 en efectivo para reclutar a otros angloparlantes de
Nigeria para que se unan a la organizacién terrorista. Babafemi intenté reclutar a otros
nigerianos para unirse a AQAP, pero fue arrestado antes de que pudiera completar esa misién y
realizar otras actividades en nombre de la organizacidn.

Fuente: Estados Unidos
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Donaciones externas como medio para recaudar fondos por parte de reclutadores terroristas

28. Las pequeflas donaciones o la autofinanciacion es una fuente comun de fondos,
especialmente para la contratacion de CTE y actores solitarios por parte de grupos terroristas
con motivaciones religiosas. Estas transacciones son dificiles de detectar (ver el estudio de caso
de Australia a continuacidn).

29. Las tecnologias modernas, particularmente las redes sociales, se utilizan no s6lo para
llegar a simpatizantes sino también para atraer donantes. Como se mencioné anteriormente, las
actividades de reclutamiento en Internet a menudo estan muy relacionadas con las solicitudes
de asistencia financiera a los terroristas. La facilidad con la que se pueden transferir los fondos
y la capacidad de donar cantidades relativamente pequefias pueden empoderar a los donantes
y ayudar a la organizacién terrorista a generar fondos de manera eficiente y hacer crecer su base
de apoyo ideolégico. Ademas, la participacion de personas en el financiamiento de actividades
terroristas aumenta el riesgo de que posteriormente estas organizaciones las recluten para
participar en sus actividades violentas.

30. El crowdfunding y el crowd-lending son herramientas legitimas creadas con el
propdsito de recaudar fondos a través de Internet. Estas permiten que diferentes personas se
comuniquen directamente o a través de terceros utilizando plataformas de mensajeria
instantanea. Las organizaciones terroristas pueden abusar de estas plataformas para el
financiamiento del terrorismo, incluso para ayudar a financiar el viaje de los combatientes
terroristas extranjeros.

31. La linea entre las donaciones y la extorsion puede no ser clara segin las
circunstancias. La ETA (Espafia), por ejemplo, operaba en una serie de bares y restaurantes
dentro de su area geografica de influencia, donde los clientes estaban casi obligados a
proporcionar pequefias contribuciones. Muchas otras organizaciones terroristas utilizan
técnicas similares, como el Partido de los Trabajadores del Kurdistdn (PKK) y el ISIL. Estos
grupos se dirigen a centros religiosos, salones, restaurantes o tiendas especializadas en bienes
consumidos por comunidades que pueden ser particularmente vulnerables a la explotacidn,
donde combinarian actividades de recaudacién de fondos y reclutamiento.

Cuadro 3. Estudio de caso: Autofinanciamiento/Donaciones para establecer un grupo
pro-ISIL

En marzo/abril de 2016, las autoridades de Singapur detuvieron a un grupo de ciudadanos de
Bangladesh autoradicalizados, que trabajaban en Singapur, por su participacién en un grupo
pro ISIL.

El lider del grupo comenzé a radicalizar y reclutar a otros ciudadanos de Bangladesh para
apoyar al ISIL en enero de 2016. La membresia del grupo creci6, y los miembros decidieron
formar un grupo clandestino llamado "Estado Isldmico en Bangladesh". Su objetivo era
derrocar al gobierno de Bangladesh a través de una lucha armada, y establecer un califato
islamico en Bangladesh con el fin de unirse eventualmente con ISIL.

El lider del grupo solicit6 donaciones de sus miembros durante sus reuniones con el fin de
recaudar fondos para su campafia. Las autoridades de Singapur arrestaron a miembros del
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grupo antes de que pudieran reclutar mas miembros. En el momento en que el grupo fue
desmantelado, tenia al menos ocho miembros y habia recaudado SGD 1 360.

Los fondos fueron contribuciones hechas de sus salarios. Si bien el monto involucrado no es
grande, es significativo en relacion con sus salarios. No hubo indicios de que hubieran recibido
asistencia financiera de ninguna organizacién ni simpatizantes relacionados con ISIL.

En mayo de 2016, seis ciudadanos bangladeshies fueron acusados y posteriormente
condenados por delitos de financiacion del terrorismo. Los fondos recaudados fueron
incautados para el Estado.

Fuente: Singapur

Cuadro 4. Estudio de caso: uso de los ahorros de una persona para apoyar el
reclutamiento

En 2016, dos personas fueron arrestadas bajo el cargo de ser los principales lideres de una
célula que operaba en el norte de Espafia, cuyo objetivo era reclutar y facilitar el viaje de CTE a
Siria para unirse al ISIL.

Uno de los dos individuos era responsable de acercarse y adoctrinar a potenciales terroristas
que posteriormente lucharian en Siria. La segunda persona estaba a cargo de la logistica:
mantuvo foros de Internet, compré tarjetas telefénicas y teléfonos celulares, y proporciond
lugares para llevar a cabo reuniones o comprar boletos de autobts y reservar habitaciones de
hotel.

Uno de ellos estaba desempleado y el otro tenia un trabajo temporal. Si bien estas dos personas
tenian antecedentes penales por delitos violentos y trafico de drogas, los investigadores
descubrieron que estaban invirtiendo sus propios ahorros y los beneficios de desempleo que
recibia uno de ellos para poder llevar a cabo sus actividades. No todo el dinero fue utilizado
directamente por ellos. Enviarian pequefias cantidades de dinero, variando de EUR 50 a EUR
150 a través de Empresas de Servicios de Pago a otras personas ubicadas en toda Europa con el
objetivo de apoyar el reclutamiento de nuevos seguidores para su causa en otros paises
extranjeros.

Fuente: Espafia

Mal uso de las OSFL

32. El trabajo previo realizado por el GAFI indica que no todas las OSFL tienen un alto
riesgo de FT. En ocasiones, se pueden abusar de algunos programas o instalaciones financiados
por las OSFL para apoyar a las organizaciones terroristas, incluida la facilitacién del
reclutamiento. Una cuarta parte de los casos analizados bajo el reporte del GAFI Riesgo de abuso
terrorista en una Organizacién Sin Fines de Lucro (2014) se refieren al abuso del sector de
OSFL para apoyar el reclutamiento por parte de organizaciones terroristas (para ver buenos
ejemplos, véase el estudio de caso 78 y el estudio de caso 80 de ese informe). Ademdas de ser
una fuente de fondos para organizaciones terroristas, algunas OSFL pueden ser mal utilizadas
para justificar el movimiento de fondos a organizaciones terroristas en areas de conflicto.

33. Los estudios de caso sugieren que las instalaciones de OSFL se usaron para:
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reclutary entrenar personas para participar en actos de terror.

proporcionar un lugar de encuentro para las entidades terroristas.

publicar materiales, en linea o de otro modo, apoyando el terrorismo o entidades
terroristas.

34. Muchas OSFL se involucran en actividades expresivas que pueden ser percibidas
como "extremistas" pero que no requieren violencia. Estas actividades, que ejercen derechos
de expresion, asociacion y reunion que estan protegidos por el derecho internacional de los
derechos humanos, no deben equipararse con el reclutamiento de terroristas.

Cuadro 5. Estudio de caso: uso indebido de donaciones

En el 2013, un grupo de terroristas detuvo dos autobuses de la policia y mataron a 24 policias en
Egipto. Los atacantes eran miembros de una célula pequefia (que luego transmiti6 lealtad al ISIL
a cambio de recibir fondos de ellos). Las autoridades egipcias arrestaron a los terroristas
involucrados. Posteriormente, las investigaciones revelaron que un miembro de esta célula
operaba una organizacion benéfica falsa en una ciudad pequefia para recaudar fondos mediante
el uso indebido del nombre de una conocida organizaciéon benéfica que esta activa en todo el
pais. También financié a otro terrorista (el reclutador) para preparar un programa ideolégico
para adoctrinar a los miembros de la célula y para preparar todas las publicaciones relevantes
necesarias para difundir su ideologia.

Fuente: Egipto

Cuadro 6. Uso de empresas de medios sociales y OSFL para el reclutamientoy la
recaudacion de fondos con fines terroristas

Mientras vivia en el extranjero en Siria, la "Persona A", una defensora del extremismo religioso en
la region del Caucaso Norte mantuvo contacto con organizaciones terroristas y extremistas
internacionales y fue incluida en una lista internacional de personas buscadas. Hizo los
arreglos para la recaudacién a gran escala de fondos a través de Internet que se enviaron a
Siria para financiar grupos armados ilegales.

La persona A creé un grupo cuyos miembros participaron en el establecimiento de esquemas y
canales de transporte de jovenes reclutas que viajaban a Siria para unirse a grupos armados
ilegales. El grupo lanz6 una campaiia en las redes sociales y recaud6 fondos al crear una OSFL
con el supuesto propoésito de apoyar a los refugiados sirios, construir mezquitas y otras tareas
humanitarias. La persona A también supervis6 el funcionamiento de varias instituciones
religiosas no registradas en la regién del Caucaso Norte, donde se promulgaron de forma activa
ideas extremistas y terroristas.

La persona A cre6 un grupo de reclutamiento y facilitacién con una sélida estructura
organizacional con distintas divisiones de responsabilidades, que incluia el registro de
multiples instrumentos de pago (billeteras electronicas, tarjetas bancarias, teléfonos méviles) y
la administracién de los fondos recaudados, asi como la publicacién de varios anuncios de
recaudacion de fondos, para la obtencién de fondos para sus actividades en Siria.
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En 2014, con base en la evidencia recopilada conjuntamente por los organismos encargados
del orden publico y la UIF, un tribunal emitié una orden para suspender las transacciones
relacionadas con las personas clave de este grupo. Se congelaron mas de 200 billeteras
electrdnicas, tarjetas bancarias, cuentas de teléfonos méviles y cuentas bancarias extranjeras. Se
entablaron causas penales contra las personas involucradas por la financiacién de actividades
terroristasy por el reclutamiento de otras personas para actividades terroristas.

Fuente: Federacion de Rusia

Cuadro 7. Estudio de caso: Reclutamiento de CTE a través de una OSFL ilegitima

Las autoridades se dieron cuenta de que un predicador con puntos de vista extremistas habia
sido detenido anteriormente por su participacion en la guerra afgana. Una vez que este
individuo fue liberado, viajé a Espafia y estableci6 una NPO que, segin afirm6, ayudaria a los
miembros de la comunidad afgana que sufrieron la ocupacion extranjera de Afganistan. Una
investigaciéon sobre sus actividades de reclutamiento comenz6 en el 2013. El individuo
capitalizo la reputacién de su comunidad y su papel como predicador en una mezquita para
reclutar a posibles atacantes suicidas/combatientes.

La organizacién consistia en 15 personas. Cada uno tenia una tarea especial, que incluia
reclutamiento, facilitacion y enlace que ofreceria una coartada segura para recaudar fondos u
organizar reuniones.

Los fondos fueron adquiridos basicamente de donaciones de seguidores que estaban
convencidos de que su dinero ayudaria a defender la opresién contra la comunidad religiosa en
las zonas de conflicto y aquellas tierras ocupadas ilegitimamente. El lider de la organizacién
vendid libros escritos por él a un precio elevado, que incluia una donacién. Organizd
conferencias para seguidores que generalmente se celebraban en centros religiosos. Con el
producto de estas actividades, la organizacién celebraria otras reuniones secretas con
partidarios radicales detectados en reuniones anteriores. Las casas y las casas de té se alquilaban
s6lo para los partidarios. La organizacion utilizé6 dinero en todas las etapas de la fase de
reclutamiento, por ejemplo, para comprar tarjetas telefénicas con el fin de ponerse en contacto
con los seguidores mas radicales, para transportarse a los lugares de reunién o para darles a los
familiares de los seguidores mas pobres, para mostrar fraternidad, o incluso comprar boletos de
avién para que viajen a zonas de conflicto. Todas y cada una de estas actividades estaban
dirigidas por un miembro de la célula. Un tesorero distribuiria el dinero de acuerdo con las
necesidades y pautas establecidas por el jefe del grupo.

Fuente: Espafia

© 2018



Cuadro 8. Estudio de caso: Posible uso indebido de una OSFL para participar en
actividades de reclutamiento y mal uso de donaciones

Una OSFL francesa tenia el objetivo oficial de ensefiar la practica de la religion. La OSFL hizo un
proyecto piloto destinado a adquirir una nueva instalacién, para convertirla en un centro
cultural a un costo de 1,5 millones de euros. Las contribuciones voluntarias de los seguidores
y los donantes corporativos proporcionaron los fondos.

Las autoridades francesas todavia estan llevando a cabo sus investigaciones financieras y no ha
habido evidencia formal del uso de fondos para fines de reclutam{ento. Sin embargo, el lider
religioso detras del proyecto tiene una larga historia delictiva y es conocido por sus estrechos
vinculos con un movimiento fundamentalista religioso. Como lider religioso, es sospechoso de
haber influido significativamente en el reclutamiento y salida de varios jévenes a la zona sirio-
iraqui. Mas informacion de inteligencia, que no podia revelarse para fines de este informe,
sugiere vinculos entre los fundadores y las actividades para reclutar individuos para que se
unan a organizaciones terroristas.

Los flujos financieros en las cuentas bancarias de la OSFL han revelado que el lider religioso
uso los fondos de la OSFL para pagar los honorarios de su abogado (actualmente se encuentra
bajo arresto domiciliario) y organizé operaciones de crowdfunding dedicadas a respaldar su
defensa personal.

Fuente: Francia

Cuadro 9. Estudio de caso: caso de posible reclutamiento a una organizacién
terrorista

Criterios Clave

Es probable que la persona utilice su posicion como lider religioso y fundador de
organizaciones benéficas religiosas para promover una interpretacién extremista de una
religion en Australia, y posiblemente aliente a las entidades con sede en Australia a viajar a
Siria e Iraq para luchar para el ISIL.

La persona A llam6 la atenciéon de AUSTRAC debido a la atencién adversa de los medios. La
persona A aparece en multiples articulos de medios debido a su posicién como lider religioso
autoproclamado que predica la ideologia extremista en Australia.

La posesion de datos extrinsecos vinculaala Persona A con personas que se consideran un riesgo
para la seguridad nacional, incluidas las personas que han viajado a Siria e Iraq para unirse al
ISIL. Mas informaci6n de inteligencia, que no podia revelarse para los fines de este informe,
sugiere vinculos entre la Persona A y las actividades para reclutar individuos para que se unan
a organizaciones terroristas.

La posesién de datos extrinsecos y fuentes abiertas vinculan a la persona A con la persona
B que se encuentra en Australia y se conoce por ser extremista. Las personas Ay B
pertenecen al mismo grupo de oracién. Son cofundadores de una organizacién benéfica no
registrada, Beneficencia A, que se centra en el servicio a una comunidad religiosa en particular.

La pagina de Facebook de la Beneficencia A también se vincula con otra organizacién religiosa
de beneficencia no registrada, Beneficencia B.
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FINANCIAMIENTO DEL RECLUTAMIENTO PARA FINES TERRORISTAS | 15

Debido a la forma en que la Beneficencia A y B estaban recolectando donaciones, principalmente
a través de transferencias nacionales y pagos con tarjeta de crédito, AUSTRAC no puede ver las
transacciones. Teniendo en cuenta a las personas de alto riesgo involucradas en estas
organizaciones benéficas, y la supervision regulatoria limitada, AUSTRAC evalu6 que era posible
que las organizaciones benéficas utilizaran algunos de los fondos recaudados para causas no
caritativas, incluida la promocién del extremismo y eventos de apoyo donde se predican
ideologias extremistas y donde el riesgo de financiamiento del terrorismo es mayor.

Las Beneficencias A y B parecen estar llevando a cabo transacciones legitimas que respaldan
una comunidad religiosa en Australia. El apoyo financiero que brindan a la comunidad puede
acercarlos a los miembros marginados de ésta, posiblemente sembrando las semillas para la
radicalizacion.

Hay transacciones limitadas reportables de las personas y organizaciones benéficas. Es posible
que personas estén utilizando métodos alternativos de banca para evitar el escrutinio de sus
actividades financieras. Esto podria incluir transacciones en efectivo por debajo del requisito de
reportar, utilizar portadores de efectivo para mover fondos a nivel nacional e internacional, el
uso de fraudes o el uso de miembros de la familia.
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Figura 1: Diagrama de la red del caso de posible radicalizacién y propaganda

Fuente: Australia

Actividad delictiva

35. En los ultimos afios ha habido un aumento global en el arresto de actores solitarios y
CTE con antecedentes penales. El reclutamiento y la difusién de la ideologia terrorista en las
carceles y los centros correccionales se estd generalizando cada vez mas, especialmente en la
region de Eurasia. Algunos de los estudios de casos a continuacion revelan el financiamiento de
reclutamiento y el financiamiento del terrorismo de manera mas amplia, con enlaces a fondos
delictivos. A medida que las organizaciones terroristas reclutan a mas personas con actividades
delictivas pasadas, pueden recurrir a actos delictivos para financiar su capacitacién y apoyar
otras actividades de reclutamiento, o financiar el terrorismo de manera mas amplia.

Cuadro 10. Estudio de caso - Reclutamiento y red logistica financiados a través de
robos y delitos menores

En abril de 2016, el tribunal de apelaciéon de Bruselas condené a la Persona C a 15 afios de
prision. La Persona C se consideraba era el lider de una vasta red de reclutamiento con sede en
Bélgica.

Esta investigacion y juicio resaltan el papel de la Persona C como reclutador y facilitador
(incluida la importancia de su red logistica con respecto a la partida de los aspirantes a
terroristas a las zonas de conflicto). Esta red ayud6 a enviar a casi 60 personas a Siria entre 2012
y 2014. Entre las personas que su red reclutd estaban los organizadores de los ataques en Paris
y Bruselas.

Ala Persona C a menudo se le referia como el "mayor reclutador de candidatos para la jihad siria
que se haya conocido en Bélgica". Estuvo implicado en varias investigaciones terroristas
contemporaneas importantes (los ataques de Paris y Bruselas, asf como la conspiracién de 2015
en Verviers), se basd especialmente en reclutas jévenes a los que instruy6 para cometer robos
y delitos menores, argumentando que el Coran permitia robar de los infieles.

Las ganancias de los crimenes se utilizaron para "motivar" a posibles candidatos para ser CTE y
cubrir los gastos de viaje de los que parten hacia Siria (o Somalia en el pasado), asi como para
apoyar alos combatientes enlas zonas de combate. Por su generosidad, la Persona C era conocida
como "Santa Claus" dentro de la red belga.

Fuente:Bélgica

Cuadro 11. Estudio de caso: actividades de trafico de drogas y reclutamiento de
terroristas
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Varias personas fueron arrestadas por cargos de actividades de adoctrinamiento terrorista en las
regiones auténomas de Ceuta y Melilla en 2015.

Un gran ndmero de estas personas tenfan antecedentes penales en relacién con el trafico de
drogas. En el momento de su detencion, se incautaron materiales relacionados con las
actividades de reclutamiento del ISIL y con sus actividades delictivas, asi como armas y drogas.

Casi todas las personas arrestadas estaban desempleadas y no tenian fuentes legales de
ingresos. Sin embargo, mantuvieron un alto nivel de vida, incluidos automoéviles y casas.
Organizaron reuniones donde veian videos de extremistas violentos y organizaban sesiones de
defensa personal y entrenamiento fisico. El producto de sus delitos menores financi6 todas
estas actividades.

Fuente: Espafia

Cuadro 12. Estudio de caso: Reclutamiento de la primera ola de CTE belgas

En 2010, la Persona A fundé la organizacién X, una red informal en Amberes encargada de la
contratacion de la primera ola de CTE belgas en 2012y 2013.

La Organizacion X se disolvié en septiembre de 2012. Dos afios después, en septiembre de
2014, comenz6 el proceso judicial contra 45 miembros de la Organizacién X, de los cuales sélo
siete estaban presentes en los tribunales. En enero de 2016, los miembros principales fueron
condenados a hasta 12 afios de prisién y una multa de 30 000 EUR.

Todos los demas fueron juzgados, en ausencia de, durante febrero de 2015. Un gran niimero de
los acusados ya se habia marchado para luchar en Siria.

Su lider, la Persona A, también fue condenada por trafico de drogas en 2008 y 2014. Estuvo
involucrado en la importacion de mas de 5 toneladas de cannabis de Marruecos.

La UIF belga recibié SARs sobre grandes depdsitos en efectivo en la cuenta de la Persona A. El
origen del efectivo no estaba claro pero la participacién de la Persona A en el trafico de
narcéticos generd sospechas de que estaba utilizando los beneficios del narcotrafico para
financiar parte de las actividades de Organizacién X.

Fuente: Bélgica

Cuadro 13. Estudio de caso: uso de fuentes de ingresos legales e ilegales para
financiar el reclutamiento y producir y diseminar materiales de
reclutamiento

Entre 2013 y 2014, un ciudadano sirio, que residia legalmente en Rusia desde 2007, organiz6 las
actividades de la organizacién terrorista Hizbut-Tahrir al-Islami. Intenté reclutar nuevos
miembros para la organizacién y también traté de distribuir folletos de propaganda que
promulgaban las ideas y los objetivos de Hizbut-Tahrir al-Islami.

Las investigaciones revelaron que €l era el fundador y administrador de un pequeio café y que
utiliz6 un area de su café como el lugar de culto no registrado para reunirse con personas de
ideas afines y difundir sus ideas.

Una investigacion conjunta de la UIF revel6 que financid sus actividades (es decir, imprimir
materiales de propaganda prohibidos y mantener las instalaciones) con ingresos legitimos
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generados por su negocio, asi como ganancias ilegales obtenidas como resultado de varios
esquemas de fraude, apropiacién indebida de activos y extorsion.

Esta persona fue detenida y condenada por delitos de fraude, asi como por el establecimiento y
la participacidn en las actividades del grupo terrorista.

Fuente: Federacion de Rusia

USO DE FONDOS PARA ACTIVIDADES RELACIONADAS CON EL RECLUTAMIENTO TERRORISTA

36. Las autoridades han observado que la financiaciéon delreclutamiento incluye los
siguientes gastos:

Gastos personales del reclutador o de la red de reclutamiento.

Los costos de facilitar los pasos iniciales en la participaciéon de un grupo terrorista
(por ejemplo, transporte, alojamiento y costos de identificaciones falsas).

Pagos directos a reclutas, contrataciéon de mercenarios y empleo de expertos civiles.
Produccién o reproduccién de material de reclutamiento (por ejemplo, costos de
desarrollo y distribuciéon de contenido en linea, producciones de
libros/revistas/folletos).

Alquiler de locales para organizar reuniones u organizaciones religiosas no
registradas.

37. Los costos detallados a continuacion pueden formar parte de los gastos generales de
la organizacidn terrorista (es decir, facilitar el viaje de CTE, salarios), pero se incluyen aqui, ya
que el reclutamiento de la persona para la organizacion terrorista depende de estas finanzas. En
algunas de estas situaciones, particularmente en relacidn con los CTE, el reclutamiento y la
facilitacién van de la mano.

Necesidades personales y mantenimiento de redes de reclutamiento y reclutadores individuales

38. Una célula de reclutamiento terrorista tiene mas gastos que un sélo reclutador, y por
lo general no puede depender sélo de la autofinanciaciéon. Algunas investigaciones revelaron
que las redes de reclutamiento organizadas varian en tamafio, desde un pufiado de personas
hasta mas de 20 miembros.

39. Las redes de reclutamiento y los reclutadores individuales a veces necesitan
establecer una infraestructura basica para reclutar individuos. Esto puede incluir alquiler de
vehiculos de transporte y bienes raices, organizacién de reuniones y actividades de
organizaciones religiosas no registradas o lugares de culto, etc.

40. Durante el proceso de reclutamiento, los reclutadores, intermediarios o facilitadores
requieren el apoyo de otras personas para pagar sus gastos de comida, vivienda, ropa y atenciéon
médica, o legales. Los fondos generalmente provienen de autofinanciamiento y donaciones
directamente por individuos o por medio de OSFL.

41. Por ejemplo, consulte el 'Estudio de caso: remuneraciones para reclutas pagados por
un miembro de la organizacién terrorista' de Francia como ejemplo de un reclutador potencial
que utiliza fondos de una OSFL para cubrir sus gastos legales y el 'Estudio de caso:
reclutamiento de CTEs a través de una OSFL ilegitima' de Espafia como ejemplo del tipo de
gastos pagados por el mantenimiento de una red de reclutamiento, incluidos los pagos por
tarjetas telefonicas, transporte y lugares de reunion.

© 2018



Produccion y diseminacion de materiales de reclutamiento

42. Tradicionalmente, los grupos terroristas han utilizado materiales impresos como
libros, revistas, manuales y folletos para difundir su ideologia. La cantidad de dinero requerida
para crear este tipo de propaganda varia segun la sofisticacién del material y la publicacién.
Por ejemplo, imprimir folletos de buena calidad podria costar entre 1 000 y 6 000 euros
(incluidos los costos de papel de buena calidad y una impresora). Sin embargo, la impresién de
folletos y panfletos de principiantes costaria mucho menos. Sin embargo, es probable que los
grupos que publican contenido profesional en linea inviertan mas recursos, incluidos
programas de edicion digital, computadoras, equipo de caAmara profesional, infraestructuras de
Internet, como servidores. Desde el afio 2000, los grupos terroristas han utilizado tecnologia
de videojuegos en sus esfuerzos de reclutamiento (y capacitacién), lo que probablemente
requiera cierta experiencia y financiamiento ('Jihad Growing Up' y 'Americans' Hell). (Vargas,
2006)

43. En general, la cantidad de dinero invertida en el desarrollo de material de
reclutamiento es probablemente insignificante en relaciéon con los otros costos de una
organizacion terrorista. Sin embargo, el esfuerzo organizacional que se encuentra detras de los
materiales de reclutamiento sofisticados (que, por ejemplo, se producen en cinco idiomas
diferentes) es probablemente significativo, con considerables implicaciones financieras.

44, En respuesta a las iniciativas del gobierno para bloquear sitios con material terrorista
(por ejemplo, la Unidad de Referencia de Internet,IRU-Europol), las organizaciones terroristas
pueden tratar de desarrollar sistemas complejos o contratar profesionales para ayudar a
diseminar los materiales de reclutamiento. Algunos de los estudios de casos a continuacién
ilustran los costos asociados con la diseminacién de materiales de reclutamiento en forma
impresay en linea.

Cuadro 14. Estudio de caso: Financiamiento para desarrollar materiales de
reclutamiento de terroristas

En 2014, varias personas fueron arrestadas en Espafia con cargos por participacién en un

plan de reclutamiento y propaganda para una organizacion terrorista.
La organizacion estaba explotando una cadena de restaurantes de comida rapida para recaudar
fondos para la organizacion terrorista. Las ganancias obtenidas en los restaurantes se usarian
luego para imprimir folletos, libros, hacer banderas y grabar videos, mismos que distribuyeron
entre los seguidores que fueron a los restaurantes. La organizaciéon no difundi6 el material en
Espafia, pero mantuvo contactos con grupos relacionados en el extranjero que garantizaban la
diseminacién completa de la propaganda.

Un gran numero de personas de ideas afines pagd por el material recibido, pero en etapas
posteriores del reclutamiento, los lideres de la organizacion distribuian el material terrorista de
forma gratuita como una forma de difundir su ideologia.

Durante los arrestos, los oficiales confiscaron varias impresoras utilizadas para reproducir
materiales de propaganda en la trastienda de los restaurantes.

Fuente: Espafia
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Cuadro 15. Estudio de caso: el uso de fondos para diseminar material de
reclutamiento

La informacién de un ROS de un banco indicaba que el director de una organizacidn sin fines
de lucro (OSFL en forma de fundacién) utilizaba su cuenta bancaria privada para depositar
grandes cantidades de efectivo. Una parte de estos depodsitos, mas de 1 500 EUR, se
transfirieron a una cuenta de una empresa nacional de un proveedor de soporte de TI que tiene
sitios de Internet. La compafifa de TI también alquila espacio en el servidor. Se transfirieron
otros fondos de la cuenta privada a través de un pago bancario internacional a una empresa
editorial y de impresion de otro estado miembro de la UE para solicitar publicaciones.

Las investigaciones sobre el titular de la cuenta y la fundacién demostraron que habia una
fuerte afiliaciéon con una organizacidn terrorista incluida en la lista de la UE. Esta organizacion
terrorista tiene una fuerte presencia en linea y también publica en medios impresos para
promover los puntos de vista de la organizacidn.

Fuente: Paises Bajos

Cuadro 16. Estudio de caso: uso de Bitcoin para pagar alojamiento web

La investigacion de codigo abierto identific6 un sitio web de propaganda de ISIL utilizado para
solicitar donaciones a través de bitcoins. La investigaciéon en las direcciones de bitcoin
identific6 cinco donaciones a estas direcciones. Los beneficiarios, a su vez, hicieron 12 pagos
por servicios técnicos o alojamiento de sitios web, incluso ala compafiia que alojaba el sitio
web de propaganda de ISIL. La tecnologia de bitcoin impidi6 la identificacion del propietario de
las direcciones de bitcoin.

Fuente: proyecto de Egmont sobre ISIL Fase 11

Pagar bienes y servicios para facilitar CTE y células terroristas

45. Para garantizar su supervivencia, es importante que las organizaciones terroristas no
s6lo formen redes de reclutamiento y motiven a los reclutas a participar, sino también que
eliminen las barreras a la participacion. Las organizaciones terroristas avanzadas (por ejemplo,
ISIL, Al-Qaida) y sus redes de reclutamiento, por lo tanto, gastan recursos para facilitar nuevos
reclutas, CTE y células terroristas en todo el mundo.

46. Una de las tacticas que usan las organizaciones terroristas para convencer a los
seguidores de unirse a la lucha armada es el compromiso de ayudarlos durante su viaje. Por
ejemplo, en el caso de los CTE, facilitar el proceso de reclutamiento, comprar sus boletos, un
pasaporte falso, proporcionar contactos en transito, etc. Todos estos son pasos de facilitacion
dentro del proceso de reclutamiento.

47. Incluso en ausencia de vinculos financieros directos entre los reclutadores y los CTE,
las redes de facilitacion de las organizaciones terroristas mas avanzadas pueden apoyar a
nuevos miembros a lo largo de todo el camino del desplazamiento, desde la etapa de
reclutamiento y preparaciéon para la partida hasta la llegada a la zona de conflicto. Por lo tanto,
en algunos casos, los CTE autofinanciados transfieren los costos a los reclutadores y
facilitadores.
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Cuadro 17. Estudio de caso: Designaciones de reclutadores que también actiian como
facilitadores

El 10 de enero de 2017, el Departamento del Tesoro de los EE. UU. intervino para desarticular la
red global de apoyo y recaudaciéon de fondos del ISIL mediante la designaciéon de cuatro
personas, de conformidad con la Orden Ejecutiva 13224. Dos de estos individuos, Neil
Christopher Prakash y Bachrumsyah Mennor Usman son miembros del ISIL con base en Irak,
Siria e Indonesia, que participan en las redes de propaganda, reclutamiento y apoyo del ISIL en
el sudeste de Asia y Australia.

Neil Christopher Prakash:

Sirvié como el reclutador australiano mas veterano de ISIL y alent6 a otros a viajar a Siria e Irak
para unirse a ISIL. A partir de junio de 2015, Prakash fue identificado ptiiblicamente como uno
de los principales reclutadores de ISIL que facilit6 el viaje de nuevos reclutas, aparecié en videos
de reclutamiento de alto perfil de ISIL y fue nombrado en una lista de contactos clave para
aspirantes a combatientes extranjeros de ISIL. A partir de mayo de 2015, Prakash figuraba entre
las 16 cuentas de contactos de las redes sociales para las personas que deseaban viajar a Siria o
Irak. Aparecié en un video de reclutamiento producido por ISIL, alentando a los televidentes a
viajar a Siria e Irak.

En junio de 2015, el gobierno australiano designé a Prakash a nivel nacional sobre la base de sus
esfuerzos para cometer actos violentos terroristas, incluso en Australia, y explotar las redes
sociales para reclutar a otros que viajen a Siria e Irak para unirse a ISIL.

Bachrumsyah Mennor Usman:

Un funcionario de ISIL que esta al mando de los combatientes de ISIL, facilita la financiacién de
las operaciones de ISIL en Indonesia, recluta personal para ISIL y coordina los viajes y las
comunicaciones para los miembros de ISIL.

Usman habfia jurado fidelidad al ISIL a mediados de 2014 y particip6 en el envio de indonesios a
Siria. A principios de febrero de 2014, Usman afirmé que formaba parte de ISIL cuando se
presentd en un evento en apoyo de ISIL en una mezquita en Indonesia. En septiembre de 2014,
Usman fue identificado como el lider del Grupo del Archipiélago del ISIL, también conocido como
Katibah Nusantara, en Siria. También fue designado por ISIL para recibir entrenamiento en la
fabricaciéon de bombas.

Fuente: Estados Unidos

Cuadro 18. Estudio de caso: Reclutamiento a través de Internety facilitacién
de viajes de CTE

Las investigaciones financieras revelaron que, en marzo de 2013, la "persona M", que compartia
y apoyaba la ideologia del ISIL, viaj6 a Turquia, donde utiliz6 las redes sociales para instar a los
ciudadanos de Rusia y los paises de Asia Central a unirse al ISIL. Después de ponerse en contacto
con potenciales reclutas, también ayud6 a facilitar el viaje a Siria para asegurar la participaciéon
del recluta. Hizo los arreglos para la recoleccién de fondos (mediante transferencia a cuentas de
tarjetas bancarias) al solicitar donaciones en las redes sociales e Internet.

Entre noviembre de 2013 y diciembre de 2014, mas de USD 21 000 se depositaron en las
cuentas bancarias en poder de la persona M y se retiraron en efectivo en el territorio de Turquia.
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Los organismos del orden publico descubrieron que la direccion de ISIL proporcionaba
periédicamente fondos a la persona M, que luego utilizaba para apoyar y financiar actividades
terroristas, en particular para:

- alquilarlocales residenciales para acomodar a personas que llegaron de diferentes paises
para unirse al ISIL;

- reunirse con personas en el aeropuerto que llegaron para unirse al ISIL;

- organizar el viaje de los reclutas a Siria.

En particular, la persona M alquil6 un edificio de hotel ubicado cerca de la frontera turco-siria.
Entre principios de 2014 y septiembre de 2015, utilizé ese hotel como el centro logistico para
proporcionar apoyo financiero y material a los reclutas que llegaban, asi como su viaje a Siria.

Las operaciones de inteligencia criminal y de detectives revelaron que la persona M alojé a mas
de 200 personas en ese centro de transito y les proporcioné alimentos y apoyo financiero
directo. También los ayud¢ a cruzar a Siria.

Las investigaciones financieras también revelaron que la persona M us6 remitentes de dinero
para transferir fondos directamente a sus reclutas para facilitar su viaje a la zona de conflicto en
Siria. A peticién de los reclutas, también transfirié fondos a sus familiares (se identificaron tres
de esas transferencias).

Fuente: Federacion de Rusia

Pagos directos a los reclutas, uso de mercenarios, empleo de expertos civiles

48. Algunas organizaciones terroristas pueden requerir la experiencia de especialistas
con profesiones civiles que no pueden ser reclutados por razones ideoldgicas (ingenieros,
médicos, especialistas en informatica, financieros, etc.). Los costos de reclutamiento de tales
especialistas pueden exceder significativamente los costos de asegurar los servicios de los
miembros ordinarios. El siguiente caso demuestra el uso de un especialista en TI para una
organizacion terrorista.

Cuadro 19. Estudio de caso: uso de especialistas en TI por parte de organizaciones
terroristas

En 2012, una red terrorista contrat6 a un especialista en TI a través de Internet para apoyar en
actividades terroristas. Fue arrestado por participar como un experto en TI, ayudar a sus socios,
penetrar en MMN (Marketing Multinivel)/inversién en linea. Como resultado de la actividad
de piraterfa informatica, la organizacién terrorista logré obtener algunos fondos.

Para recibir y transferir los fondos, el especialista en TI us6 la cuenta bancaria de su esposa,
tomo prestadaslas cuentas bancarias de su pariente, abrid una nueva cuenta con identidad falsa y
compro las cuentas de otras personas con la intencion de evitar el rastreo de fondos. También
mantuvo el valor de la transaccién en pequefas cantidades para evitar sospechas por parte de
los funcionarios del banco. De la cuenta, se llevaron a cabo varias transacciones en efectivo a
favor de los miembros de la red terrorista.

Al final, el especialista en informatica fue condenado por participacion terrorista al apoyar
financieramente a una organizacidén terrorista en Indonesia, utilizando técnicas de pirateria
informatica y realizando una reunién con varias personas para recaudar donaciones con fines
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de entrenamiento militar en Poso (una de las zonas de conflicto en Indonesia), apoyando a los
extremistas violentos y sus viudas, y preparando futuras acciones terroristas.

Fuente: Indonesia

49. Las organizaciones terroristas también invierten en aumentar su popularidad entre
las poblaciones en las que viven o reclutan y también se sabe que utilizan incentivos financieros
para reclutar nuevos miembros.

50. Segtin informes, algunas organizaciones terroristas proporcionan no s6lo pagos de
mantenimiento, sino también otros beneficios a sus miembros, como el apoyo a familiares de
terroristas encarcelados o asesinados. Esto aumenta su popularidad y promueve las
actividades de la organizacion terrorista.

Cuadro 20. Estudio de caso: los intermediarios solian distribuir fondos para
promover actividades de la organizacion terrorista mediante el apoyo a los
terroristas detenidos

En un caso, se le pidi6 al acusado que entregara dinero de una organizacion terrorista a
individuos arrestados en Israel. Estos pagos ascendieron a decenas de miles de NIS (que varian,
por ejemplo, entre montos equivalentes a USD 1 000 a 20 000) y se pagaron como recompensa
a estas personas y sus familias por cometer actos terroristas, y para continuar promoviendo las
actividades de organizacion terrorista.

Los pagos fueron cancelados y transferidos al demandado a través de intermediarios no
relacionados que recibieron una comisién por su servicio. Los pagos se enviaron en varias
ocasiones, a través de los intermediarios, reuniéndose en una variedad de lugares en diferentes
ciudades, a veces utilizando hasta 3 partes para transferir un pago.

En un caso, se transfirieron 13 000 USD a través de los intermediarios locales al demandado
con el fin de pagar a las personas arrestadas en Israel. El intermediario israelf luego transfirié
los fondos al demandado en una ciudad diferente, y recibi6 una comision de NIS 1 500
(equivalente a aproximadamente USD 400).

En otro caso, un ciudadano israeli se encontré con una persona que ingresd ilegalmente a Israel a
través de la frontera con Egipto y recaudé USD 11 000, que luego entregé al demandado en una
ciudad diferente, por una comisiéon de USD 150.

Para estas actividades, el acusado fue enjuiciado y condenado por varios cargos, entre otros, en
virtud de la Ley de Prohibicién del Financiamiento del Terrorismo. Fue sentenciado a 27 meses
de prisién; 8 meses de prision suspendida; una multa por NIS 5 000 (equivalente a
aproximadamente USD 1 250); y el decomiso de algunos de los fondos confiscados al acusado
en relacion con varios cargos de la acusacion.

Fuente: Israel

Cuadro 21. Estudio de caso: pagos para conseguir nuevos reclutas

Un acusado, propietario de un bote, pidié permiso a uno de los principales comandantes de una
organizacion terrorista designada en el pais ('B') para contrabandear mercancias por mar
desde un pais vecino. 'B' a su vez, le pidié al acusado que contrabandeara 25 bolsas que
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contenian polvo explosivo de TNT para el uso de la organizacidn terrorista. El acusado estuvo de
acuerdo y reclut6 a dos hombres adicionales para esta actividad.

En algunas otras ocasiones, ante demandas de 'B’, el acusado reclut6 con éxito a otros para que
tomaran parte activa en diferentes actividades terroristas y actos ilicitos. Por su participacion en
el reclutamiento, se le prometi6 al demandado USD 1 300 y el reembolso de los gastos médicos
por el tratamiento de su hija en instalaciones médicas en un pais extranjero.

Por sus actos, el acusado fue enjuiciado por varios cargos relacionados con la actividad
terrorista y cargos bajo la Ley de Prohibicién del Financiamiento del Terrorismo.

Fuente: Israel

OBSERVACIONES Y AREAS PARA MAYOR CONSIDERACION

Cooperacion interinstitucional

51. Tener como objetivo la financiacion de las actividades de reclutamiento de
organizaciones terroristas proporciona a los organismos del orden publico (LEA), Unidades de
Inteligencia Financiera (UIF) y otras agencias operacionales y de seguridad la oportunidad de
identificar e interrumpir el reclutamiento de terroristas en una etapa temprana. Para lograr los
mejores resultados, las autoridades deberian comunicarse, segin corresponda, con los sujetos
obligados para aumentar su conocimiento de estos temas. Las UIF, las autoridades operativas y
las agencias de inteligencia deben continuar mejorando los mecanismos para compartir
informacion sobre el financiamiento del reclutamiento.

52. La experiencia de las jurisdicciones que participaron en este estudio sugiere que hay
oportunidades para fortalecer la cooperacién entre las autoridades operativas clave dentro del
marco nacional de lucha contra el terrorismo/contra la financiacién del terrorismo (CT/CFT),
en particular las unidades a cargo de investigaciones de financiamiento del terrorismo y
aquellos involucrados en la recopilacién de datos de inteligencia sobre actividades de
reclutamiento. A menudo, estas funciones son realizadas por diferentes procesos/entidades de
investigacion que operan en esferas separadas y pueden hacer que la deteccién de actividades
de financiacién de reclutamiento sea un desafio. Las delegaciones deben tomar nota del trabajo
del GAFI sobre el intercambio de informaciéon CT/CFT entre agencias que contiene buenas
practicas y herramientas practicas.

53. La inteligencia financiera tiene un papel importante que desempefar en las
actividades de lucha contra el terrorismo. Una gran parte de la financiacién del reclutamiento
ocurre antes de que el individuo elegido vaya a cometer un acto terrorista o unirse a una
organizacion terrorista. Esto subraya la necesidad de un trabajo proactivo, especialmente por
parte de las UIF. El andlisis financiero de los reclutadores sospechosos podria ayudar a las UIF
o a los investigadores financieros a establecer si el financiamiento externo estd apoyando la
causa terrorista y si hay una red de facilitacién mas amplia involucrada. Muchos de los casos
identificados en este proyecto revelaron un vinculo entre las redes de reclutamiento y
facilitacidn, incluida su financiacién. Del mismo modo, debido a los posibles vinculos entre las
actividades de reclutamiento y las actividades de recaudaciéon de fondos, las investigaciones
sobre partidarios financieros de organizaciones terroristas pueden ser una forma de identificar
oportunamente a las personas vinculadas con los terroristas "lobos solitarios” o pequefias
células. Sin embargo, la experiencia de las autoridades es que los "lobos solitarios”
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generalmente se autofinancian, y su identificaciéon sigue siendo un desafio serio para la
comunidad internacional CFT.

Cooperacion internacional

54. Existe un beneficio potencial en explorar si las UIF enfrentan restricciones legales en
el intercambio de informacién con relacién a la financiaciéon de reclutamiento a nivel de
inteligencia, particularmente en la fase de sospecha cuando no se ha establecido una conexion
concreta con una organizacidn terrorista. Un informe reciente de Egmont* observo que las UIF
a menudo no pueden compartir informacién con homoélogas extranjeras sobre redes
extremistas, ya que se les exige que se centren en organizaciones terroristas o listas de
terroristas conocidas o en informacidn concluyente de la policia o agencias de inteligencia que
se relacione con la actividad de FT. En el caso de los CTE, a menudo faltan vinculos claros con
redes terroristas conocidas, y las UIF legalmente no siempre estan equipadas para monitorear
los procesos de radicalizaciéon y reclutamiento.

55. Las UIF también podrian fortalecer su capacidad para intercambiar espontidneamente
informacién sobre redes extremistas, con fines de inteligencia, antes de que estas redes se
involucren en actividades terroristas. En situaciones donde a las UIF no se les permite por ley
intercambiar este tipo de informacién, es importante que las UIF estén estrechamente
vinculadas con una comunidad de inteligencia mas amplia para que la informacioén se pueda
compartir a través de la comunidad de inteligencia, segtin corresponda.

56. Las sanciones financieras dirigidas internacionales son otra herramienta que se
puede aplicar cuando se identifica a los reclutadores. En el siguiente ejemplo, esta herramienta
se usa para privar de fondos a un reclutador de ISIL en todo el mundo.

Cuadro 22. Uso de Sanciones Financieras Dirigidas para Designar Reclutadores
Terroristas

El Departamento del Tesoro de los EE. UU. tom6 medidas el 10 de enero de 2017 para
interrumpir la red global de apoyo y recaudacién de fondos del ISIL mediante la designacién de
cuatro individuos, de conformidad con la Orden Ejecutiva 13224, como Terroristas Globales
Especialmente Designados (SDGT, por sus siglas en inglés).

Oman Rochman fue designado para actuar en nombre del ISIL en las areas de reclutamiento y
difusion de medios. A finales de 2015, se le consideraba el lider de facto para todos los
partidarios del ISIL en Indonesia, a pesar de su encarcelamiento en Indonesia desde diciembre de
2010.

Desde febrero de 2016, Rochman, mientras estuvo encarcelado, reclut6é a posibles militantes
para unirse al ISIL y probablemente se estaba comunicando con los lideres del ISIL en Siria.

Rochman prometié lealtad al ISIL a principios de 2014 y estaba reclutando activamente para el
ISIL a principios de 2015. En 2015, Rochman instruy6 a un asociado indonesio a viajar a Siria
para unirse al ISIL. También recluté a un individuo en prisién para viajar a Siria y unirse al ISIL
después de que el individuo fuera liberado de prisién. A mediados de 2015, Rochman exigi6 a
los extremistas indonesios que desearan unirse al ISIL en Siria que obtuvieran una
recomendacion suya antes de partir hacia Siria.

4 Proyecto de Egmont sobre ISIL Fase II (2017), Informe de Intercambio de Informacién a los Jefes de las Unidades
de Inteligencia Financiera [Informe confidencial]
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Rochman fue el principal traductor de Indonesia para el ISIL, a partir de octubre de 2014. Desde
la prisién, difundid informacion en linea, incluido el lamamiento del ISIL a los musulmanes para
que mataran a los occidentales indiscriminadamente. En agosto de 2014, se identific6 a
Rochman como una figura clave que encabez6 la difusién de la ideologia del ISIL en Indonesia al
traducir las escrituras del ISIL y distribuirlas a través de grupos de estudio islamicos y redes
sociales.

En diciembre de 2010, Rochman fue condenado a nueve afios de prisién por violar el articulo 13
de laley antiterrorista de Indonesia. Rochman ha sido encarcelado por su papel en la aportaciéon
de fondos y el reclutamiento para un campo de entrenamiento terrorista en Aceh, Indonesia, que
estaba afiliado al SDGT Abu Bakar Ba'asyir.

Fuente: Estados Unidos

Sector privado y participacion del sector OSFL

57. El sector privado y la sociedad civil muestran una gran voluntad de ayudar a las
autoridades en cuestiones de financiamiento del terrorismo. Sin embargo, en muchas
situaciones, es probable que las instituciones financieras tengan dificultades para identificar
transacciones relevantes sin una interaccion cercana con los organismos del orden publico o las
UIF.

58. Los estudios de casos presentados en este informe reflejan que es probable que el
sector privado tenga alguna informacion relevante sobre el financiamiento de reclutamiento
cuando hay una OSFL involucrada o donde hay una red de facilitacién vinculada al reclutador
y que existe una infraestructura financiera mas amplia. Las autoridades operativas clave dentro
del marco nacional CT/CFT podrian considerar fortalecer su trabajo con instituciones
financieras para proporcionar al sector privado mejor informacién contextual y orientacién
prospectiva que los ayude a identificar los flujos financieros asociados con las actividades de
reclutamiento de terroristas.

59. Otra posibilidad para las agencias operativas y de seguridad es trabajar con
proveedores de redes sociales e internet, y proveedores de alojamiento web para garantizar
que, cuando se encuentre contenido que promueva el terrorismo o facilite las actividades de
reclutamiento, se realicen investigaciones financieras para determinar quién controla y
financia la cuenta. Si bien en algunos casos no se puede incluir financiamiento, algunos de los
estudios de caso en este informe indican que se contratd a profesionales para desarrollar una
plataforma para difundir material terrorista.
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Lista de acronimos

APG Grupo Asia/Pacifico en materia de Lavado de Activos

AQAP Al Qaeda en la Peninsula Arabiga

AUSTRAC Centro de Analisis y Reportes de Transacciones Australianas

CFT Combate al financiamiento del terrorismo

CT Combate al terrorismo

EAG Grupo Eurasiatico

ETA Euskadi Ta Askatasuna

UIF Unidades de inteligencia financiera

CTE Combatientes terroristas extranjeros

ISIL Estado Islamico de Irak y el Levante

LEA Organismos del orden publico

MENAFATF Grupo de Accién Financiera del Medio Oriente y el Norte de
Africa

OSFL Organizacion sin fines de lucro

ONG Organizacion no gubernamental
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