
 التدفقات المالية غير المشروعة
 الناجمة عن الاحتيال الذي

يسهل الإنترنت ارتكابها

تشرين الثاني/نوفمبر 2023



مویل الإرھاب  مجموعة العمل المالي (فاتف) ھي ھیئة مستقلة مشتركة بین الحكومات تضع وتعزز سیاسات لحمایة النظام المالي العالمي من غسل الأموال وت
وتمویل الإرھاب. لمزید من   وتمویل انتشار أسلحة الدمار الشامل.  وتوصیات مجموعة العمل المالي معترف بھا على أنھا المعیار العالمي لمكافحة غسل الأموال

لا تخلّ ھذه الوثیقة و/أو أي خریطة مدرجة فیھا بوضع أو .  www.fatf-gafi.orgالمعلومات حول مجموعة العمل المالي، یرجى زیارة الموقع الإلكتروني: 
  بترسیم الحدود والتخوم الدولیة ولا باسم أي إقلیم أو مدینة أو منطقة.سیادة أي إقلیم، ولا

لم من أجل تحسین  تھدف مجموعة إیغمونت لوحدات الاستخبارات المالیة (مجموعة إیغمونت) إلى توفیر منتدى لوحدات الاستخبارات المالیة في جمیع أنحاء العا
رھاب وتعزیز تنفیذ البرامج المحلیة في ھذا المجال. للمزید من المعلومات عن مجموعة إیغمونت، یرجى  التعاون في مجال مكافحة غسل الأموال وتمویل الإ

 .www.egmontgroup.orgزیارة الموقع: 

بلدًا من العمل معًا لمكافحة الجریمة العابرة للحدود الوطنیة وجعل العالم مكاناً  195البلدان الأعضاء البالغ عددھا یتمثل دور الإنتربول في تمكین الشرطة في 
لطب الشرعي والتحلیل أكثر أمنًا. ویمتلك الإنتربول قواعد بیانات عالمیة تحتوي على معلومات الشرطة عن المجرمین والجریمة، ویقدم الدعم التشغیلي وخدمات ا 

 منظّمة والناشئة.والتدریب. وتتاح ھذه القدرات الأمنیة على مستوى العالم وتدعم ثلاثة برامج عالمیة: مكافحة الإرھاب والجریمة السیبرانیة والجریمة ال 

 المرجع: 

( التدفقّات المالیة غیر المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ارتكابھ2023مجموعة العمل المالي  – الإنتربول – مجموعة إیغمونت ،)،
 باریس،    

-www.fatf-gafi.org/content/fatf-gafi/en/publications/Methodsandtrends/illicit-financial-flows-cyber فرنسا
enabled-fraud.html 

 إیغمونت لوحدات الاستخبارات المالیة. جمیع الحقوق محفوظة. م مجموعة العمل المالي/منظمة التعاون الاقتصادي والتنمیة، والإنتربول ومجموعة 2023© 

دیم طلب إلى ھذا  لا یجوز نسخ أو ترجمة ھذه النشرة من غیر إذن كتابي مسبق. وللحصول على الإذن بنسخ أو ترجمة ھذه النشرة، سواء كلھا أو بعضھا، یجب تق
 العنوان: 

FATF Secretariat, 2 rue André Pascal 75775 Paris Cedex 16, France 

) contact@fatf-gafi.org البرید الإلكتروني: أو 37 61 30 44 1 33+ فاكس:(

 Getty Images©حقوق صورة الغلاف ل ـ

http://www.fatf-gafi.org/
http://www.egmontgroup.org/
mailto:contact@fatf-gafi.org


 المحتویات 

 3 ............................................................................................................................................ الملخص التنفیذي 

 4 ...................................................................................................................................................... مقدمة  -1

 4 .................................................................................................................................... التركیز والنطاق  1-1
 5 ................................................................................................................................... الأھداف والھیكل  1-2
 5 ............................................................................................................................................. المنھجیة  1-3

 6 ............................................................................................. بیئة المخاطر: الاحتیال الذي یسھّل الإنترنت ارتكابھ  -2

 ML( ............................................................................................................... 6تزاید تھدید غسل الأموال ( 2-1
 8 ................................................................................. الخصائص الجنائیة للاحتیال الذي یسھّل الإنترنت ارتكابھ  2-2
 13 ................................................................................................................ تقنیات غسل الأموال وتطبیقاتھ 2-3

 24 .................................................................................................أوجھ الضعف الأخرى الناشئة في غسل الأموال  -3

 24 ............................................................................................. المخاطر الناشئة عن المؤسسات المالیة الرقمیة  3-1
 25 ................................................................................ إساءة استخدام رقم الحساب المصرفي الدولي الافتراضي  3-2
 27 .......................................................................................................................... القطاعات غیر التقلیدیة 3-3

 29 .................................................................................................. الاستجابات والإستراتیجیات التشغیلیة الوطنیة  -4

 29 .............................................................................................................................. أھمّ مصادر الكشف  4-1
 32 ..................................................................................................................... التنسیق والتعاون الداخلیَّان  4-2
 35 ............................................................................................................ إستراتیجیات الإنفاذ المحلي المفیدة 4-3
 40 ...................................................................................................................................الوقایة والعرقلة  4-4

 43 .................................................................................................................. التعاون الدولي واسترداد الأموال  -5

 44 .................................................................................................................................. استرداد الأموال  5-1
 48 ................................................................................................................ إنفاذ القانون والملاحقة الجنائیة 5-2

 52 ............................................................................................................... الاستنتاج والمجالات ذوات الأولویة  -6

 54 ............................................................................... الملحق أ: مؤشرات مخاطر الاحتیال الذي یسھّل الإنترنت ارتكابھ 

 57 ............................. الملحق ب: بیان ارتباط أوجھ التآزر بین ضوابط مكافحة الاحتیال ومكافحة غسل الأموال وتمویل الإرھاب 



 رتكابھالتدفقّات المالیة غیر المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ا| 2

 مجموعة العمل المالي/منظمة التعاون الاقتصادي والتنمیة، والإنتربول ومجموعة إیغمونت لوحدات الاستخبارات المالیة  2023© 
      

 قائمة الأسماء المختصرة 
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DNFBP الأعمال أو المھن غیر المالیة المحددة 
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IP بروتوكول الإنترنت 
LEA  وكالة إنفاذ القانون 
ML  غسل الأموال 

MLA  المساعدة القانونیة المتبادلة 
PSP مزود خدمة الدفع 
PPP  القطاعین العام والخاصالشراكة بین 
STR تقریر المعاملات المشبوھة 

TF  تمویل الإرھاب 
TBML  غسل الأموال القائم على التجارة 

VA أصول افتراضیة 
VASP مزوّد خدمة الأصول الافتراضیة 
vIBAN رقم الحساب المصرفي الدولي الافتراضي 

VPN شبكة خاصة افتراضیة 
VoIP   نقل الصوت على بروتوكول الإنترنت 
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 الملخص التنفیذي

) ھو جریمةٌ منظّمةٌ متنامیةٌ عابرةٌ للحدود الوطنیة. وكثیرًا ما تكون العصابات CEFالاحتیال الذي یسھّل الإنترنت ارتكابھ (
فرعیة، تتمیز كل واحدة عن الأخرى،  الإجرامیة المقترفة للاحتیال الذي یسھّل الإنترنت جیدّة التنظیم، فتدخل في جماعات  

ولكل واحدة منھا اختصاص إجرامي، ومن ذلك غسل الأموال. وقد تكون ھذه المجموعات الفرعیة أیضًا فضفاضة التنظیم، 
وغیر مركزیة، وعابرة لحدود ولایات قضائیة مختلفة، وھذا یزید عرقلة الجھود المبذولة للتحقیق في نشاط الاحتیال الذي  

الإ أخرى من یسھّل  بصنوف  ارتكابھ متصلةٌ  الإنترنت  یسھّل  الذي  الاحتیال  أن عصابات  أیضًا  وتبیَّن  ارتكابھ.  نترنت 
الإجرام، ولا سیمّا الاتجّار بالبشر والسّخرة في مراكز الاتصال التي یجري فیھا الاحتیال الذي یسھّل الإنترنت ارتكابھ،  

انتشار تمویل  إلى  الشعبیة   التسلح   إضافةً  كوریا  جمھوریة  من  الآتیة  المشروعة  غیر  الإلكترونیة  بالأنشطة  المرتبط 
 الدیمقراطیة. 

وتشارك مجموعات غسل الأموال مع میسّرین محترفین في عملیة غسل الأموال المرتبط بالاحتیال الذي یسھّل الإنترنت  
)، ولكن یمكن أن تتضمّن money mulesل (ارتكابھ. وصحیح أن شبكة حسابات غسل الأموال تتضمّن عادةً بغال الما

أیضًا شركات صوریة أو أعمالاً تجاریةً مشروعة. وتحتوي شبكات غسل الأموال أیضًا على أنواع مختلفة من المؤسسات  
).  VASPsالمالیة، بما في ذلك البنوك ومزوّدو خدمات الدفع وتحویل الأموال، ومزوّدو خدمات الأصول الافتراضیة (

ال تقنیات غسل الأموال، مثل  ویستخدم  المشروعة مجموعة من مختلف  لمكاسبھم غیر  المالي  المسار  مجرمون لإخفاء 
 ) والخدمات غیر المرخصة. TBMLاستخدام النقد وغسل الأموال القائم على التجارة ( 

تھم غیر المشروعة  وبمساعدة الرقمنة، أتاحت التكنولوجیا لمجرمي الاحتیال الذي یسھّل الإنترنت ارتكابھ تطویرَ أنشط
یات شتىّ لخداع الضحایا أو استغلال حالتھم النفسیة ن وتوسیع رقعتھا ونطاقھا وزیادة سرعتھا. فھم یستخدمون أدوات وتق

رات   التطوُّ ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  وتستغل عصابات  الأموال.  قدر ممكن من  أكبر  وعواطفھم لانتزاع 
حصلات جرائمھا وتسریع ذلك. كما أن الخدمات الافتراضیة، كخدمة فتح الحساب عن بعد  التكنولوجیة لتسھیل غسل مت 

المعاملات  تنفیذ  مع  بسھولة،  الخارج  في  المتحصلات  أجنبیة وغسل  بإنشاء حسابات  للمجرمین  تسمح  الإنترنت،  عبر 
المراسلة في تعیین واستخدام المالیة بسرعة تكاد تكون فوریة. ویستغل المجرمون وسائل التواصل الاجتماعي ومنصات 

بغال المال عبر الحدود على نطاق واسع. كما یسارع المجرمون أیضًا إلى استغلال نقاط الضعف التي تظھر من خلال  
ووسائل   الإلكترونیة  التجارة  مثل  التقلیدیة  غیر  القطاعات  في  وكذلك  الجدیدة،  الرقمیة  المالیة  والمنتجات  المؤسسات 

 منصات البث المباشر. التواصل الاجتماعي و

 ویتعین على الولایات القضائیة أن تستجیب استجابةً أكثر فعاّلیة. لذلك علیھا:

 أن تستخدم مبادرات لزیادة الإبلاغ عن الضحایا وتعزیز الإبلاغ عن المعاملات المشبوھة،   •

 الإنترنت ارتكابھ، وأن تحلّل تحلیلاً فعاّلاً تدفقات المعلومات الوافرة للتصديّ للاحتیال الذي یسھّل •

وأن تعي أنھ نظرًا إلى الطبیعة الشاملة للاحتیال الذي یسھّل الإنترنت ارتكابھ، ھناك حاجة إلى تبنيّ آلیات  •
تنسیق محلیة قویة لمكافحة ومنع الاحتیال الذي یسھّل الإنترنت ارتكابھ وما یتصل بھ من غسل الأموال مكافحةً  

 ومنعاً شاملَین. 

الذي تحدث فیھ الجرائم الأصلیة للاحتیال الذي یسھّل الإنترنت ارتكابھ یمیل إلى أن یكون مختلفاً عن ھذا وإنّ الموقع  
الموقع الذي یحدث فیھ غسل الأموال. فغسل المتحصلات یمكن أن یكون سریعاً من خلال شبكة من الحسابات، وھي غالباً  

ك یجب أن تتعاون الولایات القضائیة تعاوُناً متعددّ الأطراف  ما تمتدُّ عبر ولایات قضائیة ومؤسّسات مالیة متعددة. ولذل
من أجل تفعیل وتسریع اعتراض المتحصلات المتأتیة عن الاحتیال الذي یسھّل الإنترنت ارتكابھ التي یتم غسلھا عبر 

لفعل (وأيّ آلیة مستقبلیة) الحدود. ولفعل ذلك، ینبغي للولایات القضائیة أن تعزّز وتدعم الآلیات المتعددة الأطراف القائمة با
المدفوعات   لوقف  الإنتربول  آلیة  البرید   I-GRIP(مثل  انتھاك  عبر  الاحتیال  المسمّى:  إیغمونت  مجموعة  ومشروع 

الإلكتروني المخصص للأعمال)، وذلك للتعاون الدولي السریع وتبادل المعلومات لمكافحة الاحتیال الذي یسھّل الإنترنت 
 فعالیة. ارتكابھ مكافحةً أكثر  

وأخیرًا، یورد التقریر قائمةً بمؤشرات المخاطر، إضافةً إلى متطلبات وضوابطَ مفیدةً لمكافحة الاحتیال، والتي قد تكون  
بھ من غسل   یتعلق  ارتكابھ وما  الإنترنت  یسھّل  الذي  الاحتیال  ومنع  في كشف  والخاص  العام  القطاعین  لھیئات  مفیدةً 

 الأموال. 
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 مقدمة  .1

). وإذا  cyber-enabledلخداع عبر الإنترنت على مشھد الجرائم التي یسھّل الإنترنت ارتكابھا (سیطر الاحتیال وا .1
غیر   النشاط  ھذا  في  سینخرط  إذ  وتھدیدھا،  وسیكبر خطرھا  سھا  وتمرُّ رھا  تطوُّ سیتنامى  فإنھ  لھا،  التصدي  یتم  لم 

تو التي  المنظّمة وسیستفیدون من الفرص  الذكاء المشروع مزید من جماعات الجریمة  التقانات الجدیدة، مثل  فرھا 
 1الاصطناعي التولیدي. 

وقد بدأت مجموعة العمل المالي (فاتف)، برئاسة سنغافورة، مبادرةً جدیدةً للتركیز على مكافحة التدفقات المالیة غیر  .2
ك بین مجموعة  المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ارتكابھ. وھذا التقریر ھو نتیجة مشروعٍ مشتر

إیغمونت ومجموعة العمل المالي والإنتربول، وھو أوّل مشروع تشترك من أجل تنفیذه ھذه المنظمات الثلاث، ویعكس  
 ھذا الاشتراك التزامًا جماعیاً قوی�ا بالتصدي للمجرمین المنظّمین العابرین للحدود الوطنیة وشبكاتھم.

 التركیز والنطاق 1-1

یل غیر المشروع الناشئ عن الاحتیال الذي یسُھَّل ارتكابھ من خلال البیئة السیبرانیة أو  یركز ھذا التقریر على التمو .3
ضمنھا، ویدخل فیھ: أولاً الإجرام العابر للحدود الوطنیة مثل الجھات الفاعلة العابرة للحدود الوطنیة وتدفقات الأموال  

مضللة (أي التلاعب بالضحایا للحصول على المعلومات  العابرة للحدود الوطنیة، وثانیاً تقنیات الھندسة الاجتماعیة ال
السریة أو الشخصیة). ولمّا كان لھذا الاحتیال أنواع كثیرة متغایرة، ركّز ھذا التقریر على الأنواع الآتیة من الأنشطة  

  )): CEFالإجرامیة (وأشارَ إلیھا مجتمعةً باسم الاحتیال الذي یسھّل الإنترنت ارتكابھ (
• ) التجاري  الإلكتروني  البرید  باختراق  البرید ):  BECالاحتیال  عبر  تعلیمات  الضحایا  یتلقى  أن  وھو 

 الإلكتروني یزُعَم أنھا من عملائھم أو موردیھم تطلب إلیھم تحویل الأموال إلى حساباتِ دفعٍ جدیدة. 

یانات الشخصیة أو التفاصیل  وھو أن یخُدعَ الضحایا للكشف عن معلومات حساسة مثل الب   الاحتیال بالتصیُّد: •
المصرفیة أو بیانات تسجیل الدخول إلى الحساب. ثم یستخدم المجرم المعلومات لاستنزاف أموال الضحایا 

 من حسابات الدفع الخاصة بھم، أو لفتح حسابات دفع جدیدة، أو لإجراء معاملات احتیالیة.

الاتصالات:   • موظفي  ھویة  وبانتحال  الاجتماعي  التواصل  بوسائل  المجرمون الاحتیال  یتصل  أن  وھو 
بالضحایا عبر تطبیقات الھاتف المحمول أو وسائل التواصل الاجتماعي، ویدعّون أنھم موظفون حكومیون  

م بحسابات الدفع، أو أو أقارب أو أصدقاء، ویستغلون عواطف الضحایا لحثھّم على الدفع أو لإعطائھم التحكّ 
 للقیام بأنشطة مالیة كطلب قرض أو فتح حساب لتلقي المتحصلات الإجرامیة.

التداول:   • أو الاحتیال بمنصة  الإنترنت  بالتداول عبر  الضحایا من خلال إعلانات  الاحتیال  یضُلَّل  أن  وھو 
یة) للتداول أو الاستثمار مزیفة أو مستشارین عبر الإنترنت لمنصات غیر موجودة أو منصات مزیفة (احتیال

 في كلٍّ من الأصول الورقیة والافتراضیة. 

وھو أن یغُرَى الضحایا لإرسال أموالٍ إلى المجرمین بعد إقناعھم  الاحتیال بعلاقة غرامیة عبر الإنترنت:   •
 بأنھم في علاقة غرامیة. 

التوظیف:   • الضحای حیل  تخدع  التواصل الاجتماعي  أموال  وھي عروض عمل مزیفة على منصات  لدفع  ا 
للمحتالین متعللین بذرائع شتىّ، منھا الدفع المُقدَّم لشراء سلع لتعزیز مبیعات منصة التداول أو رسوم ضمان  

 للحصول على الوظیفة. 

ل ارتكابھا   .4 لا یقع في نطاق ھذا التقریر التمویل غیر المشروع ببرمجیاّت انتزاع الفدیة ولا غیرھا من الجرائم التي تسُھِّ
ات الخبیثة. وینبغي للقرّاء أن یرجعوا إلى تقریر مجموعة العمل المالي المعنون بـ"مكافحة تمویل برمجیاّت البرمجیّ 

)" للحصول على مزید من المعلومات عن برمجیاّت انتزاع الفدیة، 2023انتزاع الفدیة (المنشور في مارس/آذار  
) ومزوّدي خدمات الأصول الافتراضیة  VAضیة ( إضافةً إلى معلومات عن غسل الأموال من خلال الأصول الافترا

)VASPs  وكذلك الاطّلاع على التحدیات والممارسات الجیدة للتخفیف من المخاطر. فإنّ ھذه المعلومات ذات أھمیة ،(
نظرًا إلى أن الأصول الافتراضیة ومزوّدي خدمات الأصول الافتراضیة یسُتغَلَُّونَ أحیاناً لغسل متحصلات الاحتیال 

 یسھّل الإنترنت ارتكابھ.   الذي

 
مذكرة التكنولوجیا المالیة: الذكاء الاصطناعي التولیدي في الشؤون )  2023انظر أیضًا صندوق النقد الدولي (أغسطس/آب    1

 .المالیة: اعتبارات المخاطر

https://www.imf.org/en/Publications/fintech-notes/Issues/2023/08/18/Generative-Artificial-Intelligence-in-Finance-Risk-Considerations-537570
https://www.imf.org/en/Publications/fintech-notes/Issues/2023/08/18/Generative-Artificial-Intelligence-in-Finance-Risk-Considerations-537570
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 الأھداف والھیكل  1-2

یسھّل الإنترنت  .5 الذي  الناجم عن الاحتیال  التھدید  لمخاطر  المختصة  السلطات  توسیع فھم  التقریر  الغرض من ھذا 
ارتكابھ. والتقریر مبنيٌّ على العمل الذي قد أنجزتھ مجموعة العمل المالي والھیئات الدولیة الأخرى (ومنھا مجموعة  

 نت، والیوروبول، والإنتربول)، ویتطلع إلى تحدید التطورات الھامّة الناشئة ذات الصلة بتوسیع الفھم للمخاطر. إیغمو

والثالث ویناقش   • الثاني  یسھّل    الفصلان  الذي  بالاحتیال  المتعلقة  الحالیة  التشغیل  مخاطر  بیئة  التقریر  من 
المخاطر   حول  أفكارًا مستنیرةً  ارتكابھ، ویقدمان  یسھّل  الإنترنت  الذي  في الاحتیال  والتقنیات والاتجاھات 

)، ومن ذلك تأثیر ونقاط ضعف الرقمنة والتقانات  MLالإنترنت ارتكابھ وما یتصل بھ من غسل الأموال (
 الجدیدة.

الرابع والخامس  وأما   • التي تستخدمھا الفصلان  التشغیلیة  الممارسات الجیدة والحلول  التقریر فیحددّان  من 
ئیة للتغلب على التحدیات التي تعترض معالجة وتعطیل الاحتیال الذي یسھّل الإنترنت ارتكابھ  الولایات القضا

 وما یتصل بھ من غسل الأموال، ومن ذلك الآلیات المستخدمة للتعاون الدولي واسترداد الأموال. 

 المنھجیة  1-3

الما  .6 العمل  لي)، ومن وحدة الاستخبارات  اشترك في قیادة ھذا المشروع خبراء من سنغافورة (نیابةً عن مجموعة 
أیضًا الولایات   العمل  المالیة بھونغ كونغ في الصین (نیابةً عن مجموعة إیغمونت) ومن الإنتربول. وقد أسھم في 
القضائیة والكیانات الآتیة إذ كانت جزءًا من فریق المشروع: أذربیجان، والبرازیل، وبلجیكا، وكندا، والصین، ومجلس  

ا والمفوضیة  في  أوروبا،  الأموال  بغسل  المعنیة  العمل  وفرقة  وألمانیا،  والیوروبول،  إفریقیا   غرب لأوروبیة، 
)GIABA  والھند، وإیطالیا، وإسرائیل، والیابان، ومالیزیا، والمكسیك، ولجنة الخبراء المعنیة بتقییم تدابیر مكافحة ،(

 ) الإرھاب  وتمویل  الأموال  والمملMONEYVALغسل  والبرتغال،  وباكستان،  وتوغو. )،  السعودیة،  العربیة  كة 
 والمملكة المتحدة والولایات المتحدة. 

 وتستند الاستنتاجات الواردة في التقریر:  .7

إلى مراجعةٍ للمؤلفات الموجودة والمواد المفتوحة المصدر الدائرة حول ھذا الموضوع. ویشمل ذلك البیانات  •
 والبحوث التي أجرتھا مجموعة إیغمونت والإنتربول. 

ولایة   200 إلى الشبكة العالمیة لمجموعة العمل المالي وإلى مجموعة إیغمونت أرسلتھ أكثر من  وإلى طلبٍ  •
وحدة استخبارات مالیة، على الترتیب، للحصول على معلومات عن المخاطر وأطُُر التنفیذ    170قضائیة و

لدولیَّین. وبالجملة، فقد تلقى والإستراتیجیات، وكذلك عن الآلیات المستخدمة في التعاون والتنسیق المحلیَّین وا
 وفداً.  80فریق المشروع مُدخلاتٍ من أكثر من 

)  2023وإلى مناقشاتٍ وأفكار أثیرت في اجتماع الخبراء المشترك لمجموعة العمل المالي (أبریل/نیسان   •
(مایو/أیار   الخاص  للقطاع  الاستشاري  القطاع 2023والمنتدى  مع  الأھداف  ذلك مشاركة محددة  ومن   ،(

 لخاص. ا

  



 رتكابھالتدفقّات المالیة غیر المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ا| 6

 مجموعة العمل المالي/منظمة التعاون الاقتصادي والتنمیة، والإنتربول ومجموعة إیغمونت لوحدات الاستخبارات المالیة  2023© 
      

 بیئة المخاطر: الاحتیال الذي یسھّل الإنترنت ارتكابھ  2

 ) MLتزاید تھدید غسل الأموال ( 2-1

زاد الاحتیال الذي یسھّل الإنترنت ارتكابھ ازدیاداً عظیمًا على المستوى الدولي. ومع أنھ لا یوجد تقدیرٌ كامل لكثرة  .8
ثابت لھ في  واتساع رقعة الاحتیال الذي یسھّل الإنترنت ارتكابھ، فإن   نموٍّ  عدیداً من الولایات القضائیة تشیر إلى 

السنوات الأخیرة. وكثیرًا ما یتم تحویل المتحصلات غیر المشروعة المتأتیة من الاحتیال الذي یسھّل الإنترنت ارتكابھ 
قضائیة تابعة  إلى ولایة قضائیة أجنبیة. وقد تغُسَل بعد ذلك ھذه المتحصلات من خلال الأنظمة المالیة في ولایات  

 لأطراف ثالثة. 

أنّ عملیات الخداع عبر الإنترنت تعدّ أحد    20222وقد جاء في تقریر الإنتربول عن اتجاھات الجریمة في العالم لعام   .9
اتجاھات الجرائم الإلكترونیة التي ینُظر إلیھا في كثیر من الأحیان على أنھا تشكّل تھدیدات "عالیة" أو "عالیة جداً"  

العالم. وتقُِرُّ معظم الولایات القضائیة التي قدمت معلومات لھذا المشروع بمخاطر غسل الأموال الناجمة  على مستوى  
المتوقع أن  بھا. ومن  تقدیرات المخاطر الوطنیة الخاصة  عن الاحتیال الذي یسھّل الإنترنت ارتكابھ، وذلك ضمن 

د كبیر (ومثال ذلك المناطق التي یتم فیھا القدر الأكبر من تكون المناطق التي لا نقد فیھا، المعتمدة على الرقمنة إلى ح
الوساطة المالیة عبر خدمات الإنترنت) أكثرَ عرضةً لمخاطر غسل الأموال المرتبطة بھذه الجریمة، مع أنّ الطبیعة  

ایا بیُسر بقطع العابرة للحدود الوطنیة للاحتیال الذي یسھّل الإنترنت ارتكابھ تعني أنھ یمكن للمجرمین استھداف الضح
تقدمّ نظرةً عامة إقلیمیة عن مشھد التھدیدات   3النظر عن الحدود الدولیة. ویجمع المربع أدناه مصادر مختلفة للمعلومات

 الناجمة عن الاحتیال الذي یسھّل الإنترنت ارتكابھ. 

 للاحتیال الذي یسھّل الإنترنت ارتكابھ : ازدیاد تھدیدات غسل الأموال: الاتجاھات الإقلیمیة1 المربع

أتاح القطاع المالي المرقمن سریعاً في إفریقیا كثیرًا من الفرص للمجرمین مكّنتھم من الاحتیال   إفریقیا:
الذي یسھّل الإنترنت ارتكابھ، فأدىّ ذلك إلى زیادة شدیدة في عملیات الاحتیال المصرفي عبر الإنترنت، 

الھویة، وعملیات الخداع في الأصول الافتراضیة. فارتفعت الخسائر المالیة    ومن ذلك التصیُّد، وسرقة
الناجمة عن مثل ھذه الجرائم فزاد تھدید غسل الأموال. ومثال ذلك أنھ في غرب إفریقیا وردت تقاریر 

 مصدرًا رئیسًا لمتحصلات الجریمة. تقول إن الاحتیال الذي یسھّل الإنترنت ارتكابھ یعُدُّ 

قد تم تحدید الاحتیال الذي یسھّل الإنترنت ارتكابھ على أنّھ خطر متزاید أو ناشئ. وذكرت  :  الأمریكتان
تقاریر الاحتیال الذي یسھّل الإنترنت ارتكابھ ترتفع كل سنة أكثر  إحدى الولایات القضائیة كیف أن 

آخ تقریر  في  بھ ستزداد بحسب ذلك. وجاء  المتصلة  أن مخاطر غسل الأموال  أن فأكثر، وذكرت  ر 
على   تزید  بنسبة  زاد  الافتراضیة  الأصول  في  بالاستثمار  سنتيَ    180الاحتیال  بین   2021بالمئة 

الأصول  2022و حول  الدائرین  والدعایة  الإعلامي  الضجیج  من  المجرمون  استفاد  قد  وأنھ   ،
 الافتراضیة. 

ت ارتكابھ ھو تھدید  ذكرت الولایات القضائیة أن الاحتیال الذي یسھّل الإنترن آسیا والمحیط الھادئ:  
مرتفع أو عظیم من تھدیدات غسل الأموال. ومثال ذلك أن إحدى الولایات القضائیة ذكرت أن معظم  
تقاریر الاحتیال تحتوي على نوع من أنواع الاحتیال الذي یسھّل الإنترنت ارتكابھ وأنھّا لاحظت زیادةً  

وء على دور الجھات الفاعلة العابرة في غسل الأموال المرتبط بھ. وسلطت ولایة قضائیة أخرى الض 
للحدود الوطنیة في الاحتیال على الضحایا من خلال عددٍ جمٍّ من تطبیقات الاستثمار غیر القانونیة. وقد  

إلى تسریع رقمنة الخدمات المقدمة للمواطنین وتغییر سلوكھم وسلوك الحكومات    19- أدتّ جائحة كوفید 
دّ الاحتیال الذي یسھّل الإنترنت ارتكابھ وما یرتبط بھ من غسل والشركات في المنطقة بحسب ذلك. فاشت 

 الأموال، ومن المتوقع أن یستمر في الاشتداد.

ھذه المنطقة كثیرة العرُضة للاحتیال الذي یسھّل الإنترنت ارتكابھ ولما یتصل بھ من  البحر الكاریبي:  
الذ بالاحتیال  المتعلق  فیھا الاحتیال  بالجملة على  غسل الأموال، وقد ازداد  ي یسھّل الإنترنت ارتكابھ 

مدى السنوات الخمس الماضیة. ھذا وقد نجم عن قطاع الأصول الافتراضیة المتنامي في حوض البحر  
الكاریبي نقاط ضعف، ومنھا ما سبّبھ وجود مزوّدي خدمات الأصول الافتراضیة، كخدمة الخلط، التي  

 
 اتجاھات الجریمة في العالم: تقریر موجز ) 2022انظر الإنتربول (  2
 علومات وبیانات قدمّتھا الولایات القضائیة، وعلى تقاریر من الإنتربول والیوروبول. تشتمل على م  3

https://www.interpol.int/en/content/download/18350/file/Global%20Crime%20Trend%20Summary%20Report%20EN.pdf
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شروعة وتعُادُ إلى جماعات الجریمة المنظمة، ومن ذلك  قد یساء استخدامھا فتغسل بھا الأموال غیر الم
 الاحتیال الذي یسھّل الإنترنت ارتكابھ.  

إنّ الاحتیال الذي یسھّل الإنترنت ارتكابھ محددّ فیھا عمومًا على أنھ یشُكّل تھدیدَ غسل الأموال.    أوروبا:
تنظر وباتت  النشاط،  ھذا  في  كبیرة  زیادةً  كثیرة  قضائیة  یسھّل    ولاحظت ولایات  الذي  الاحتیال  إلى 

ل تھدیدات كبیرة. وقد لوحظ أن استخدام الأصول الافتراضیة یكون عادةً   الإنترنت ارتكابھ على أنھ یشُكِّ
الإنترنت   بالتداول عبر  ارتكابھ (ولا سیمّا الاحتیال  الإنترنت  یسھّل  الذي  لغسل متحصلات الاحتیال 

 ال بالعروض الأولیة للعملات الرقمیة).  المتعلق بالأصول الافتراضیة، ومثالھ: الاحتی 

شھدت ھذه المنطقة، كما شھد غیرھا من مناطق العالم، تسارعًا في   الشرق الأوسط وشمال إفریقیا:
إلى  أنشطتھم  أكثر  والمواطنون  والشركات  الحكومات  حوّلت  إذ  الجائحة،  خلال  الرقمنة  معدلات 

ترنت، ومنھ التصیُّد وانتحال الشخصیة والخداع عبر  الإنترنت. وصُنّف فیھا الاحتیال المالي عبر الإن 
الإنترنت، على أنھا تھدیدات كبیرة. ثم إنّ منطقة الشرق الأوسط وشمال إفریقیا معرضة أیضًا لغسل  
الأموال، إذ إنّ دول مجلس التعاون الخلیجي، على وجھ الخصوص، ھي مراكز نقل وشحن بین السفن،  

 الأنشطة المالیة.  عظیمة الشأن للتجارة العالمیة و

إن الرقمنة وتطویر التقانات الجدیدة ھما محرّكان رئیسان لدعم نموِّ الاحتیال الذي یسھّل الإنترنت ارتكابھ. وذلك لأن  .10
من  مزیداً  أن  ذلك  من  فنتج  العامّة.  والوظائف  الیومیة  الحیاة  من  ینفصل  لا  جزءًا  الآن  الرقمیة صارت  الخدمات 

وا یشاركون في النشاط عبر الإنترنت. وفي الوقت نفسھ، ینتج عن  المواطنین (بما فیھم الفئات المستضعفة) أصبح
الرقمنة أن الولایات القضائیة أصبحت مرتبطةً ارتباطًا متزایداً بالمعلومات والأموال التي تتحرك بسرعة عبر الحدود.  

ا التھدیدات من الاحتیال الذي  وقد أدىّ ھذان العاملان إلى تغییر المشھد الإجرامي تغییرًا جذریاً، وأنشأ بیئةً تتزاید فیھ
 یسھّل الإنترنت ارتكابھ. 

ل من الأنشطة المالیة التي تجري بصفة شخصیة إلى فتح الحسابات والدفع    19- أدتّ جائحة كوفید .11 إلى تسریع التحوُّ
والبرید والإقراض عبر الإنترنت. وقد ازدادت الأنشطة الاحتیالیة ازدیاداً شدیداً، مثل عملیات الخداع عبر الھاتف  

الإلكتروني المتعلقة بالمصارف وكبار السن والرعایة الصحیة (ومثال ذلك الاحتیال بمعداّت الوقایة الشخصیة وغیرھا 
من منتجات الرعایة الصحیة) وعملیات الخداع بالاستثمار الاحتیالي، وذلك عبر الإنترنت، من خلال استخدام الھواتف  

تواصل الاجتماعي. وقد أثرّت ھذه السلوكیات المالیة المتغیّرة أیضًا على مشھد  الذكیة والبرید الإلكتروني ووسائل ال 
غسل الأموال، ومن ذلك زیادة استخدام الخدمات المصرفیة الرقمیة ومنصات الدفع والمعاملات عن بعُد (انظر أیضًا  

 4). 24في الصفحة    "تأثیر الرقمنة والتقانات الجدیدة"بـ القسم المعنون 

الاستخدام   .12 أدىّ  المنتشروقد  المتطورة    المتزاید  الجدیدة  والتطبیقات  الأدوات  (مع  والتكنولوجیا  الذكیة  للھواتف 
و المستخدمین.  في ضعف  كبیرة  زیادة  إلى  بعُد،  عن  المالیة  والمعاملات  التكنولوجیا  ھذا،  باستمرار)،  جانب  إلى 

زة لإخفاء الھویة، كالشبكات  ، یمكن The Onion Router (5) وموجّھ البصل ( VPNالخاصة الافتراضیة (  المعزِّ
أن یتیح للمجرمین عباءةً یخفون بھا ھویتھم في أنشطتھم غیر المشروعة. ویمكن للمجرمین بالاستفادة من التكنولوجیا  

، 6سمھ "الجریمة كخدمة" أن یزیدوا حجم أنشطتھم الإجرامیة ونطاقھا وسرعتھا. ولوحظ أنّ المجرمین یتبنون نموذجًا ا
وھو ما یقلل أیضًا بشكل كبیر من العراقیل التي تحول دون دخول عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ، 

على مجموعات فرعیة    التخصُّص في جوانب شتىّ من الاحتیال الذي یسھّل الإنترنت ارتكابھ موزعةٍ ازدیاد  ھذا مع  
 7ه). أدنا 2- 2مختلفة (انظر القسم 

الاحتیال الذي یسھّل الإنترنت وفي كثیر من الحالات، وسّعت الجماعات الإجرامیة المنظّمة أنشطتھا أو كیفّتھا لتشمل   .13
 حصّلتھا بشكل غیر قانوني. ، وذلك باستخدام التقنیات الموجودة لغسل أموالھا الأخرى التيارتكابھ

 
(مایو/أیار    4 المالي  العمل  مجموعة  بكوفید)  2020انظر  المتعلقة  الإرھاب  وتمویل  الأموال  غسل  واستجابة    19-مخاطر 

لھا الأول    السیاسات  (دیسمبر/كانون  منھ  المحدثّة  النسخة  وتمویل )  2020وانظر  الأموال  غسل  مخاطر  محدثّة:  نسخة 
 . 19-الإرھاب المتعلقة بكوفید

تخدمین أن یتصفحوا الإنترنت من غیر كشف  )، وھو برمجیة مفتوحة المصدر تسمح للمس TORویعرف أیضًا باسم "تور" (  5
 ھویتّھم. 

الإجرامیة    6 والخبرات  والمھارات  القدرات  للآخرین  وتقدُّم  الإجرامیة  الجماعات  ر  تطُوِّ حیث  العمل،  تقسیم  یقع  وھاھنا 
  المتخصّصة.

الجرائم )  2022، وانظر أیضًا الإنتربول (تقدیر تھدید الجریمة المنظّمة عبر الإنترنت)  2023انظر یوروبول (یولیو/تموز    7
 .المالیة والسیبریة تتصدر شواغل أجھزة الشرطة في العالم وفقا لتقریر جدید للإنتربول

https://www.fatf-gafi.org/en/publications/Fatfgeneral/Covid-19-ml-tf.html
https://www.fatf-gafi.org/en/publications/Fatfgeneral/Covid-19-ml-tf.html
https://www.fatf-gafi.org/en/publications/Fatfgeneral/Updated-covid-19-ml-tf.html
https://www.fatf-gafi.org/en/publications/Fatfgeneral/Updated-covid-19-ml-tf.html
https://www.europol.europa.eu/cms/sites/default/files/documents/IOCTA%202023%20-%20EN.pdf
https://www.interpol.int/en/News-and-Events/News/2022/Financial-and-cybercrimes-top-global-police-concerns-says-new-INTERPOL-report
https://www.interpol.int/en/News-and-Events/News/2022/Financial-and-cybercrimes-top-global-police-concerns-says-new-INTERPOL-report
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الأموال الإجرامیة الشائعة المستخدمة في جرائم الاحتیال الذي یسھّل الإنترنت : شبكة غسل 2 المربع
 ارتكابھ وغیرھا من الجرائم

تدیر شبكةٌ لغسل الأموال عملیات مقامرة عبر الإنترنت وعملیات الاحتیال الذي یسھّل الإنترنت ارتكابھ  
ع نحو عشر شركات تدیر   . ویضمّ - أ- في مبنى شركتھا في المنطقة الاقتصادیة الخاصة لدولة   المُجمَّ

عملیات المقامرة عبر الإنترنت وعملیات الاحتیال الذي یسھّل الإنترنت ارتكابھ إمّا بنفسھا وإما بتأجیر  
-المساحة للآخرین للقیام بذلك. وتتضّمن الشبكة أعمالاً مشروعة مزعومة في المناطق الحدودیة لدولة  

  -ب-ویستخدمون حسابات مصرفیة بعملة دولة    - ب - ن دولة  المجاورة، ویقود الشبكة مواطنون م  - ب
، حیث یقیم كبار المستثمرین في - ج - لتیسیر حركة الأموال من المنطقة الاقتصادیة الخاصة إلى دولة  

الشركة. ویتم غسل الدولارات الأمریكیة من المناطق الاقتصادیة الخاصة من خلال مكاتب الصرافة  
، وبعد ذلك یتم تحویل  - ج - ثم تنُقَل إلى دولة    - ب-الأموال إلى عملة دولة  ، حیث یتم تحویل  - ب - في دولة  

 من الحدود إلى مستثمري الشركة.  - ج-الأموال من جانب دولة 
ني بالمخدرات والجریمة،  دة المعالمصدر: الجریمة المنظمة العابرة للحدود الوطنیة ونوادي القمار وغسل الأموال في جنوب شرق آسیا: تحلیل التھدیدات (مكتب الأمم المتح

2022( 

 الخصائص الجنائیة للاحتیال الذي یسھّل الإنترنت ارتكابھ 2-2

 عناصر الاحتیال الذي یسھّل الإنترنت ارتكابھ 

استناداً إلى تجارب الولایات القضائیة، قد یعتمد مجرمو الاحتیال الذي یسھّل الإنترنت ارتكابھ على عنصر أو أكثر   .14
الآتیة لخداع الضحایا بنجاح لإجراء تحویل احتیالي. ویمكن للمتغیرّات المختلفة للاحتیال الذي یسھّل  من العناصر  

 الإنترنت ارتكابھ أن تجمع بین العناصر المذكورة أعلاه بطرق شتىّ. 

 استخراج المعلومات (ومثالھ: استخراجھا بالتصیُّد). •

رقةّ المشاعر (ومثالھ: الخداع من خلال التظاھر بأنھ  الخداع الاجتماعي أو الھندسة الاجتماعیة، واستغلال   •
شخص أو كیان آخر واستخدام ذلك كمقدمة للحثّ على الاستعجال أو الخوف أو الثقة، أو الخداع من خلال  

 تقدیم ادعاءات كاذبة لكسب المال بسھولة).  

حایا في حالات الاحتیال  وسیلة أو منصة عبر الإنترنت (یمكن استخدامھا للتواصل أو لإجراء معاملات الض  •
 التجاري عبر الإنترنت). 

وقد لا تقع الضحیة في نوع واحد فقط من الاحتیال الذي یسھّل الإنترنت ارتكابھ، فالغرض في آخر المطاف ھو الحث   .15
على تحویل الأموال، ولذلك یستخدم المجرمون مجموعةً متنوعةً من التقنیات لتحقیق ذلك. والمجرمون مبدعون، فقد 

رطون أو ینتقلون إلى أنواع أخرى من الاحتیال الذي یسھّل الإنترنت ارتكابھ إذا بدأت الخدعة الأولى بالفشل. ینخ
للتصیُّد الاحتیالي أو لانتحال الھویة عبر وسائل التواصل الاجتماعي فیمكن  ومثال ذلك: أنھ إذا وقع إنسان ضحیةً 

لمجرم نفسھ الذي أوقعھ أول مرة، وذلك من خلال الاستفادة إقناعھ وتوجیھھ إلى مخطط احتیال استثماري من قبل ا
 من "الثقة" التي تم بناؤھا بالفعل من خلال مخطط الاحتیال الأول. 
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 : تعددت الجرائم والضحیّة واحدة 3 المربع

وطریقة عملھا أنّ   .بالاستثماروالاحتیال    بعلاقة غرامیةإنّ خدعة ذبح الخنازیر ھي مزیج من الاحتیال  
لتداول   احتیالیة  منصات  في  مدخّراتھم  باستثمار  ویقنعونھم  الضحیة  مع  ثقة  علاقة  یبنون  المجرمین 
العملات المشفرة. ویتم تنفیذ ھذا الاحتیال شیئاً فشیئاً مع مرور الوقت، فیؤدي ذلك إلى خسارة مبالغ 

 كبیرة من المال.

تصل المجرمون بضحایاھم مدعّین بأنھم محامون أو وكلاء إنفاذ وبعد تنفیذ عملیة الاحتیال، غالباً ما ی 
 القانون ویعرضون المساعدة لاسترداد الأموال مقابل رسوم. 

 2023)، تقدیر تھدید الجریمة المنظّمة عبر الإنترنت لسنة 2023یوروبول (الالمصدر:  

 البنیة الإجرامیة المنظمة 

یسھّل الإنترنت ارتكابھ وغسل الأموال المتصل بھ من قبل جماعات أو عصابات غالباً ما یتم تنفیذ الاحتیال الذي   .16
إجرامیة منظّمة وعابرة للحدود الوطنیة. ومع أنّ بنیاتھا قد تختلف، إلا أن عصابات الاحتیال الذي یسھّل الإنترنت 

فضفاضة التنظیم لتبقى مرنة،   ). وقد تكون أیضًا1ارتكابھ غالباً ما تعمل كمنظمات ھرمیة (انظر مثال ذلك في الشكل  
فینضمّ الأعضاء إلیھا ویغادرونھا بحسب الحاجة. ویمكن أیضًا أن تنُظّم ھذه العصابات على مجموعات فرعیة متمیز 
بعضھا عن بعض، ذات مجالات متخصصة في الخبرة الجنائیة (ومثالھا: أن تتماشى مع عناصر الاحتیال الذي یسھّل  

ة أعلاه (أي استخراج المعلومات، أو الخداع الاجتماعي، أو غیرھا من الخبرات التقنیة، الإنترنت ارتكابھ المذكور
كإنشاء منصة عبر الإنترنت أو غسل الأموال). وفي كثیر من الحالات، تكون عصابات الاحتیال الذي یسھّل الإنترنت 

تتواص أنھا  ذلك:  (ومثال  البتةّ  تتواصل شخصی�ا  ولم  مركزیة  غیر  ھذه  عبر ارتكابھ  المشفرة  القنوات  من خلال  ل 
بُ على السلطات التحقیق في أمرھا.   الإنترنت)، وھذا یصُعِّ

ثم إنّ عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ تتألّف بانتظام من محترفین جیدّي التعلیم وذوي كفاءة تقنیة.  .17
تیال الذي یسھّل الإنترنت ارتكابھ وغسل الأرباح فأفضى ذلك إلى اتبّاعھا لنھج متطوّر ومتمرّس بشكل متزاید في الاح

غیر المشروعة. ولاحظت الولایات القضائیة كیف یمكن لعصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ أن تقوم  
منھم  الاستفادة  یمكن  الذین  المالیة)،  المؤسسات  ذلك  في  (بما  المھنیة  القطاعات  في  یعملون  أفراد  باستخدام  عمداً 

در للبیانات والمعلومات لتنفیذ الاحتیال الذي یسھّل الإنترنت ارتكابھ بنجاح وتیسیر غسل الأموال. ولمزید من كمصا
المعلومات حول بنیة عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ وكیفیة عملھا في غسل الأموال، یرجى الرجوع  

 أدناه.   3-2إلى القسم 
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 :  مثال للبنیة الإجرامیة للاحتیال الذي یسھّل الإنترنت ارتكابھ 1 الشكل

 
 المصدر: مجموعة العمل المالي 

 ارتباطات بجرائم أخرى

إلى غسل الأموال،   .18 ارتكابھ، إضافةً  الإنترنت  یسھّل  الذي  ترتبط عصابات الاحتیال  أخرى من الإجرام.    بأنواعقد 
وتشمل الجرائم الشائعة الأنشطة المرتبطة بالاحتیال الذي یسھّل الإنترنت ارتكابھ أو الضروریة لتنفیذه، بما في ذلك  

على  للحصول  كالقرصنة  الإلكترونیة  الجرائم  وبیعھا،    أنشطة  الإجرامیة  البرمجیات  وتطویر  شخصیة،  معلومات 
وتزویر الوثائق، وما إلى ذلك. ویمكن أن تغسل عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ جزءًا من المتحصلات  

 الإجرامیة بنفسھا، وذلك لشراء معدات جدیدة وتطویر أدوات تكنولوجیة أكثر تقدمًا.  
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 : عملیة الصقر 4 المربع

بعد تحقیق مشترك في الجرائم الإلكترونیة بین    2020اعتقُل ثلاثة مشتبھ بھم في لاغوس بنیجیریا سنة  
) وبین جھاز الشرطة النیجیریة. وقد اشتبُھ في انتماء Group-IBالإنتربول وشركة غروب آي بي ( 

برمجیات خبیثة  بثّ  إلى مجموعة إجرامیة منظمة واسعة مسؤولة عن  النیجیریین  المواطنین  ھؤلاء 
الإلكتروني   البرید  باختراق  الاحتیال  عملیات  من  كبیر  عدد  وارتكاب  احتیالي  تصیدّ  حملات  وشنّ 

جھزوا روابط للتصیدّ الاحتیالي وأسماء نطاقات لھذا الغرض ونفذوا   التجاري. واعتقُد أن المشتبھ فیھم
حملات توجیھ رسائل إلكترونیة بالجملة انتحلوا فیھا ھویة ممثلین عن بعض المنظّمات. ثم استغلوا ھذه  

برنامجًا یحتوي على برمجیات خبیثة وبرمجیات تجسُّس وأدوات تحكّم في الأجھزة    26الحملات لنشر  
 رمجیات أحصنة طروادة خبیثة عن بعُد وب 

واستخُدمت ھذه البرامج بھدف التسلُّل إلى النظم الحاسوبیة لدى المنظمات والأفراد الضحایا ومراقبتھا  
، یعُتقد أن ھذه العصابة  Group-IBقبل الشروع في عملیات الاحتیال واختلاس الأموال. ووفقاً لشركة  

وأثبتت  .  2017بلداً منذ سنة    150ة في أكثر من  الناشطة قد ألحقت الضرر بشركات حكومیة وخاص 
 أیضا أن ھذه العصابة تنقسم إلى مجموعات فرعیة لا یزال عدد من أفرادھا أحرارًا.    Group-IBشركة  

وكشفت التحقیقات الموازیة في غسل الأموال أن المشتبھ بھم استخدموا أیضًا حسابات البنوك الأجنبیة 
مملكة المتحدة والولایات المتحدة وتایلاند لتلقي الدفعات من الضحایا.  وحسابات أصول افتراضیة في ال

الأموال. وصودرت   الاحتیال وغسل  ذلك  في  بما  القانونیة،  الثلاثة لأنشطتھم غیر  بھم  المشتبھ  فاتُّھم 
دت حسابات المشتبھ بھم ویجري مصادرة أموال ھذه الحسابات في المحكمة.   سیارة فاخرة وجُمِّ

 ریا المصدر: نیجی

ھناك أیضًا صلة متزایدة بین الاحتیال الذي یسھّل الإنترنت ارتكابھ وبین الاتجّار بالبشر، إذ یتم استدراج الضحایا  .19
من خلال إعلانات الوظائف المزیفة إلى مراكز الاتصال عبر الإنترنت وإجبارھم على اقتراف الاحتیال الذي  

الصناعي. وتتیح ھذه الصلة لعصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ یسھّل الإنترنت ارتكابھ في المجال 
ع الجغرافي لضحایا الإنترنت الذین یمكنھم استھدافھم (إذ إنّھ یمكن استغلال الضحایا الذین یتم الاتجّار   زیادة التنوُّ

ز الاحتیال الذي یسھّل الإنترنت بھم من خلال معارفھم اللغویة وبصیرتھم الثقافیة). ویمكنھا أیضًا أن تزید مراك
أو  المعلومات  تكنولوجیا  في مجال  العاملین  مثل  المھرة،  بالمھنیین  الاتجّار  سًا من خلال  وتمرُّ رًا  تطوُّ ارتكابھ 

إذ تتعمد مراكز الاتصال ھذه أحیاناً أن تعمل ضمن المناطق الزمنیة التي یعیش    8"مدیري المبیعات الرقمیة". 
ودون، وتستخدم العقارات المستأجرة لعملیات إجرامیة مؤقتة، وھذا یسمح لھا بإعادة تحدید فیھا ضحایاھا المقص 

 9) وتغییرھا بسرعة لتجنُّب أن تكشفھا جھات إنفاذ القانون.IPعناوین بروتوكول الإنترنت (

 )Operation Storm Makers(: عملیة العاصفات 5 المربع

فات قیام السلطات بتنفیذ إجراءات إنفاذ ضد مجموعات الجریمة المنظّمة التي یعتقد شھدت عملیة العاص
تیسّر سفر الرجال والنساء والأطفال الآسیویین عبر الحدود للاستغلال أو الربح أو كلیھما معاً.  أنھا 

 تحقیقاً جدیداً. 193بلداً، وفتح  25شخصًا في   121وأدتّ العملیة إلى اعتقال 

ا بـوفي عملیة  تتعلق  قضیة  في  كثب  وكمبودیا عن  مالیزیا  في  الشرطة  رجلاً    15لعاصفات، عملت 
وامرأة استدرجوا إلى كمبودیا على وعدٍ براتبٍ مربح مقابل العمل في مركز اتصال. ولكنھم حبسوا عند 

 ساعة في الیوم كمحتالین.  14وصولھم وأجبروا على العمل 
 شر شخصا في سیاق عملیة نسّقھا الإنتربول لمكافحة تھریب المھاجرین والاتجار بالب 121اعتقال ) 2022ربول (مایو/أیار  ملحوظة: لمزید من المعلومات، انظر الإنت 

 المصدر: الإنتربول 

 
   الإنتربول یصُدر تحذیرا عالمیا بشأن الاحتیال الذي یذُكي نارَه الاتجار بالبشر) 2023 انظر الإنتربول (یونیو/حزیران  8
) تحلیل میداني: الاحتیال عبر الإنترنت والاتجّار بالبشر في جنوب شرق آسیا / التحدیث  2023انظر الإنتربول (یولیو/تموز    9

  الثاني: من التھدید الإقلیمي إلى التھدید العالمي. وھو غیر متاح إلا لسلطات إنفاذ القانون الوطنیة. 

https://www.interpol.int/en/News-and-Events/News/2022/121-arrests-in-operation-against-migrant-smuggling-and-human-trafficking-INTERPOL
https://www.interpol.int/en/News-and-Events/News/2023/INTERPOL-issues-global-warning-on-human-trafficking-fueled-fraud
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لم تشھد معظم الولایات القضائیة أدلة كافیة على أنشطة تمویل الإرھاب المرتبطة بالاحتیال الذي یسھّل الإنترنت  .20
الإرھابیة وتمویل الإرھاب  ارتكابھ. ومع ذلك، كانت ھناك بعض الملاحظات التي ظھر فیھا ارتباط عناصر الأنشطة  

بالمجرمین الذین یقترفون الاحتیال الذي یسھّل الإنترنت ارتكابھ. ومثال ذلك أن تقاریر عن المعاملات المشبوھة من 
بعض  في  تحویلھا  تم  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  أن متحصلات  إلى  أشارت  القضائیة  الولایات  إحدى 

 ینة أو ولایات قضائیة معیّنة معروفة بالأنشطة المتعلقة بالإرھاب. الحالات إلى مناطق صراع مع

ھناك أیضًا ارتباطات بتمویل انتشار التسلح، إذ تم الإبلاغ عن الجرائم الإلكترونیة باعتبارھا مصدرًا رئیسیاً لتولید  .21
غی  الإلكترونیة  الأنشطة  ومن  الدیمقراطیة.  الشعبیة  كوریا  جمھوریة  في  المشروع  غیر  بیعُ الدخل  المشروعة  ر 

المعلومات الشخصیة التي تم حصدھا، أو توفیر أدوات وخدمات القرصنة والتصیُّد الاحتیالي، التي یمكن أن یستخدمھا 
  10مجرمون آخرون لاقتراف الاحتیال الذي یسھّل الإنترنت ارتكابھ. 

  

 
المتحدة  10 بـS/2023/171(   )  2023(مارس/آذار    انظر أیضًا مجلس الأمن التابع للأمم  آذار/مارس   3) رسالة مؤرخة 

 الأمن ) إلى رئیس مجلس 2009( 1874من فریق الخبراء المنشأ عملاً بالقرار  2023

https://undocs.org/Home/Mobile?FinalSymbol=S%2F2023%2F171&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=S%2F2023%2F171&Language=E&DeviceType=Desktop&LangRequested=False
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وریة كوریا الشعبیة الدیمقراطیة للاحتیال الذي یسھّل : استخدام أدوات التصیُّد الاحتیالي لجمھ6 المربع
 الإنترنت ارتكابھ من أجل تمویل برامج الأسلحة  

استناداً إلى المعلومات التي قدمھا فریق الخبراء التابع للأمم المتحدة، كان العاملون في مجال تكنولوجیا 
المرتبطون بإدارة صناعة الذخائر یكسبون العملات  المعلومات في جمھوریة كوریا الشعبیة الدیمقراطیة  

وعناوین  الخوادم  من  عدید  وتشغیل  والقرصنة  الصوتي  التصیُّد  تطبیقات  بیع  طریق  عن  الأجنبیة 
 بروتوكول الإنترنت من خارج البلاد.

، اعتقلت السلطات في الصین أربعة مواطنین من جمھوریة كوریا وسلمّتھم  2020وفي یولیو/تموز سنة  
یھا. وشھد أحدھم أن الجماعات الإجرامیة اشترت معلومات شخصیة لمواطني جمھوریة كوریا إضافةً  إل

إلى تطبیقات التصیُّد الصوتي والقرصنة من أحد العاملین في مجال تكنولوجیا المعلومات في جمھوریة  
 كوریا الشعبیة الدیمقراطیة.  

ى تنزیل ھذه الأدوات المطورة في أجھزتھم  وقد خدعت الجماعات الإجرامیة الضحایا واستدرجتھم إل
لتسرق منھم مزیداً من المعلومات. وقد ادعّوا بعد ذلك أنھم موظفون في مؤسسة مالیة لیخدعوا الضحایا 

 حتى یرسلوا الأموال. 
المتحدة (سبتمبر/أیلول   التابع للأمم  انظر مجلس الأمن  التفاصیل،  لمزید من  بـS/2022/668()  2022ملحوظة:  من فریق    2022سبتمبر/أیلول    2) رسالة مؤرخة 

 ) إلى رئیس مجلس الأمن 2009( 1874الخبراء المنشأ عملاً بالقرار 

 فریق الخبراء التابع للأمم المتحدة وكوریا الجنوبیة المصدر:  

 تقنیات غسل الأموال وتطبیقاتھ   2-3

 بنیة شبكات غسل الأموال 

عندما یغسل المجرمون المتحصلات المتأتیة عن أنواع مختلفة من الاحتیال الذي یسھّل الإنترنت ارتكابھ، فإنھم یجب  .22
وفعاّلین. ولاحظت   یكونوا سریعین  في مجال غسل الأموال  أن  المھنیین  القضائیة مشاركة جماعات من  الولایات 

وأمناء  الضرائب  ومستشارو  والمحاسبون  المحامون  ومنھم  ثالثة،  لأطراف  تابعین  محترفین  میسّرین  إلى  إضافةً 
ي یسھّل  الشركات والمصرفیون. وقد تكون الجماعات المھنیة لغسل الأموال جزءًا من عصابة إجرامیة للاحتیال الذ 

الإنترنت ارتكابھ، أو قد تكون منظّمة غیر مركزیة منفصلة تقدم خدمات غسل الأموال تحت نموذج "الجریمة كخدمة"  
 (أي شبكات غسل الأموال الاحترافیة). 

  

https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/N2260853.pdf
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/N2260853.pdf
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 QQAAZZ: شبكة 7 المربع

ومتواطئة" في منتدیات    عالمیة  مصرفيعن خدماتھا باعتبارھا "خدمة إسقاط    QQAAZZأعلنت شبكة  
الجرائم الإلكترونیة عبر الإنترنت الناطقة بالروسیة، حیث یجتمع مجرمو الإنترنت ویقدمّون أو یبحثون 
الجرائم   أنشطة  من  شتىّ  ضروب  في  للمشاركة  اللازمة  المتخصّصة  والخدمات  المھارات  عن 

شركات الصوریة والحسابات  مئاتٍ من حسابات ال  وإدارةبفتح    QQAAZZالإلكترونیة. وقامت شبكة  
المصرفیة الشخصیة في المؤسسات المالیة في جمیع أنحاء العالم، وھي حسابات تم استخدامھا لتلقي  
الأموال من مجرمي الإنترنت المقترفین للاحتیال الذي یسھّل الإنترنت ارتكابھ. وبعد ذلك تم تحویل  

وفي بعض الأحیان تم تحویلھا إلى ،  QQAAZZالأموال إلى حسابات مصرفیة أخرى تسیطر علیھا  
) التقلیب  خدمات  باستخدام  رقمیة  الأصلي  tumblingعملة  المصدر  إخفاء  لغرض  التي صممت   (

شبكة   أن حصّلت  وبعد  إلى    QQAAZZللأموال.  تصل  الأموال    50رسومًا  أعادت رصید  بالمائة، 
 المسروقة إلى عملائھا المجرمین.

بلداً عن    16، أسفرت عملیة دولیة لإنفاذ القانون شارك فیھا  2020وفي نوفمبر/تشرین الثاني من سنة 
شبكة    20اعتقال   إلى  بانتمائھم  یشتبھ  عشرات    QQAAZZشخصًا  غسل  حاولت  التي  الإجرامیة، 

عملیة تفتیش   40الملایین من الیوروھات نیابةً عن أھم مجرمي الإنترنت في العالم. وقد أجریت حوالي  
یا والمملكة المتحدة وإسبانیا وإیطالیا، مع بدء إجراءات جنائیة ضد من اعتقلتھم للمنازل في لاتفیا وبلغار

 الولایات المتحدة والبرتغال والمملكة المتحدة وإسبانیا. 
 المصدر: البرتغال والیوروبول 

من   .23 شبكة  من خلال  بسرعة  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  متحصلات  غسل  عادةً  وتظُھِر  یتم  الحسابات. 
دراسات الحالة أن ھذه الشبكات یمكن أن تكون معقدّة لأنھا ممتدةّ عبر حدودٍ ومؤسساتٍ مالیة متعددة، ولكنّ ذلك قد  

سھا.  ر الجماعة الإجرامیة وتمرُّ  11یختلف بناءً على مستوى تطوُّ

 تتضمن عادةً شبكات غسل الأموال المتعلقة بالاحتیال الذي یسھّل الإنترنت ارتكابھ أفراداً وكیانات قانونیة.   .24

العمل   • بعروض  منھا  شتىّ،  بوسائل  المنفردین  المال  بغال  واستخدام  بتعیین  المجرمون  یقوم  ما  فكثیرًا 
ا ویعُرف  الاجتماعي.  التواصل  وسائل  وبالتفاعلات عبر  بغال والإعلانات،  واستخدام  تعیین  لقائمون على 

المال أیضًا باسم "رُعاة" البغال. وقد تكون بغال المال متواطئةً عن عمدٍ في غسل الأموال أو عن غیر قصدٍ  
غیر   الأموال  مع  للتعامل  رسوم  أو  حوافز  أیضًا  علیھم  یعُرَض  وقد  إھمالٍ،  عن  أو  الخداع)،  خلال  (من 

ا ھویة  تحدید  الصعب  ومن  واستخدام المشروعة.  بتعیین  یقوم  الذي  البغل)،  راعي  (أي  البغل  في  لمتحكم 
المشاركین المتواطئین وغیر المتعمدین، أو بتحدید مصدر أموال الاحتیال. ولاحظت بعض الولایات القضائیة  
حالات تعیین واستخدام لمواطنین أجانب لیس لھم أيّ صلة واضحة بالولایة القضائیة، إذ تم توجیھ ھؤلاء  

 اد لإنشاء حسابات غیر مباشرة، إما عن طریق السفر الفعلي أو من خلال فتح حساب افتراضي. الأفر

  

 
لمزید من المعلومات عن استعمال بغال المال عند محترفي غسل الأموال وشبكاتھ، انظر مجموعة العمل المالي (یولیو/تموز    11

 غسل الأموال المحترف ) 2018

https://www.fatf-gafi.org/en/publications/Methodsandtrends/Professional-money-laundering.html
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 : تعیین واستخدام البغال: عرض العمل  8 المربع

السیدة (ر س) ھي صاحبة متجر صغیر للسلع المتنوعة، عیّنھا السید (أو) في ما ظنّت أنھ عرضُ عملٍ  
بتھمة قیامھ بتنفیذ عملیة احتیال   2019والسید (أو) ھو مواطنٌ نیجیري تم القبض علیھ سنة  مشروع.  

ملایین بیزو   8بعلاقة غرامیة عبر الإنترنت بملایین الدولارات، وأدتّ العملیة إلى خسائر تزید على  
 یورو).  129,000فلبّیني (أي نحو 

عاملة مصرفیة تتناولھا. وبالجملة، قامت السیدة  وقد وعد السید (أو) السیدة (ر س) بحصةٍ مقابل كل م
یورو) على مدى ستة    58,000ملیون بیزو فلبّیني (أي نحو    3.6معاملة بقیمة    83(ر س) بمعالجة  

أشھر. وكانت جمیع المعاملات تعتمد على النقد (أي الودائع النقدیة وأجھزة الصراف الآلي والسحوبات  
). واعتقُل السید (أو) أخیرًا بالتعاون مع السیدة (ر س) عبر عملیة النقدیة التي تجري من كوّة المصرف 

 دبُرّت للإیقاع بھ. 
 المصدر: الفلبین  

من خلال مُلاّك وھمیین   الشركات الصوریةیسیطر عادةً مجرمو الاحتیال الذي یسھّل الإنترنت ارتكابھ على   •
)strawmenل الأفراد المستخدمَین أن یتصرفوا مثل ) أو مدیرین معیّنین. وقد یطُلب أیضًا من بغال الما

الحقیقي.  المجرم  ملكیة  على  التعتیم  من  مزید  لإحداث  محاولةٍ  في  شركات  حسابات  یفتحوا  وأن  أولئك، 
لتزید من التعتیم    12ولاحظت بعض الولایات القضائیة أن الشركات الصوریة تستخدم عناوین تجارة افتراضیة

خدم المجرمون أیضًا، في حالات الاحتیال التجاري عبر الإنترنت، ھذه على أنشطتھا الإجرامیة. وربما است 
الدفعات   بھا  یعالجون  تجاریة  خدمات  شركات  مع  افتراضیة  بیعٍ  لنقاط  حسابات  لفتح  الصوریة  الشركات 

 والتحویلات الآتیة الضحایا. 

  

 
  عناوین التجارة الافتراضیة ھي عناوین فعلیة حقیقیة یقدمھا بعض مزوّدي الخدمة، تسمح للشركات بتلقي البرید والطرود.  12
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 عبر الإنترنت : الشركات الصوریة في الاحتیال بمنصة التداول9 المربع

تخُبِرُ  تركیا  في  المالیة  الاستخبارات  وحدة  إلى  المشبوھة  المعاملات  عن  التقاریر  من  عدد  تقدیم  تم 
بمخطّط احتیال على منصةٍ للتداول عبر الإنترنت، اتصل أصحابھا بالضحایا یعرضون علیھم الاستثمار  

لات الأجنبیة عبر الھاتف أو وسائل التواصل الاجتماعي. وكان أساس ھذا المخطّط عبارة عن مفي الع
شركات قامت بغسل المتحصلات فیما بینھا. وكان عند ھذه الشركات محاسبون  209شبكة مكونة من 

 مشتركون، وقد أسُِّست معظمھا في التاریخ نفسھ ثم تم تصفیتھا بعد مدة وجیزة.  

تحلیل أجرتھ وحدة الاستخبارات المالیة في تركیا أن الشركات الصوریة عملت أیضًا في ثلاث  وكشف  
مجموعات فرعیة منفصلة، وذلك بناءً على تحویلات الأموال والشركاء الأفراد من الأطراف الثالثة  

  336.7ملیارات لیرة تركیة (أي نحو    10المرتبطین بھا. وظھر أنھ تم الحصول على ما یقرب من  
 ملیون یورو) عن طریق الاحتیال. 

ملیون یورو) من متحصلات    323.2ملیار لیرة تركیة (أي نحو    9.6شركة    135تلقّت   •
ھذه  أنشأت  الضحایا،  من  المعاملات  تلقيّ  ولتیسیر  الدفع.  شركات  خلال  من  الاحتیال 

  3.4ملیون لیرة تركیة (أي نحو    100الشركات حسابات افتراضیة لنقاط البیع. وسُحِبت  
ملیون یورو)    202ملیارات لیرة تركیة (أي نحو    6ملیون یورو) نقداً، وتم تحویل نحو  

 إلى إحدى شركات الذھب. 

ملیون یورو) من متحصلات   23.6ملیون لیرة تركیة (أي نحو    700شركة    59تلقّت   •
ملیون یورو) نقداً، وتم تحویل   6.7ملیون لیرة تركیة (أي نحو    200الاحتیال. وسُحِبت  

مبالغ الأخرى إلى مزوّدي خدمات الأصول الافتراضیة بعد غسلھا من خلال حسابات  ال
 یحتفظ بھا شركاء أفراد من أطراف ثالثة.

ملیون یورو) من متحصلات   29.5ملیون لیرة تركیة (أي نحو    875شركة    23تلقّت   •
تحویل ملیون یورو) نقداً، وتم    7.4ملیون لیرة تركیة (أي نحو    220الاحتیال. وسُحِبت  

خدمات الأصول الافتراضیة بعد غسلھا من خلال حسابات    ي المبالغ الأخرى إلى مزوّد
 یحتفظ بھا شركاء أفراد من أطراف ثالثة.

 تركیا المصدر:  

كما یخُدعَ بغال المال الأفراد، لتلقي متحصلات الاحتیال الذي یسھّل    الشركات المشروعة،یمكن أیضًا خداع   •
ذلك: الخداع بالاستثمار أو بفرصة عمل)، فیطُلَب منھا إما إعادة توجیھ الأموال أو   الإنترنت ارتكابھ (ومثال

ردھّا إلى حساب منفصل یخضع لرقابة جنائیة. وفي بعض الحالات، لوحظ أن الشركات الشرعیة تقبل عن 
الشركا  إشراك  ویتیح  الاقتصادیة.  الضائقة  أوقات  في  سیمّا  ولا  التجاریة"  "الفرص  ھذه  خاطر  ت طیب 

 المشروعة واجھةً إضافیةً لإخفاء الأنشطة غیر المشروعة ومنع كشفھا. 

ھناك أوجھ تشابھ في كیفیة تھیئة بغال المال في شبكات غسل الأموال من أجل الاحتیال الذي یسھّل الإنترنت ارتكابھ  .25
قد تكون أوثق صلةً    ومن أجل أنواع أخرى من الجرائم. على أنھ لاحظت الولایات القضائیة بعض الاختلافات التي

 ببغال الاحتیال الذي یسھّل الإنترنت ارتكابھ.

من المرجح أن یتم تعیین واستخدام بغال المال للاحتیال الذي یسھّل الإنترنت   طریقة تعیینھم واستخدامھم: •
البرید  أو رسائل  المزیفة  الشركات  الوظائف من  إعلانات  ذلك:  نفسھ، ومن طرائق  الإنترنت  ارتكابھ من 
فرصة عمل   وراء  ذلك  ویخفون  الاقتصادیة  الظروف  أیضًا  المجرمون  یستغل  وقد  المزعجة.  الإلكتروني 

ارتكابھ  مشر الإنترنت  یسھّل  الذي  الاحتیال  یخُدعَ ضحایا  ما  وكثیرًا  السھل".  "المال  على  للحصول  وعة 
(ومثالھ الاحتیال من خلال العلاقة الغرامیة) فیعملون كبغال مال. وفي بعض الحالات، یتم استخدام ضحایا 

 ح مثل ھذه الحسابات. الاتجّار بالبشر (كالمھاجرین غیر الشرعیین أو العمال غیر الشرعیین) لفت 

تسُتخدمَ بغال المال المرتبطة بالاحتیال الذي یسھّل الإنترنت ارتكابھ من أجل ما یملكون    استخدام الحسابات:  •
من حسابات لدى المؤسسات المالیة، إذ یمكن استلام الأموال الاحتیالیة وإرسالھا بسرعة عبر طرق الدفع 

أو الودائع النقدیة. ویرجع ذلك على الأرجح إلى الطریقة التي یتم   الإلكترونیة، بدلاً من التحویلات المادیة
الاحتیال بھا على الضحایا (أي من خلال تحویلات الأموال). ونظرًا للسھولة التي توفرھا الخدمات المصرفیة  
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یال  الرقمیة في تحریك الأموال، فمن المحتمل أن یكون عند الأفراد المستھدفین بالمعاملات المتصلة بالاحت 
 الذي یسھّل الإنترنت ارتكابھ قلیلاً من المعرفة الأساسیة أو الكفاءة في الحواسیب والتكنولوجیا.  

 : تحویل ضحیة للاحتیال بعلاقة غرامیة إلى بغل مال 10 المربع

لمبالغ التي كانت  ، تلقّت امرأة مسنّة دفعتین بمبلغ أكبر من ا2022بین أبریل/نیسان ومایو/أیار من سنة  
تتلقاھا في حسابٍ مصرفي كانت فتحتھ في الأصل لتلقي معاش تقاعدھا. وكان أحد التحویلَیْن من حساب  

 مصرفي محلي، أما التحویل الثاني فكان من ضحیة مبلَّغٍ عنھا من الخارج.   

الأشخاص عبر   أحد  مع  تواصلت  المرأة  أن  السلوفاكیة  السلطات  أجرتھ  تحقیق لاحق  وسائل  فكشف 
للمحتال   المسنّة  المرأة  أعطت  إذ  بعلاقة غرامیة.  احتیال  لعملیة  فریسة  ووقعت  الاجتماعي  التواصل 
لغسل   المصرفي  حسابھا  استخُدِم  ثم  الإنترنت،  عبر  المصرفیة  الخدمة  إلى  دخولھا  تسجیل  بیانات 

منصة أجنبیة متحصلات جریمة أخرى. وتم تحویل جزءٍ من الأموال المستلمة إلى عملة رقمیة عبر  
 لخدمات الأصول الافتراضیة.  

 المصدر: سلوفاكیا 

 تقنیات غسل الأموال وتطبیقاتھ 

یختلف في كثیر من   .26 الضحیة)  (أي مكان وجود  ارتكابھ  الإنترنت  یسھّل  الذي  فیھ الاحتیال  یحدث  الذي  الموقع  إنّ 
الأحیان عن الموقع الذي یحدث فیھ غسل متحصلات الاحتیال الذي یسھّل الإنترنت ارتكابھ، وقد تمتد شبكات بغال  

یال الذي یسھّل الإنترنت ارتكابھ تدرك أن المؤسّسات  المال عبر ولایات قضائیة متعددة. وذلك لأن عصابات الاحت 
المالیة أو السلطات المختصة ربما تكون قد كشفت حسابات تجري فیھا أنشطة احتیالیة قبل الغسل، وھو ما یؤديّ إلى  
اعتراض متحصلاتھا الإجرامیة قبل أن تصل إلى حسابات المجرمین. وقد یقوم المجرمون لتعزیز فرص نجاح عملھم  

 جراء "اختبارات" ینفذّون فیھا معاملات بقیمة زھیدة، حتىّ یتمكنوا من تغییر وجھة الأموال إن أخفقت الاختبارات. بإ

عادةً ما یعتمد نوع حساب الطبقة الأولى من التمویھ المستخدم لتلقيّ متحصلات الاحتیال الذي یسھّل الإنترنت ارتكابھ  .27
الوا بقاء  تغییرات بمرور الوقت في نوع  على نوع ھذا الاحتیال لاستمرار  جھة الشرعیة. وقد لوحظ أیضًا حدوث 

حساب الطبقة الأولى من التمویھ. ومثال ذلك أنھ في قضایا الاحتیال باختراق البرید الإلكتروني التجاري، تحولت  
ركات حتى  عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ من استخدام حسابات الأفراد إلى استخدام حسابات الش

 تقُلّل مخاطر كشف أفعالھا.  

 : العلاقة بین نوع الاحتیال الذي یسھّل الإنترنت ارتكابھ وحساب الطبقة الأولى من التمویھ1 الجدول

 نوع حساب الطبقة الأولى من التمویھ نوع الاحتیال الذي یسھّل الإنترنت ارتكابھ 
 شركة (كشركة صوریة أو كشركات مسجلة حدیثاً)  كتروني التجاري  احتیال باختراق البرید الإل

 بغال المال الأفراد    الاحتیال بالتصیُّد 
 بغال المال الأفراد    الاحتیال بوسائل التواصل الاجتماعي وبانتحال ھویة موظفي الاتصالات 

 (كشركة صوریة أو كشركات مسجلة حدیثاً) شركة  الاحتیال بالتداول عبر الإنترنت أو الاحتیال بمنصة التداول
 بغال المال الأفراد    الاحتیال بعلاقة غرامیة عبر الإنترنت 

 بغال المال الأفراد    حیل التوظیف

التمویھ مع ما یقابلھا من نوع الاحتیال الذي یسھّل الإنترنت  ملحوظة: یحاول ھذا الجدول استخلاص بعض الاتجاھات العامة بناءً على تجربة الولایات القضائیة في أنواع حسابات الطبقة الأولى من  

 ارتكابھ. ومع ذلك، فقد لا ینطبق ما فیھ على جمیع الحالات. 

بمجرد أن تنشئ عصابة الاحتیال الذي یسھّل الإنترنت ارتكابھ حساباً تتم معالجة الأموال المكتسبة بالاحتیال سریعاً  .28
ه الأموال بسرعة عبر سلسلة من المعاملات "العابرة" عن طریق  حتى تدخل إلى شبكة غسل الأموال. وب  عد ذلك تمُوَّ

حسابات محلیة أو أجنبیة یتم التحكم فیھا من قبل بغال المال أو المُلاّك الوھمیین أنفسھم أو من قبل عصابة الاحتیال 
انات المصرفیة كبیانات تسجیل الدخول  الذي یسھّل الإنترنت ارتكابھ. وفي ھذه الحالة الأخیرة، یسُلِّم بغال المال البی 

والبطاقات والرموز، أو یوكّلون رسمیاً عصابة الاحتیال الذي یسھّل الإنترنت ارتكابھ لیمكّنوھا من التحكم المباشر 
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على   یضفي  التوكیل،  إنشاء  أثناء  في  یشُرَكوا  كأن  العملیة،  في  المحترفین  المیسّرین  إشراك  إن  ثم  الحسابات.  في 
 جوًا من الشرعیة وییسّر التعتیم على الجریمة.المعاملات 

إنّ عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ تستخدم لتعزیز تفادي الكشف والبقاء مجھولة الھویة تقنیاتٍ وآلیات   .29
المالیة أو  )، ومنھا التنقّل بین الحسابات عبر مختلف مزوّدي الخدمات  smurfingشتىّ: منھا تجزئة المعاملات ( 

ل إلى أنواع أخرى من الأصول المالیة (مثل النقود الإلكترونیة ، والبطاقات السابقة  13التحویلات أو الدفع، ومنھا التحوُّ
الدفع، والأصول الافتراضیة). وقد یفضي ذلك إلى إطالة الوقت اللازم لوحدات الاستخبارات المالیة وجھات إنفاذ 

لمالیة المطلوبة عبر الحدود والقطاعات والمؤسسات، من أجل تتبُّع المتحصلات غیر القانون للوصول إلى البیانات ا
مدةً   في  باستخدام حساباتھم  أیضًا  المال  بغال  بعض  یسمح  وقد  المطاف.  آخر  في  واستردادھا  وتأمینھا  المشروعة 

ب نسبیاً على المؤسسات  مخصوصة ومحدودة فقط. وھذه المدة المحدودة، مقرونةً بإجراءات الإعداد المشروعة، تصُعّ 
 كشفَ الأنشطة غیر الطبیعیة.

 : شركات صوریة وحسابات مصرفیة وأصول افتراضیة11 المربع

قدُمّت شكاوى متعددة إلى شرطة الھند بشأن استخدام تطبیق للھاتف المحمول للاحتیال على الناس تحت  
میة. ووعد التطبیق المستثمرین بحصة من الأرباح المكتسبة  ستار منصة استثماریة لتعدین العملات الرق

من ھذا الاستثمار. فقامت الشركة بإغراء الضحایا للاستثمار بشكل أكبر في مخططھا وبعد ذلك أوقفت  
القائمون على   الموقع والتطبیق غیر قابلین للوصول إلیھما، وتوقف  عملیات السحب والدفع. وأصبح 

مرین. وطلبت كثیر من وكالات إنفاذ القانون التي تتابع التحقیقات في الشكاوى  التطبیق عن إجابة المستث 
المقدمة من العملاء في أنحاء مختلفة من البلاد الحصولَ على معلوماتٍ من وحدة الاستخبارات المالیة  

ن یشغلاّن  الھندیة في ھذه القضیة. وقد حددّ التحلیل الذي أجرتھ وحدة الاستخبارات المالیة الھندیة كیانی 
)، وقد حُذِف ھذا التطبیق لاحقاً من متجر غوغل. ثم حُددّ  Google Playالتطبیق على متجر غوغل (

كیاناً مواطنون أجانب   28، كان لدى 36كیاناً آخر لارتباطھا بھذین الكیانین. ومن بین الكیانات الـ 34
 یعملون كمدیرین.  

أیضًا   الھند  في  القانون  إنفاذ  مدیریة  بدأت  كشفت عن  ثم  الأموال،  جرائم غسل  في  موازیة  تحقیقات 
ط كثیر من الكیانات الوھمیة في تشغیل تطبیقات أو مواقع احتیالیة   مؤامرة إجرامیة واسعة النطاق وتورُّ
متشابھة لخداع السذجّ واختلاس متحصلات الجریمة. وعند التحقُّق العیني، لم یعُثرَ على الكیانات في 

طة في تشغیل تطبیقات غیر    العنوان المسجل. وبینّ اقتفاء الأثر المالي أنّ العدید من ھذه الكیانات متورِّ
قانونیة للمراھنة والقروض، وأنھا كانت تغشّ الناس تحت ستار ھذه التطبیقات أیضًا. ونقُِلت الأموال  

لَ جزء   حُوِّ كما  كیانات صوریة مختلفة،  إلى حسابات  الضحایا  جُمِعت من  التي  المشروعة  من غیر 
ھیئة  في  الجریمة  وعُثِر على متحصلات  افتراضیة.  إلى أصول  الأمر  آخر  في  الجریمة  متحصلات 

ملیون روبیة   865أرصدةٍ متاحة في الحسابات المصرفیة التي تحتفظ بھا كیانات وھمیة مختلفة، قیمتھا  
 ملیون یورو) وتم تجمیدھا.   9.9ھندیة (أي نحو  

 المصدر: الھند 

أخرى من تقنیات غسل الأموال، بھدف التعتیم على العلاقة بین    أنواع أبلغت الولایات القضائیة أیضًا عن استخدام   .30
 مختلف الجماعات الإجرامیة للاحتیال الذي یسھّل الإنترنت ارتكابھ ولغسل الأموال. 

عن طریق بغال المال  في ھذا التقریر دراسات حالات متعددة أوردت أن سحب الأموال النقدیة كان  النقد:   •
وعصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ، وأنھ قد یصعب تتبُّع حركة النقد خارج المؤسسات المالیة.  
یسمح  الأموال، وھذا  لغسل  بعد غسلھا عبر شبكة  الآلي  الصراف  بأجھزة  النقدیة  یمكن سحب الأموال  إذ 

مالیة. وقد تنُقَل ھذه الأموال عبر الحدود بواسطة حاملي للمجرمین بتجنب الاتصال وجھًا لوجھ بالمؤسسات ال
الأموال النقدیة ثم تودع لیتم غسلھا أكثر. ویمكن أیضًا استخدام المتحصلات الإجرامیة لشراء أشیاء ثمینة 

 وأدوات یمكن إعادة بیعھا لاحقاً نقداً، مثل البطاقات السابقة الدفع أو المعادن الثمینة. 

  

 
مة بالعملة الورقیة تحویلاً إلكترونیاً. النقود النقود الإلكترونیة ھي تمثیل رقمي للعملة الورقیة، تستخدم لتحویل القیمة ا  13 لمُقوَّ

الإلكترونیة ھي آلیة تحویل رقمیة للعملة الورقیة، أي أنھا تنقل إلكترونیاً القیمة التي لھا صفة العملة الرسمیة. مجموعة العمل 
(یونیو/حزیران   المحتملة في مكافحة غسل الأموال )  2014المالي  الرئیسیة والمخاطر  التعریفات  العملات الافتراضیة: 

 وتمویل الإرھاب 

https://www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-currency-definitions-aml-cft-risk.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-currency-definitions-aml-cft-risk.html
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سنة   مارس/آذار  بانتحال شخصیة  2023في  احتیال  لعملیة  فریسةً  في شركة صینیة  وقع محاسبٌ   ،
موظف بنك. إذ تمت إضافتھ إلى مجموعة على تطبیق المراسلة بدعوى أنھ یجب إجراء فحص سنوي  

 لحساب الشركة.  

المجرمون في مجموعة المراسلة لاحقاً شخصیة الممثلین القانونیین للشركة والمساھمین وطلبوا  فانتحل  
یورو) إلى حسابَیْن محدَّدین للشركة    996,000ملیون یوان صیني (أي نحو    7.8من الضحیة تحویل  

ساباً  ح  26تحت سیطرة الجماعة الإجرامیة. ثم أظھرت تحقیقات الشرطة أن الأموال تم تحویلھا إلى  
لت إلى منصاتِ دفعٍ   مصرفیاً ثانویاً، ثم سُحِبَت نقداً من شباك البنك أو بأجھزة الصراف الآلي، وحُوِّ

 تابعة لجھات خارجیة، وكذلك استخدمت لشراء الذھب وبطاقات الوقود. 
 المصدر: الصین 

القائمة على التجارة أو  ھناك كثیرٌ من تقنیات غسل الأموال  غسل الأموال القائم على التجارة أو الخدمات:   •
الحدود.  الجریمة عبر  لنقل متحصلات  المجرمون  یستخدمھا  قد  التي  فأما متحصلات الاحتیال    14الخدمات 

الذي یسھّل الإنترنت ارتكابھ، فقد لاحظت بعض الولایات القضائیة أن المجرمین یستخدمون تقنیات غسیل  
غیر   المتحصلات  استخدام  إلى  إضافةً  الكاذبة،  أو  الوھمیة  الفواتیر  مثل  التجارة،  على  القائمة  الأموال 

ل قابلة  أو  عالیة  قیمة  ذات  سلع  لشراء  والتذاكر،  المشروعة  المركبات،  غیار  قطع  (مثل  بسھولة  لتسویق 
والأدوات المنزلیة ...إلخ). ومثال ذلك أنّ بعض الولایات القضائیة أبلغت عن تحویلات مصرفیة احتیالیة إلى  
إلى شركات محلیة   إلكترونیة معروفة  أو علامات  فاخرة  تجاریة  تتراوح من علامات  شركات مشروعة، 

لع. إذ یمكن نقل ھذه السلع عبر الحدود وتحویلھا مرة أخرى إلى أموال نقدیة لمزید صغیرة، وذلك لشراء الس
من التمویھ والإدماج. على أنّ الشركات التجاریة التي ھي خارج نظام مكافحة غسل الأموال وتمویل الإرھاب  

عاملات، فیتم استغلالھا عن  قد لا یكون لھا الدرایة أو المعرفة الكافیة لإجراء التحقُّق من الھویة أو مراقبة الم
تقنیات التي قد یستخدمھا المجرمون في غسل المال أیضًا تقدیم فواتیر الغیر قصد من قبل المجرمین. ومن  

 باھظة الثمن أو وھمیة لخدمات تكنولوجیا المعلومات أو الخدمات الاستشاریة.

  

 
غسل الأموال القائم على التجارة: )  2020ن الأول  انظر أیضًا مجموعة العمل المالي ومجموعة إیغمونت (دیسمبر/كانو  14

 غسل الأموال المحترف ) 2018ولیو/تموز ، ومجموعة العمل المالي (یالاتجاھات والتطورات 

https://www.fatf-gafi.org/en/publications/Methodsandtrends/Trade-based-money-laundering-trends-and-developments.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/Trade-based-money-laundering-trends-and-developments.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/Professional-money-laundering.html
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 ت ارتكابھ وبغال المال وغسل الأموال القائم على التجارة : الاحتیال الذي یسھّل الإنترن13 المربع

اعتقلت السلطات الأیرلندیة شخصًا بارزًا، وھو الشخص (م س)، في مخططٍ لغسل متحصلات الاحتیال  
بعلاقة غرامیة والاحتیال باختراق البرید الإلكتروني التجاري من أیرلندا إلى نیجیریا باستخدام غسل  

على التجارة. والتحقیقات ما تزال مستمرة. وإلى الآن، تعتقد السلطات أن مخطط غسل  الأموال القائم  
 حساباً مصرفیاً.  64اسمًا و 60الأموال یشمل ما لا یقل عن 

لت متحصلات ھذا الاحتیال أولاً إلى الحسابات المصرفیة لبغال المال الأیرلندیین.   وفي ھذا المخطط، حُوِّ
لت إلى حسابات أیرلندیة مرتبطة مباشرة أو مملوكة لشركة الشخص  وبعد ذلك سُحِبت الأموال نق داً وحُوِّ

 (م س). وقد تبینّ أن كثیرًا من الحسابات المرتبطة بالشخص (م س) مفتوحةٌ بھویات مزورة. 

من  بضائع  تطلب  المتحدة)  الولایات  في  مقره  أنّ  یعتقد  نیجیريٌّ  فیھا  (یتحكم  نیجیریة  شركة  وھناك 
أو صینیة مشروعة. وھذه الشركات الشرعیة تشتغل بالسلع التي یمكن شراؤھا وشحنھا شركات أوروبیة  

لإعادة بیعھا، ومنھا الكحول والملابس والإلكترونیات والأدویة. وبعد ذلك سددّت الحسابات الأیرلندیة 
الخاصة بالشخص (م س) فواتیر الشركة النیجیریة، ثم شحنت البضائع في آخر المطاف إلى الشركة  

 المتواطئة في نیجیریا. 

ملیون یورو لدفع ثمن البضائع التي    1.7وفي إحدى الوقائع، تلقت شركة أدویة ألمانیة أموالاً تزید على  
اشترتھا الشركة النیجیریة. فتم اقتفاء أثر ھذه الأموال فتبینّ أن لھا صلة مباشرة بمتحصلات الاحتیال  

لكتروني التجاري عبر أوروبا والولایات المتحدة، وأنھا بعلاقة غرامیة والاحتیال باختراق البرید الإ
الضحایا   آتیة من  أو  قِبلَھ،  أو مملوكة من  بالشخص (م س)  إما مرتبطة  جاءت من حسابات مختلفة، 

 مباشرةً. وقد شُحِنت ھذه البضائع في آخر المطاف إلى نیجیریا.
 المصدر: إیرلندا 

الأصول • خدمات  ومزوّدات  الأموال  تحویل  المسجلة:    جھات  غیر  أو  المرخّصة  غیر  تنُقلَ  الافتراضیة  قد 
باستخدام شركات سریة لتحویل الأموال أو خدمات   المتحصلات الإجرامیة خارج نطاق الولایة القضائیة 
الحوالة مع وجود ضوابط قلیلة في حالات لمكافحة غسل الأموال وتمویل الإرھاب أو انعدامھا في حالات  

الأ تكون  فحیثما  الافتراضیة أخرى.  الأصول  خدمات  مزودي  العصابات  تستغل  قد  الافتراضیة  صول 
الموجودین في ولایات قضائیة لیس فیھا ضوابط لمكافحة غسل الأموال وتمویل الإرھاب أو أن فیھا ضوابط  

 ضعیفة.  

لتي من تعُدُّ المَحافِظ غیر المستضافة، والمعاملات ا  15تقنیات تعزیز عدم كشف ھویة الأصول الافتراضیة:  •
متحصلات   لغسل  مفضّلةً  طرقاً  الخطورة،  الشدیدة  التداول  ومنصات  التقشیر،  وسلاسل  نظیر،  إلى  نظیر 
الولایة   نطاق  خارج  بسرعةٍ  الافتراضیة  بالأصول  الصلة  ذات  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال 

مجرمین لأجھزة الصراف الآلي الخاصة القضائیة، وغالباً ما یتم استخدامھا مجتمعةً. ویتزاید أیضًا استخدام ال
وثائق ھویة   یقدمّون  أنھم  ذلك  الأموال، ومثال  في  یتحكمون  الذین  القیمة وطمس ھویة  لتحویل  بالبیتكوین 
فات المختلفة أو أرقام ھواتف مختلفة أو تواریخ میلاد مختلفة عند إیداع الأموال  مزورة أو معدلة مثل المُعرِّ

مون أیضًا تقنیات التعتیم، ومن ذلك استخدام خدمات الخلط والتقلیب، إضافةً إلى  أو سحبھا. كما أنھم یستخد
مونیر كعملة  الخصوصیة،  عملات  أیضًا  (وتسمى  الھویة  لإخفاء  زة  معزِّ افتراضیة  أصول   و استخدام 

Monero ) وخدمات التمویل غیر المركزي (DeFi .( 

  

 
 مكافحة تمویل برمجیاّت انتزاع الفدیة ) 2023بحُِثت ھذه التقنیات باستفاضة في تقریر مجموعة العمل المالي (مارس/آذار   15

https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html
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 الأموال المعقدّ في قطاعات متعددة : غسل 14 المربع

لت أموالٌ بقیمة    70استھدفت عصابة أجنبیة للاحتیال بعلاقات غرامیة ما یقرب من   ضحیة یابانیة. وحُوِّ
قام رجل یاباني، وھو  فملایین دولار أمریكي إلى حسابات مصرفیة مختلفة لبغال المال في الیابان.    3

وال وإرسالھا إلى غانا، حیث كان مقر عصابة الاحتیال. وفي  الراعي المحلي لبغال المال، بغسل الأم
 آخر المطاف، اعتقُل الرجل الیاباني بالتعاون مع غانا عبر الإنتربول.

لت الأموال من حسابات بغال المال إلى حساب راعیھم الیاباني. وتبینّ في تحلیل ورد في   وبعد ذلك حُوِّ
 لت من خلال ثلاث قنوات من قبل راعي بغال المال الیاباني:تقریر المعاملات المشبوھة أن الأموال غُسِ 

یاباني لبغال المال في غانا.  ثم   • أجُریت تحویلات برقیة إلى حساب مصرفي یملكھ راعٍ 
سُحِبت الأموال نقداً في غانا وسُلِّمت بالید إلى زعیم العصابة الذي ما یزال طلیقاً. وفي أثناء 

لرجل الیاباني فواتیر وھمیة إلى البنك الیاباني الذي یتعامل إجراء التحویلات البرقیة، قدم ا
 معھ، وأعلن زورًا أنھا لنشاط تجاري مشروع (شراء حبوب الكاكاو). 

الأصول   • لخدمات  مزوّد  خلال  من  افتراضیة  أصول  إلى  الأموال  بعض  حُوّلت  وقد 
 الافتراضیة في الیابان.

لت الأموال أیضًا إلى غانا من خلال بنك س •  ري مرتبط بالجالیة الغانیة في الیابان.وحُوِّ
 المصدر: الیابان 

   تأثیر الرقمنة والتقنیات الجدیدة على غسل الأموال
أتت التكنولوجیات الجدیدة بفوائد وفرص جدیدة للمستھلكین. وھناك تحول عمیق نحو رقمنة الخدمات المالیة، وقد   .31

ل خلال جائحة كوفید . إذ أدى انخفاض استخدام النقد وزیادة النشاط عبر الإنترنت إلى ظھور  19- تسارع ھذا التحوُّ
ا دینامیكی�ا ومجزّأً، مع زیادة أدوات وعملیات جدیدة ومبتكرة. كما أن سلسلة الدفعات   المالیة تنمو بشكل متزاید نمو�

 أدناه).   1-3التنوع في مزوّدات الخدمات التي یتقدمّ خدمات الدفع والمعاملات (انظر أیضًا القسم 

ھذا من جھة، ولكن من جھة أخرى یمكن أن یكون التطوّر التكنولوجي مفیداً للجماعات الإجرامیة التي تستغل ھذه  .32
تنُفَّذ بشكل متزاید بسرعات شبھ   المالیة  المعاملات  إنّ  إذ  تقنیاتھا في غسل الأموال تحسیناً كبیرًا.  الفرص لتحسین 
فوریة، ومن أسباب ذلك توقعات المستھلكین بأن ینفذوا معاملاتھم من غیر بذل جھد. وكما ذكرنا سابقاً، فإنھ إذ قرُِن 

الرقمیة مث  الھویة  إخفاء  بتقنیات  ذلك  الخاصة  كل  الشبكات  تحدید  الافتراضیةل  السلطات  الصعب على  ، صار من 
 المجرمین النھائیین الذین یقومون بمعاملات غسل الأموال بتتابع سریع. 

أفضت الرقمنة إلى زیادة سھولة إنشاء الحسابات وسرعتھا بغرض غسل الأموال وتوسّع عصابات الاحتیال الذي   .33
. ولاحظت بعض الولایات القضائیة ارتفاعًا في العملیات الافتراضیة عن بعُد في  یسھّل الإنترنت ارتكابھ عبر الحدود

تلغي الحاجة إلى السفر الفعلي.  بعُد  العملیات الافتراضیة عن  مجالَین: فتح الحسابات وإنشاء الشركات. ومثل ھذه 
 فیمكن للمجرمین حینئذٍ استغلال ھذه الفرص لیغسلوا الأموال. 
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 : التوسُّع من خلال الرقمنة15 المربع

حساباً مصرفیاً    276فرداً و   147توصّل تحلیلٌ لوحدة استخبارات مالیة إلى شبكة واسعة تتكون من  
من ثمانیة بنوك. قد تخلى ھؤلاء الأفراد عن ھویتھم الرقمیة الوطنیة المخصصة لتحدید ھویة المستخدم  

عبر الإنترنت، وأعطوھا لعصابات إجرامیة. ثم استخدمت   على منصة الحكومة وغیرھا من المنصات
العصابات الھویة الرقمیة لفتح حسابات مصرفیة عن بعُد فسیطروا سیطرةً مباشرة على ھذه الحسابات  
لیغسلوا متحصلات الاحتیال الذي یسھّل الإنترنت ارتكابھ. وكشفت وحدة الاستخبارات المالیة الشبكة  

المشتركة القواسم  معلومات    بتحدید  (أي  المشتركة  البیانات  ونقاط  المشتركة  المصرفیة  كالمعاملات 
الإلكتروني   والبرید  البرید  (أي  الاتصال  تفاصیل  إلى  إضافةً  الجھاز)،  ومعرّف  الأجنبیة  الاتصال 

 والھاتف).  

) الاحتیال  مكافحة  قیادة  إلى  الاستخباریة  المعلومات  السنغافوریة  ASComفأحُیلت  الوحدة  وھي   ،(
مختصّة بمكافحة الاحتیال الذي یسھّل الإنترنت ارتكابھ وما یتصل بھ من غسل الأموال، وھي تابعة ال

القبض على   إلى  النھایة  في  الاحتیال  مكافحة  قیادة  تحقیقات  وأدت  الرعایا    6لشرطة سنغافورة.  من 
 أفراد لاشتراكھم في المخطط الإجرامي.  3ومحاكمة 

 المصدر: سنغافورة 

یوسّع المجرمون حجم شبكة بغال المال سریعاً (وھي عابرة للحدود الوطنیة في كثیر من الأحیان)، وذلك یمكن أن   .34
بالاستفادة من أدواتٍ رقمیة یوسّعون بھا نطاق تعیین بغال المال عبر الحدود واستخدامھم. وقد تم أیضًا تحدید تطبیقات 

الوسائط المفضّلة في عملیة التعیین. ودرجت العادة بأن   ) وتبینّ أنھاVoIPلنقل الصوت على بروتوكول الإنترنت ( 
یكون ھناك قدرٌ من الخلاف في عملیات غسل الأموال بین شبكات بغال المال، فإن تلقي بغال المال للتعلیمات من 
بعد أن صارت  الزمنیة كثیرًا  المدد  تقصیر ھذه  فتم  إلى وقت.  لھا محتاج    العصابات الإجرامیة الأخرى والامتثال 

 عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ تستخدم منصات المراسلة الفوریة.  

الھویات على نحو متزاید   .35 یقوم المجرمون بسرقة  التصیُّد الاحتیالي أو    تقنیاتٍ ب قد  وأدوات تكنولوجیة شتىّ، ومنھا 
ھو یستخدمون  قد  الأحیان،  بعض  وفي  طوعًا.  ھویتھ  لتسلیم  ما  شخص  خداع  أو  وھویات  الشراء  مزورة  یات 

اصطناعیة، یجمعون فیھا مزیجًا من معلومات الھویة الحقیقیة والمزیفة لإنشاء حسابات احتیالیة. ثم یقوم المجرمون  
مباشرةً بإعداد حسابات والتحكم فیھا باستخدام ھذه الھویات المسروقة أو المزورة. وھذا إنما یزید من صعوبة تتبُّع 

 حاب الحسابات قد لا یكونون على علمٍ بإشراكھم. أنشطة غسل الأموال، لأن أص 

36. ) المزیفة  الصور  تركیب  استخدام  في  المحتملة  المخاطر  إلى  الوفود  أحد  ) في عملیات الاحتیال deepfakeأشار 
للاستیلاء على الحسابات. فبمساعدة خوارزمیات تعلم الآلة، قد یركّب المحتال صوتاً مزیفاً لأحدٍ أو مقطع فیدیو لھ،  

ما یمكن استخدامھ بعد ذلك لانتحال شخصیة ذلك الشخص عبر الھاتف أو في أنظمة الاستیقان بالاستدلال الحیوي    وھو
)biometric وقد تسُتخدمَ أیضًا تقنیات تركیب الصور المزیفة مع تقنیات الھندسة الاجتماعیة لخداع الضحایا حتى .(

ال تقنیة تركیب الصور المزیفة جدیدةً نسبیاً، وھذا یعني أن  یعطوا بیانات تسجیل دخولھم إلى حساباتھم. لكن ما تز
خطر عملیات الاحتیال للاستیلاء على الحساب المعتمدة على تركیب الصور المزیفة قد یكون محدوداً إلى حدٍّ ما في  

متاحة في نطاق  لى أنھ قد یشكل خطرًا كبیرًا في المستقبل إذا استمر تطوّر ھذه التكنولوجیا وأصبحت  عالوقت الحالي.  
 أوسع. 
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 : سرقة الھویة عن بعُد للتحكم المباشر 16 المربع

في سلسلة من عملیات الاحتیال المتعلقة بالتصیُّد، خدع المجرمون ضحایاھم فاستطاعوا أن یثبّتوا أدوات  
العدید من الحالات، أنشؤوا حسابات   بالضحایا. وفي  بعُد في أجھزة الحاسوب الخاصة  الوصول عن 

مجرمون فعل  باستخدام مزوّدات خدمات الأصول الافتراضیة باسم الضحیة دون علمھا. واستطاع ال
ذلك باستخدام البیانات التي سرقوھا بأدوات الوصول عن بعُد. ویشُتبَھ أیضًا بأن المجرمین قاموا بتوجیھ  
الضحایا خلال عملیة فتح حساب التحقّق عبر الإنترنت، واستخدموا لإتمام ذلك أدوات الوصول عن بعُد 

 فأخفوا الواجھات الفعلیة.  

الأموال إلى حسابات مفتوحة في مزوّدات خدمات الأصول الافتراضیة    فخُدِع الضحایا أخیرًا وحوّلوا
المذكورة. وتمكن المجرمون من استخدام ھذه الحسابات مباشرةً في علمیات غسل الأموال التي شرعوا  

أكثر من   الضحایا ھو  فقده  ما  مُجمَل  أن  إلى  التقدیرات  وتشیر  یورو في ھذه    600,000بھا لاحقاً. 
 تیالات. السلسلة من الاح

 المصدر: النمسا 
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 أوجھ الضعف الأخرى الناشئة في غسل الأموال   3

توفر التدابیر الوقائیة المطلوبة للمؤسسات المالیة والأعمال والمھن غیر المالیة المحددة ومزوّدي خدمات الأصول   .37
التوصیات من   المالي (في  العمل  بموجب معاییر مجموعة  لمنع دخ23إلى    9الافتراضیة  أساسًا  ول متحصلات  ) 

الاحتیال الذي یسھّل الإنترنت ارتكابھ إلى القطاع المالي وغیره من القطاعات. ویركّز ھذا القسم على أوجھ الضعف  
 الناشئة في غسل الأموال، وھي أوجھ یمكن أن تستغلھّا عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ. 

  16الرقمیة المخاطر الناشئة عن المؤسسات المالیة  3-1

38. ) الدفع  مثل مزوّدي خدمات  رقمیة جدیدة،  مالیة  إلى ظھور مؤسسات  المالیة  الدفعات  أسالیب  تطور  )،  PSPأدىّ 
وإصدار النقود الإلكترونیة ...إلخ. على أنھ یمكن أن یكون لدى المؤسسات المالیة التقلیدیة مزیدٌ من الموارد تحت  

فھا، وھذا قد یؤدي إلى ضوابط  أقوى نسبیاً من ضوابط ھذه المؤسسات المالیة الرقمیة الأحدث. وربما أدىّ ذلك  تصرُّ
 إلى انزیاحٍ، فیسعى المجرمون إلى استغلال أوجھ الضعف لدى مزوّدي الخدمات المالیة البدیلین لغسل الأموال. 

ن ھذه المؤسسات، وذلك مثل  یمكن أیضًا أن تكون شبكة الدفعات مجزّأةً. فتكون ھناك علاقات مالیة متداخلة مختلفة بی  .39
العلاقة بین مؤسسات الدفع المختلفة التي تتعامل بعضھا مع بعض أو تقدمّ حسابات لمزوّدي الخدمات التي ھي أصغر، 

أدناه). ومن الممكن    17فتقدمّ ھذه الخدمات الصغرى بدورھا أنواعًا أخرى من الخدمات المالیة (انظر أیضًا المربع  
أیضًا إلى تفاقم الصعوبات في تتبُّع المعاملات عبر أنواع مختلفة من المؤسسات الداخلة في  أن تفضي ھذه التجزئة  

"سلسلة الدفع". وربما أنشأ ھذا أیضًا تحدیات في ضمان التوافر الفوري للمعلومات الأساسیة عن مُنشِئ التحویلات  
 . 17والمستفید منھا عبر سلسلة الدفع 

العمل المالي أن یكون ھناك إشراف تنظیمي قوي على المؤسسات المالیة الجدیدة، ینبغي تمشی�ا مع معاییر مجموعة   .40
ومن ذلك الإشراف على الترخیص أو التسجیل المناسبَین، ومنع المجرمین أو شركائھم من السیطرة على ھذه الكیانات. 

ابةً كافیةً على محیطھا، فكل  وینبغي للسلطات التنظیمیة التأكد من أن لدى جمیع المؤسسات التي تجري المعاملات رق
المؤسسات تتحمل مسؤولیة إجراء أو العنایة الواجبة تجاه العملاء أو ضمان إجرائھا ورصد المعاملات على عُقَد  

 المرسلین والمستفیدین.  

 : إساءة استخدام قطاع مزوّدي خدمة الدفع 17 المربع

مزوّدات خدمات الدفع   2021ابة الفرنسیة في النصف الأول من عام  حددّ التحلیل الذي أجرتھ ھیئة الرق
الاحتیالیة. فتبینّ أن مزوّدات خدمات الدفع الرئیسیة    المصرفیة الرئیسیة التي تسُتخدمَ لتلقيّ التحویلات  

ھذه عادةً ما تقدمّ "الخدمات المصرفیة كخدمة"، مع وجود فرع لبعضھا في فرنسا لغرض وحید، ألا  
 )، مع الحد الأدنى من الوجود المادي. IBANم أرقام فرنسیة للحسابات المصرفیة الدولیة (وھو تقدی 

مرة من المؤسسات    200ووجد التحلیل أن مزوّدات خدمات الدفع الرئیسیة كانت أكثر خطورةً بنحو  
.  الأخرى. فقد كان في معظم مزوّدات خدمات الدفع ھذه ضعف في التحقّق من الھویة ورصد المعاملات

بعض   كانت  إذا  مما  بسرعة  التحقق  فأمكنھم  استخدامھا  أساؤوا  بھویات  حسابات  المجرمون  فتح  إذ 
خلال   من  وذلك  لا،  أم  الدفع  خدمة  مزود  بواسطة  احتیالیة  أنھا  على  دت  حُدِّ قد  المفتوحة  الحسابات 

لوا الأموال  محاولتھم تنفیذ معاملات بمبالغ زھیدة أولاً وتغییر وجھة الأموال إذا لزم الأمر. وب  عد ذلك حوَّ
المكتسبة بالاحتیال بسرعةٍ إلى حساب واحد أو عدةّ حسابات. وتقسیم المبالغ بین عدة حسابات یؤديّ  
إلى تمكین المجرمین من التحایل على القیود التي یفرضھا مزود خدمة الدفع في خدماتھ، مثل حدود  

 ددّھا مزود خدمة الدفع داخلیاً.السحب النقدي أو البقاء تحت عتبة رصد العملیات التي یح
 المصدر: فرنسا 

 
یقرّ ھذا التقریر أیضًا بمخاطر غسل الأموال الناشئة عن الأصول الافتراضیة ومزوّدي خدمات الأصول الافتراضیة. ولمزید   16

من المعلومات حول المخاطر والتحدیات التنظیمیة المتعلقة بمزوّدي خدمات الأصول الافتراضیة، انظر رجاءً مجموعة 
تحدیث  )  2023، وانظر أیضًا (یونیو/حزیران  مكافحة تمویل برمجیّات انتزاع الفدیة  )  2023العمل المالي (مارس/آذار  

 . مستھدف حول تنفیذ معاییر مجموعة العمل المالي للأصول الافتراضیة ومزودي خدمات الأصول الافتراضیة
(بشأن التحویلات البرقیة)   16إدخالھ من التعدیلات على التوصیة ذات الرقم  تنظر مجموعة العمل المالي أیضًا في ما یمكن    17

 لمراعاة التطورات الأخیرة والمقبلة في بنیة أنظمة الدفع.

https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2023.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2023.html
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 18إساءة استخدام رقم الحساب المصرفي الدولي الافتراضي  3-2

ھنا مثال آخر لكیفیة استغلال الابتكار المالي لأغراض الاحتیال الذي یسھّل الإنترنت ارتكابھ، وھو استخدام أرقام   .41
الدولیة الافتراضیة ( التي تصدر  vIBANالحسابات المصرفیة  المؤسّسات  للعملاء،   ھذه الأرقام ). فھناك كثیر من 

ومنھا البنوك ومزوّدي خدمات الدفع. وصحیح أنّ أرقام الحسابات المصرفیة الدولیة الافتراضیة تسُتخدمَ بعدة طرق  
مشروعة مختلفة، كتیسیر وتصنیف الدفعات من أطراف متعددّة، ولكن أبلغ كثیر من الولایات القضائیة عن إساءة  

لافتراضیة وتصییرھا أداةً لغسل الأموال المتصلة بالاحتیال الذي یسھّل استخدام أرقام الحسابات المصرفیة الدولیة ا
 الإنترنت ارتكابھ.

 : ما ھو رقم الحساب المصرفي الدولي الافتراضي؟18 المربع

  إنّ رقم الحساب المصرفي الدولي الافتراضي مطابقٌ من الوجھة الوظیفیة لرقم الحساب المصرفي الدولي 
نظیره  ال مثل  یبدو  إنھ  حتى  نطاق عالمي.  على  الدفعات  واستقبال  استخدامھما لإرسال  یمكن  إذ  تقلیدي، 

حرفاً أبجدیاً رقمیاً. فمن الناحیة الوظیفیة والمرئیة، لا یمكن تمییزه    34ا یصل إلى  التقلیدي ویتكون أیضًا ممّ 
 عن رقم الحساب المصرفي الدولي المألوف. 

بین رقمي الحساب المصرفي الدولي المألوف والافتراضي في مطابقة الحساب.  یكمن الاختلاف الرئیسي  
مع الحساب المصرفي، وھذا یعني أنھ لا یوجد   1:1فرقم الحساب المصرفي الدولي المألوف مطابق بنسبة  

سوى حساب مصرفي فعلي واحد مرتبط بكل رقم حساب مصرفي دولي واحد. لذلك، إذا استخدم شخص  
المصرفي الدولي لإجراء دفعةٍ بھ، فسوف تنتھي الأموال تلقائیاً إلى الحساب المصرفي  ما رقم الحساب  

 الذي یرتبط بھ ذلك الرقم. 

وعلى النقیض من ذلك، فإن رقم الحساب المصرفي الدولي الافتراضي ھو رقم افتراضي لا یتطابق مع  
ادة توجیھ الدفعات الواردة على  حساب في بنك فعلي. فھي عبارة عن أرقام مرجعیة یصدرھا البنك تتیح إع

رقم الحساب المصرفي الدولي الحقیقي الذي ھو في حد ذاتھ مرتبط بحساب مصرفي فعلي. فلا یمكن أن 
الافتراضي   الدولي  المصرفي  الحساب  رقم  لممتلكي  ویمكن  دائمًا.  صفر  ورصیدھا  أموال،  أيّ  تحفظَ 

أیضًا على كثیر من أرقام الحسابات المصرفیة ا تعُِید الحصول  الفریدة، وھذه الأرقام  لدولیة الافتراضیة 
 . 3توجیھ جمیع الدفعات وتمركزھا في حساب مصرفي فعلي واحد، كما ھو موضح في الشكل 

 
 المصدر: شراكة الیوروبول بین القطاعین العام والخاص في الاستخبارات المالیة 

 
انظر:   18 الافتراضیة،  الدولیة  المصرفیة  الحسابات  أرقام  المرتبطة  والتحدیات  المخاطر  حول  المعلومات  من  لمزید 

ال2023(یونیو/حزیران   ) معلومات EFIPPPیوروبول بین القطاعین العام والخاص في الاستخبارات المالیة () شراكة 
استخباراتیة للتھدیدات الواقعة على أرقام الحسابات المصرفیة الدولیة الافتراضیة (لا یتُاح إلا لأعضاء شراكة الیوروبول 

  للاستخبارات المالیة بین القطاعین العام والخاص). 
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الدولیة   .42 الدولیة الافتراضیة متطابقةٌ  ونظرًا إلى أن أرقام الحسابات المصرفیة  المألوفة وأرقام الحسابات المصرفیة 
بصری�ا، فإن المجرمین یستخدمونھا في خداع الضحایا فیجعلونھم یعتقدون أنھم یحوّلون الأموال إلى حساب مصرفي،  

مثلاً یستخدم    في حین أنھ بدلاً من ذلك یمكن أن یكون الرقم الذي أرسلوا إلیھ ھو رقم حساب مصرفي دولي افتراضي
لغرض إضافة رصید إلى محفظة إلكترونیة. ولزیادة تعقید الأمور، یمكن إعادة إصدار أرقام الحسابات المصرفیة  
إنما یصعّب   العمیل مؤسسة مالیة أخرى. وھذا  إذا كان  الدولیة الافتراضیة من قبل عمیل مؤسسة مالیة، ولا سیمّا 

 الدولي الافتراضي وموقع الحساب الرئیسي.تحدید البلد الأصلي لرقم الحساب المصرفي 

: شبكة تظُھِر تواليَ إصدار رقم حساب مصرفي دولي افتراضي وإعادة إصدار أرقام الحسابات المصرفیة الدولیة  2 الشكل
 الافتراضیة

 
 المصدر: شراكة الیوروبول بین القطاعین العام والخاص في الاستخبارات المالیة 

وخلاصة القول أنھ یمكن للمجرمین إساءة استخدام أرقام الحسابات المصرفیة الدولیة الافتراضیة لإخفاء معلومات   .43
المستفید النھائي وسَتر حركة الأموال غیر المشروعة. وھذا یصعبّ تحدید مكان الحساب الرئیسي الحقیقي والمؤسسة  

ت رصداً صحیحًا. وفي آخر المطاف یؤدي ھذا إلى تحدیات  المالیة المُصْدِرة، وكذلك یصعّب ضمان رصد المعاملا 
الدولیة   المصرفیة  الحسابات  أرقام  (لأن  الأموال  وتجمید  المادیة  الحسابات  لتحدید  المختصة  السلطات  تواجھھا 
یعدّ   ومما  مادیة).  أرصدةً  تحوي  حقیقیة  ولیست حسابات  البنك  أرقام مرجعیة صادرة عن  الافتراضیة ھي مجرّد 

الافتراضیة     جیدّة أن بعض الولایات القضائیة عملت مع البنوك التي تصدر أرقام الحسابات المصرفیة الدولیةممارسةً 
یتم تحدید وقوع الاحتیال الذي یسھّل   الرئیسیة عندما  بھذه الحسابات  الدفع المرتبطة  ف بسرعة على مؤسسة  للتعرُّ

 الإنترنت ارتكابھ.
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: إساءة استخدام أرقام الحسابات المصرفیة الدولیة الافتراضیة لغرض للاحتیال الذي یسھّل 19 المربع
 الإنترنت ارتكابھ

، تلقّت وحدة الاستخبارات المالیة في لوكسمبورغ  2023بین شھر فبرایر/شباط ومارس/آذار من سنة 
)، إذ ورد على الضحایا رسائل وتساب من رقم  Hi Mumعدةّ تقاریر عما یسمى خِدعَ "مرحباً أمّي" (

ھاتف غیر معروف ولكنھ محلي من محتالین یتظاھرون بأنھم أطفالھم. وتلقى الضحایا رسائل نصیة 
نٌ فیھا رقم حساب مصرفي   باللغة اللوكسمبورغیة، عبر أرقام لوكسمبورغیة من ھواتف محمولة، مُضمَّ

 دولي لوكسمبورغي.  

ق في ھذه القضیة، كشفت وحدة الاستخبارات المالیة في لوكسمبورغ أن أرقام الحسابات  وفي أثناء التحقی 
المصرفیة الدولیة التي أرسلھا المحتالون كانت عبارة عن أرقام حسابات مصرفیة دولیة افتراضیة. وقد  

ت  عن مؤسسة مصرفیة في لوكسمبورغ وأعُطِیَ   صدرت أرقام الحسابات المصرفیة الدولیة الافتراضیة
وبطاقات   الأوروبیین.  للعملاء  الدفع  سابقة  ائتمان  بطاقات  یقدمّ  لوكسمبورغ  في  الدفع  لخدمة  لمزوّدٍ 
الائتمان السابقة الدفع ھذه یمكن إیداع المال فیھا عن طریق تحویل الأموال إلى أرقام حسابات مصرفیة  

 ملیات غسل الأموال. دولیة افتراضیة، وھي التي كان المجرمون یعتزمون استخدامھا لمزید من ع

أنھا استخُدِمت في عملیة   تبینّ  التي  الدولیة الافتراضیة  بین ستةٍّ من أرقام الحسابات المصرفیة  ومن 
یورو من    40,000  استرجاعالاحتیال، تمكنت وحدة الاستخبارات المالیة في لوكسمبورغ من حظر أو  

یسُِّ   55,000أصل   بالاحتیال. وقد  المستلبة  في  یورو من الأموال  المالیة  ر عمل وحدة الاستخبارات 
لوكسمبورغ بقیامِ تعاونٍ بین وحدة الاستخبارات المالیة والبنك الذي أصدر أرقام الحسابات المصرفیة  
الحساب الأساسي   فیھا  التي كان  الدفع  بسرعةٍ على مؤسسة  ف  التعرُّ أتاح  الافتراضیة، وذلك  الدولیة 

 للعمیل النھائي. 
 لوكسمبورغ المصدر:  

 لقطاعات غیر التقلیدیة ا 3-3

وسائل   .44 ومنھا منصات  التقلیدیة،  القطاعات غیر  مع  العمل  أھمیة  الضوء على  القضائیة  الولایات  كثیر من  سلّطت 
الأموال   غسل  مكافحة  في  والإنترنت،  الاتصالات  خدمات  ومزوّدي  الإلكترونیة،  والتجارة  الاجتماعي،  التواصل 

لقطاعات غیر التقلیدیة لا تخضع للتنظیم فیما یتعلق المتصّل بالاحتیال الذي یسھّل الإنترنت ارتكابھ. ومع أن ھذه ا
بمكافحة غسل الأموال وتمویل الإرھاب، إلا أن في حوزتھا معلومات مفیدة یمكن أن تعین على تعزیز تحقیقات غسل  

لتواصل  الأموال، ولا سیمّا حین تسُتخدمَ للاحتیال الذي یسھّل الإنترنت ارتكابھ وتعیین بغال المال. فإن منصات وسائل ا
الاجتماعي، وكذلك مزوّدي خدمات الاتصالات والإنترنت، یمكن أن تتیح معلومات جنائیة رقمیة ھامّة جد�ا، ومنھا  
عناوین بروتوكول الإنترنت وأرقام الھواتف وعناوین البرید الإلكتروني وما إلى ذلك، وھذه الأشیاء یمكن أن تساعد 

النھائ الجنائیة  الجرائم  مرتكبي  تحدید  الاحتیالیة في  الإعلانات  أو  الاحتیالیة  الإنترنت  مواقع  تسُتخدمَ  وحینما  یین. 
للاحتیال الذي یسھّل الإنترنت ارتكابھ، فإن في حوزة ھذه القطاعات أیضًا معلومات عن المعاملات المالیة والدفعات  

 ).  المرتبطة بالمجرمین (ومثال ذلك: تفاصیل الدفع لاستضافة مواقع الإنترنت والإعلانات 

أو   .45 الإلكترونیة  التجارة  استخدام  إساءة  یمكن  أیضًا كیف  القضائیة  الولایات  الحالة من  التجارِب ودراسات  أظھرت 
وسائل التواصل الاجتماعي أو البثّ المباشر أو منصات الألعاب وتصییرھا وسیلةً لغسل متحصلات الاحتیال الذي  

طاق لوسائل التواصل الاجتماعي أو منصات البث أو الألعاب یتیح  یسھّل الإنترنت ارتكابھ. فإن الاستخدام الواسع الن 
عات أو الھدایا أو الرموز الممیزة أو الرصید من المشاھدین والجمھور. وقد یستغل المجرمون   للمستخدمین تلقيّ التبرُّ

 مة. غیاب شروط مكافحة غسل الأموال وتمویل الإرھاب ویستخدمون مثل ھذه المنصات لغسل متحصلات الجری 
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 : متحصلات التصیُّد التي تغُسَل عبر وسائل التواصل الاجتماعي ومنصة البثّ المباشر20 المربع

ض تسعة عشر حساباً مصرفیاً لخسائر بسبب ھجوم تصیُّد استھدف عملاء بعض البنوك.   اكتشُِف تعرُّ
ة أن المعاملات من ھذه الحسابات المصرفیة  وكشف تحلیلٌ أجرتھ وحدة الاستخبارات المالیة الألمانی 

جرت من خلال حسابات دفع مملوكة لاثنین من المستخدمین. وأنّ ھذه الأموال أرُسِلت لاحقاً إلى وسائل  
المستخدمَیْن   حسابات  شحن  لإعادة  الأموال  استخدمت  ثم  مباشر.  بث  ومنصة  الاجتماعي  التواصل 

المع بـ"العملة  البثّ  التي الموجودة على منصة  المنصة)  یتداولھا مستخدمو  دنیة" (وھي عملة محلیة 
یمكن استخدامھا لشراء ھدایا افتراضیة. ویمكن تحویل ھذه الھدایا إلى مُنشِئي المحتوى الذین یستطیعون  

 تحویل ھذه العملات إلى عملة نظامیة وسحب القیمة النقدیة المكافئة.  

عنوان بروتوكول الإنترنت أنھ المعاملات الاحتیالیة    والتحقیقات ما تزال مستمرة. وقد أظھرت بیانات
نفُِّذت من نفس عناوین بروتوكول الإنترنت لتسجیل الدخول. ویشیر تحلیل وحدة الاستخبارات المالیة  
إلى أن أحد المجرمَیْن المشتركین یقوم بغسل أجزاء كبیرة من متحصلات التصیُّد عبر وسائل التواصل  

 لمباشر من أجل أن یتصرّف بالأموال لاحقاً. الاجتماعي ومنصة البث ا
 المصدر: ألمانیا 
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 الاستجابات والإستراتیجیات التشغیلیة الوطنیة   4

یناقش ھذا الفصل أولاً المصادر الرئیسیة للمعلومات التي تعتمد علیھا الولایات القضائیة للكشف عن الاحتیال الذي   .46
یستكشف بنیات التنسیق والتعاون المحلیة، وكیف تستفید الولایات القضائیة یسھّل الإنترنت ارتكابھ والتحقیق فیھ. ثم  

 من ھذه البنیات للتحقیق في حالات الاحتیال الذي یسھّل الإنترنت ارتكابھ وغسل الأموال المتصل بھ ومنعھما.

 أھمّ مصادر الكشف  4-1

مصدرَیْن رئیسیَّیْن للمعلومات لكشف  بناءً على ما ورد من تجارب الولایات القضائیة ودراسات الحالة، فإن ھناك   .47
وتقاریر  الضحایا  بلاغ  وھما:  ألا  فیھ،  والتحقیق  ارتكابھ  الإنترنت  یسھّل  الذي  بالاحتیال  المتصل  الأموال  غسل 

 المعاملات المشبوھة.  

ز بھا عملیة الإبلاغ لتحقیق أقصى قدر من تمام المعلوما .48 ت التي یمكنھا  للولایات القضائیة أیضًا مبادراتٌ مختلفة تعُزِّ
الوصول إلیھا من أجل الإنفاذ الفعاّل. فباستخدام ھذه المعلومات والبیانات تستفید السلطات المختصّة من الاستراتیجیات 

 .19والأدوات الرقمیة في تحلیل المجموعات الإجرامیة وتحدیدھا من أجل بلوغ إنفاذٍ أكثر فعاّلیةً وأدق ھدفاً 

 بلاغ الضحایا 

الضح .49 بلاغ  یسھّل  یعدُّ  الذي  بالاحتیال  المتصلة  المشروعة  غیر  المتحصلات  لكشف  للمعلومات  ا  ھام� مصدرًا  ایا 
التجاري   الإلكتروني  البرید  باختراق  الاحتیال  مثل  الاحتیال  عملیات  بعض  ففي  فیھا.  والتحقیق  ارتكابھ  الإنترنت 

أنھم تعرّضوا للاح  ما یكتشف الضحایا سریعاً  بالتصیُّد، عادةً  یبدأ الطرف المقابل والاحتیال  تیال (ومثال ذلك حین 
الصحیح بطلب دفعات لم تصل إلیھ بعد). وأما في أنواع أخرى من قضایا الاحتیال الذي یسھّل الإنترنت ارتكابھ، 
كالاحتیال بالاستثمار أو الاحتیال بعلاقة غرامیة أو بالتصیُّد، فقد لا یدرك الضحایا أنھم تعرّضوا للاحتیال إلا بعد 

 اء بعض الوقت.   انقض

ن السلطات المختصة من التصرف عاجلاً لتتبعّ المتحصلات غیر المشروعة   .50 إن سرعة بلاغ الضحایا أمرٌ مھمٌّ یمُكِّ
وربما زاد من احتمال نجاح نتائج الإنفاذ. وللضحایا أن یبلغّوا عن الجرائم المشتبھ بھا إلى وكالات إنفاذ القانون، ومنھا 

التي   المالیة ومزّدي خدمات  الوحدات المتخصصة  ساتھم  أیضًا إخطار مؤسِّ تقاریر الاحتیال. وللضحایا  تتعامل مع 
الدفع ومزوّدي خدمات الأصول الافتراضیة بالمعاملات الاحتیالیة التي یشتبھون بھا في حساباتھم. وأشارت ولایات  

 للمستھلك بدلاً من سلطات إنفاذ القانون. قضائیة أخرى إلى أنھ یجوز للضحایا أیضًا اللجوء إلى ھیئات الحمایة المالیة  

لكن من المرجّح أن تبلیغ الضحایا عن الاحتیال الذي یسھّل الإنترنت ارتكابھ قلیل جد�ا، ولا سیمّا حین یتكبدون خسارة   .51
 ذلك.ضئیلة. فإذا قرُِن ذلك بالعوامل العاطفیة، ومنھا الإحراج أو الخوف، فقد یقرّر الضحایا عدم التقدمّ ببلاغ عن  

ومما یعدّ ممارسةً جیّدةً لزیادة بلاغ الضحایا إنشاء بعض الولایات القضائیة لمنصاتٍ مخصّصة للضحایا حتى یبلغوا   .52
بھا عن الاحتیال الذي یسھّل الإنترنت ارتكابھ، ومن ذلك إنشاء البوابات الإلكترونیة. وتوفرّ ھذه المنصات تنسیق 

ر التحلیل الجمعي لتقاریر الضحایا، ویمكن أن  التقاریر على نحوٍ منظّم لتوحید جمع الب  عینَ على یُ یانات، وھذا إنما یُیسِّ
تحدید الاتجاھات والأنماط الإجرامیة. وأیضًا یمكن أن تتضمن المنصات موارد مفیدة للوقایة من الاحتیال الذي یسھّل  

 الإنترنت ارتكابھ ومساعدة الضحایا. 

  

 
ل الرقمي لمزید من المعلو  19 مات التي توضح كیف یمكن لوحدات الاستخبارات المالیة ووكالات إنفاذ القانون الاستفادة من التحوُّ

الرقمي  ل  التحوُّ السریة حول  التقاریر  انظر  فعّالَیْن في مكافحة غسل الأموال وتمویل الإرھاب،  تحلیلٍ وتحقیقٍ  إلى  لتبلغ 
مجموعة العمل المالي (أكتوبر/تشرین الأول -ت التشغیلیة: مجموعة إیغمونتلمكافحة غسل الأموال وتمویل الإرھاب للسلطا

(مایو/أیار 2021 المالي  العمل  ومجموعة  الأولى)،  (المرحلة  المالیة  الاستخبارات  وتحلیل  المشبوھة  الأنشطة  كشف   (
  ) سلطات إنفاذ القانون وتبادل المعلومات (المرحلة الثانیة).2022
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 : مركز مكافحة الاحتیال في المملكة المتحدة 21 المربع

) الاحتیال  مكافحة  والجرائم Action Fraudإن مركز  الاحتیال  للإبلاغ عن  الوطني  المركز  ) ھو 
اتِّصال مركزیة لمكافحة الاحتیال وجرائم الإنترنت  یتیح نقطة  المتحدة. وھو  المملكة  الإلكترونیة في 

الدوافع الاحتیال   ذات  باستخبارات  المعني  الوطني  المكتب  مع  لندن  مدینة  شرطة  وتدیره  المالیة، 
)NFIB وفي موقع .(Action Fraud   كثیرٌ من موارد التوعیة العامّة للوقایة من الجریمة إضافةً إلى

 حمایة الضحایا ودعمھم.  

أیضًا للضحایا بوابةً للإبلاغ المباشر عبر الإنترنت على مدار الساعة    Action Fraudویتیح موقع  
خبارات الاحتیال طوال أیام الأسبوع. وتنُقَل البلاغات التي في الموقع إلى المكتب الوطني المعني باست 

فیقدرّھا ویحللّھا عبر أجزاء مختلفة من البلاد لتحدید الجناة النھائیین. وبعد ذلك ترُسَل ھذه البلاغات إلى  
المعني   الوطني  المكتب  التحقیقات. ویستخدم  المتحدة لإجراء  المملكة  المناسبة داخل  المحلیة  الشرطة 

ة الحسابات المصرفیة والمواقع الإلكترونیة وأرقام  باستخبارات الاحتیال أیضًا ھذه البلاغات لمصادر
 الھواتف التي یستخدمھا المحتالون. 

 المصدر: المملكة المتحدة 

 تقاریر المعاملات المشبوھة 

لمّا كان احتمال أن یكون بلاغ الضحایا قلیلاً جد�ا، صارت تقاریر المعاملات المشبوھة مصدرًا مستقلاً شدید الأھمیة   .53
 للكشف عن التدفقات المالیة المتصلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ. 

تق .54 تقدیم معظم  أنّ  المالیة  الاستخبارات  وحدات  التي جمعتھا  البیانات  في  المتعلقة وجاء  المشبوھة  المعاملات  اریر 
بالاحتیال الذي یسھّل الإنترنت ارتكابھ قدَّمَھا القطاع المصرفي. ومع ذلك، یجب على البنوك أن تستمر في تعزیز 
ر   قدراتھا على كشف الاحتیال الذي یسھّل الإنترنت ارتكابھ وغسل الأموال المتصلة بھ، إذ إنّ عصاباتھ لا تنفكّ تطُوِّ

) ومزوّدي خدمات الأصول الافتراضیة  MVTSلھا. وكشفت البیانات أیضًا أن خدمات تحویل القیمة المالیة (طریقة عم
قدمّت عدداً أقلّ من تقاریر المعاملات المشبوھة بالقیاس إلى غیرھا من المؤسسات. وقد یكون السبب في ذلك أن قطاع  

نظّم بالكُلیّة بما یتمشّى مع معاییر مجموعة العمل  خدمات الأصول الافتراضیة في بعض الولایات القضائیة غیر م
 20المالي.

ومن المھم ضمان إجراء تحلیل سریع لتقاریر المعاملات المشبوھة المتصلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ،  .55
حص الكم الكبیر وذلك لاحتمال تبدید متحصلاتھ. وتستخدم بعض وحدات الاستخبارات المالیة نظامَ تحدید الأولویات لف

من تقاریر المعاملات المشبوھة والتركیز على أخطر المعاملات المشبوھة، وھي تشمل تقاریر المعاملات المشبوھة  
المتصلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ. وتقوم دول أخرى بتدریب الموظّفین في وحدات الاستخبارات المالیة  

ال المتعلقة بالاحتیال الذي یسھّل الإنترنت ارتكابھ، وھو ما یمكّنھم من فحص  التابعة لھا على مخاطر غسل الأمو 
وتصنیف تقاریر المعاملات المشبوھة الواردة المتعلقة بھذا الاحتیال. وكل ھذه التدابیر تیسّر قیام وحدة الاستخبارات  

متابعةَ حوادث الاحتیال الذي یسھّل الإنترنت المالیة بإجراء التحلیل في سریعاً الوقت المناسب، فیتیح ذلك لإنفاذ القانون  
 ارتكابھ بسرعة. 

  

 
تحدیث مستھدف حول تنفیذ معاییر مجموعة العمل المالي للأصول )  2023المالي (یونیو/حزیران  انظر مجموعة العمل    20

 . الافتراضیة ومزودي خدمات الأصول الافتراضیة

https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2023.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2023.html
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: تحدید الأولویة في تقاریر المعاملات المشبوھة المتصلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ 22 المربع
 وتجمیعھا 

  2021عاملات المشبوھة من تقریر عن الم  1500تلقت وحدة الاستخبارات المالیة في شیلي أكثر من 
الكم، طبقّت وحدة    2022إلى   تداول عبر الإنترنت. وللتعامل مع ھذا  تتعلق بمخطّط احتیالٍ بمنصة 

الاستخبارات المالیة في شیلي تقنیات التجمیع من أجل التحلیل فكشفت أنماطًا معینةً في تقاریر المعاملات  
 المشبوھة ھذه. 

لیة أداةَ تنقیبٍ في النصوص بالكلمات المفتاحیة والعبارات المعروفة  واستخدمت وحدة الاستخبارات الما
التي كشفتھا. فحددّت بعد ذلك مجموعات جغرافیة، وھذا أتاح لھا إحالةً مكثفّة ودقیقة الھدف إلى مكتب  
الصراف   بأجھزة  سُحِبت لاحقاً  أنّ الأموال  بالتحقیق  یكُشَف  أن  التجمیع  ھذا  العام. وقد مكّن  المدعي 

 لي، ثم أعطیت إلى شخص مكانةٍ أعلى في ھرم جامعة الجریمة المنظمة.  الآ
 المصدر: شیلي 

وإلى جانب الكشف، سعت الولایات القضائیة إلى زیادة الوعي وتحسین عملیة الإبلاغ. فأصدر كثیر من الولایات   .56
القضائیة نوعًا من المبادئ التوجیھیة المتعلقة بالاحتیال الذي یسھّل الإنترنت ارتكابھ، ونظّمت ندوات تعلیمیة لموظفي  

مست  على  الوعي  لتعزیز  الأخرى  والقطاعات  وتطبیقات غسل  البنوك  الاحتیال  ھذا  اتجاھات  بأحدث  الصناعة  وى 
الأموال. ویرجى الاطلاع على الملحق (أ) للحصول على جملةٍ من مؤشرات المخاطر التي قد تعین على تعزیز كشف  
 الاحتیال الذي یسھّل الإنترنت ارتكابھ. وقد أعدتّ وحدات استخبارات مالیة في ولایات قضائیة أخرى أوراقاً بحثیة 
تحلیلیة إستراتیجیة تدور حول الاحتیال الذي یسھّل الإنترنت ارتكابھ. وھذه المبادرات إنما تھدف إلى تعزیز كشف  
جرائم الاحتیال الذي یسھّل الإنترنت ارتكابھ وأنشطة غسل الأموال والوقایة منھا من قبل موظفي البنوك الذین في 

 الخطوط الأمامیة ...إلخ.  

 : التحلیل الإستراتیجي حول بغال المال في الاحتیال الذي یسھّل الإنترنت ارتكابھ23 المربع

ركّز تحلیلٌ إستراتیجي أجرتھ وحدة الاستخبارات المالیة الإسبانیة على فھم ملف تعریف لبغل مال قد 
  20كُشِف، ورد فیھ أن شخصًا واحداً فتح حسابات مصرفیة في ثلاث مؤسسات مالیة أو أكثر خلال  

  2022شباط  /وفبرایر  2020یومًا. وبالاعتماد على المعلومات المستخرجة بین دیسمبر/كانون الأول 
ألف حسابٍ مصرفيٍّ آخر مرتبط بنحو    40من سجل الحسابات المصرفیة، وجدت الدراسة ما یقرب من  

دت وُجِدَ لھا ذِكرٌ في قواعد بیانات وحدة  15آلاف فرد. وإنّ    10 % من الحسابات المصرفیة التي حُدِّ
أنھا   الحسابات على  المالیة الإسبانیة. وقد صُنفِّت ھذه  المخاطر، وأطلقت دراسة  الاستخبارات  عالیة 

 تجریبیة بالتعاون مع أربع مؤسسات مالیة لتعزیز فھم سمات المخاطر بناءً على ھذه الحسابات.  

والغرض من الدراسة التجریبیة منع الاحتیال الذي یسھّل الإنترنت ارتكابھ وغیره من عملیات الاحتیال  
خاص. للدراسة التجریبیة غرض آخر، وھو تعزیز المحتملة، إضافةً إلى تحسین التعاون مع القطاع ال

قدرة المؤسسات المالیة على كشف الثغرات في أنظمتھا، والحصول على مزید من المعلومات حول  
أفضت   المطاف،  آخر  وفي  ومنعھا.  الجرائم  لكشف مزید من  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال 

حقّق یستفید من سجل الحسابات المصرفیة لاستباق الكشف  الدراسة التجریبیة أیضًا إلى تطبیق نظامٍ للت 
 عن شبكات غسل الأموال المتعلقة بالاحتیال الذي یسھّل الإنترنت ارتكابھ.  

 المصدر: إسبانیا 
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 التنسیق والتعاون الداخلیَّان  4-2

 التنسیق بین الجھات المختصّة 

بین  .57 قوي  داخليّ  تنسیق  إلى  واضحة  حاجة  ھناك  ارتكابھ،  الإنترنت  یسھّل  الذي  للاحتیال  المتداخلة  للطبیعة  نظرًا 
الوكالات. ولقد تناولت بعض الولایات القضائیة التنسیقَ من خلال نھجٍ إستراتیجي یشمل الحكومة بأسرھا ویوجّھ ما  

بالاحتیا النھج ینطوي على ھیئة تتخذه الولایة القضائیة من سیاسات متصلة  ل الذي یسھّل الإنترنت ارتكابھ. وھذا 
شاملة متعددّة الوظائف، تتألَّف من الوزارات الرئیسیة عبر قطاعات القضاء والإنفاذ والتنظیم وقطاعَي المعلومات  

یة شاملة في  والاتصالات. ویتیح نھج التنسیق للولایات القضائیة تحدیدَ أھمّ نقاط الضعف واستحداث استجابات سیاس
 القطاعات الرئیسیة.  

 یمكن لتنسیق العملیات الداخلیة أن یشمل أیضًا الوكالات التقنیة لتعزیز أعمال الكشف والتحقیق. وھذا یتضمن: .58

تطویر قنوات الاتِّصال بین وحدات الاستخبارات المالیة والشرطة والمدعّین العامّین لضمان مركزیة الإبلاغ،  •
ت والأدلة، فضلاً عن تعلیمات تجمید الأصول ووضع الید علیھا. وقد یشمل ذلك أیضًا وتسھیل تبادل المعلوما

استخدام الفرز الآلي للبیانات المُعِینة على تحدید المسائل المحتملة ذات الأھمیة والإسراع في تحدید وكالة  
ون ھدرًا، إذ یمكن لمجرمي إنفاذ القانون المناسبة للتحقیق. وھذا التنسیق یخفّف من مضاعفة جھود إنفاذ القان 

الاحتیال الذي یسھّل الإنترنت ارتكابھ استھداف الضحایا في أجزاء مختلفة من الولایة القضائیة (انظر قسم  
 التحدید الصحیح للمسؤولیة أدناه). 

الاستفادة من الخبراء التقنیین في مجال الجرائم الإلكترونیة، ولا سیمّا في اختراقات الشبكات وغیرھا من   •
جرائم البنیة التحتیة التقنیة، إضافةً إلى وكالات حمایة الخصوصیة. وھذا إنما یعكس الطبیعة المتعددّة الأوجھ  
للاحتیال الذي یسھّل الإنترنت ارتكابھ، ویعكس أھمیة الأدلة الجنائیة الرقمیة (كعناوین بروتوكول الإنترنت  

إلى ذلك) الإنترنت وما  بنطاقات  المرتبطة  فات  الإنترنت   والمُعرِّ یسھّل  الذي  تحدید عصابات الاحتیال  في 
 ارتكابھ والنھوض بالتحقیقات في جرائم غسل الأموال. 

 : مركز التنسیق المشترك للشرطة المعنیة بالجرائم الإلكترونیة 24 المربع

المعنیة بالجرائم الإلكترونیة. وتشمل  تقود الشرطة الفیدرالیة الأسترالیة مركز التنسیق المشترك للشرطة  
عضویة مركز التنسیق المشترك للشرطة المعنیة بالجرائم الإلكترونیة جھات إنفاذ القانون على المستوى 
المالیة الأسترالیة،   الاتحادي وعلى مستوى الولایات، ومحللّین حكومیین، ومنھم وحدة الاستخبارات 

البنو من  كالمحللّین  الصناعة،  المعنیة  وشركاء  للشرطة  المشترك  التنسیق  مركز  وإن  الأسترالیة.  ك 
 بالجرائم الإلكترونیة: 

ینسّق استجابة الشرطة الأسترالیة للجرائم الإلكترونیة ذات الحجم الكبیر والضرّر الواسع   •
 لتحقیق أقصى قدر من التأثیر على البیئة الإجرامیة،

اف فیما بین شرطة الكومنولث وشرطة  ویعزّر تبادل المعلومات الاستخباریة وتطویر الأھد •
 الولایات والأقالیم والصناعةّ، 

الجرائم  ی و • تھدیدات  لمواجھة  والصناعة  الشرطة  شركاء  مع  العمل  فِرَق  اشتراك  نسّق 
 الإلكترونیة ذات الأولویة، 

ویوفر تنسیقاً وطنی�ا لرفع القدرات بصقل المھارات والتدریب المشترك وتطویر الأدوات   •
 التعاونیة،

وینشر الاتسّاق على المستوى الوطني عبر الوقایة وزیادة الوعي والأنشطة الإعلامیة في   •
 الصناعة وعامّة الناس. 

والصناعة  ھي  تعمل  وقائیة  قدرة  الإلكترونیة  بالجرائم  المعنیة  للشرطة  المشترك  التنسیق  ولمركز 
دعم مركز    ةالعام  والأملاك أجل  ومن  الإلكترونیة.  الجرائم  مكافحة  للشرطة  على  المشترك  التنسیق 

فریقاً  أیضًا  الأسترالیة  المالیة  الاستخبارات  وحدة  عیّنت  فعاّل،  بشكلٍ  الإلكترونیة  بالجرائم  المعنیة 
المالیة   المعلومات الاستخباراتیة  ز بشكل خاص على توفیر  یرُكِّ المالیة،  لمكافحة الجرائم الإلكترونیة 

ا بالجرائم الإلكترونیة والجرائم  بالمال، وھي تتضمن  المتعلقة  التي لھا ارتباط  لمعتمدة على الإنترنت 
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 غسل الأموال المتأتیة من الاحتیال الذي یسھّل الإنترنت ارتكابھ. 

الثاني   ینایر/كانون  (2020وفي  دولوس  عملیة  الأسترالیة  الفیدرالیة  الشرطة  ابتدأت   ،DOLOS  ،(
، تتصدىّ لمجرمي الإنترنت 1الیة الأسترالیة ودولوس فرقة عمل متعددّة الوكالات تقودھا الشرطة الفیدر

العابرین للحدود الوطنیة الذین یرتكبون أو ییسّرون اختراق البرید الإلكتروني التجاري. تعمل دولوس  
الإلكتروني  البرید  باختراق  استھُدفتَ  التي  والمتوسطة  الصغیرة  والشركات  الأسترالیین  الأفراد  مع 

المتح تدفُّق  ل  وتعُطِّ التجاري التجاري،  الإلكتروني  البرید  اختراق  عصابات  على  الواردة  صلات 
والصادرة عنھم. ومنذ بدء عملیة دولوس، طوّرت فرقة العمل تقنیاتٍ جدیدة أدتّ إلى تقلیل الضّرر الذي  

، حالت عملیة  2023یونیو/حزیران    30و   2022یولیو/تموز    1یلحق بالأسترالیین والشركات. فبین  
ملیون دولار أسترالي من الضحایا الأسترالیین والدولیّین، وذلك من    30.6ر من  دولوس دون فقدان أكث 

 خلال تعطیل نموذج التشغیل المالي الذي یستخدمھ المجرمون. 
 المصدر: أسترالیا 

 

 المالیة، إضافةً إلى القطاع المالي. تضمّ فرقة العمل شرطةً من الأقالیم والولایات، ووكالات استخبارات وأمن سیبراني، ووحدة الاستخبارات  1

   الشراكات التشغیلیة مع القطاع الخاص
سعت الولایات القضائیة أیضًا إلى التعاون مع القطاع الخاص بإقامة الشراكات بین القطاعین العام والخاص. ویمكن  .59

وتحدید شبكات غسل الأموال المخفیة  لھذه الشراكات بین القطاعین العام والخاص أن تعُِینَ على تحسین جھود الكشف،  
 من خلال تبادل المعلومات التكتیكیة، وتعزیز الاستجابة التشغیلیة في استرداد الأموال. 

 : مشروع: إجراءات سریعة لمنع عملیات الاحتیال 25 المربع

الإجراءات   یسمى  مشروعًا  سریلانكا  في  المالیة  الاستخبارات  وحدة  عملیات أطلقت  لمنع  السریعة 
)، وھو مشروع یتصرّف فورًا بمجرد إبلاغ الضحیة عن احتمال وقوع الاحتیال الذي  RAPSالاحتیال (

یسھّل الإنترنت ارتكابھ. والغرض منھ ھو تعطیل عملیات الاحتیال في النظام المالي السریلانكي، ومن  
بین وحدة الاستخبارات المالیة وموظّفي    ذلك الاحتیال الذي یسھّل الإنترنت ارتكابھ، من خلال الجمع

یستخدمھا  التي  المشروعة  غیر  الحسابات  أنشطة  للكشف سریعاً عن  المالیة  المؤسسات  في  الامتثال 
 المجرمون والمتواطئون معھم.

وتتضمن الآلیة تحدید بیانات تسجیل دخول المحتالین بناءً على الشكاوى العامة الواردة، ثم تعطى بیانات 
خول ھؤلاء المحتالین لموظفي الامتثال في المؤسسات المالیة. وبناءً على ھذه المعلومات، تقوم  تسجیل د

لتعطیل   المناسبة  الإجراءات  واتخّاذ  المحتملین  المحتالین  حسابات  أنشطة  برصد  المالیة  المؤسسات 
المحتالین مع   استخدام النظام المالي بغیةَ منع أي احتیال. ویضاف إلى ذلك أنھ تتم مشاركة معلومات

 شرطة سریلانكا لإجراء تحقیقات حول الموضوع. 
 المصدر: سریلانكا 

في ضوء الزیادة الملحوظة في الاحتیال الذي یسھّل الإنترنت ارتكابھ، إضافةً إلى مخاطر غسل الأموال المرتبطة   .60
القانون أو الھیئات التنظیمیة لتكثیف  بھ، أنشأ كثیرٌ من الولایات القضائیة مراكز استجابة مركزیة في وكالات إنفاذ  

الإجراءات ضد ھذا الاحتیال وزیادة الوعي العامّ (انظر أیضًا أدناه القسم الخاص بالوحدات المختصّة بمكافحة الاحتیال 
ومما یعدّ ممارسةً جیدةً أنھ یمكن لممثلي المؤسسات المالیة ومزوّدي خدمات الأصول    الذي یسھّل الإنترنت ارتكابھ).

لافتراضیة أن یكونوا في مواقع مشتركة داخل مراكز الاستجابة المركزیة ھذه، وھو ما یوفر وصولاً یكاد یكون آنی�ا ا
ع قدرة السلطات المختصة على اعتراض  إلى البیانات المالیة وتتبُّعھا عبر مختلف الكیانات والقطاعات المالیة، ویسُرِّ

 الأموال وتجمیدھا.
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 : موظفو البنك في موقع مشترك 26 المربع 

ورصد   متابعة  الغرفة  ھذه  وتتولى  للبنوك.  مشتركة  عملیات  السعودیة غرفة  العربیة  المملكة  أنشأت 
حالات الاحتیال المالي التي قد یتعرض لھا عملاء البنوك. وتجمع غرفة العملیات المشتركة كلَّ البنوك 

 ظلةٍ واحدة لمعالجة حالات الاحتیال المالي المؤكدة. والمؤسسات المالیة ذات الصلة تحت م

المشتركة   الجھود  لتیسیر  المشتركة  العملیات  السعودیة غرفة  العربیة  المملكة  في  البنوك  وتستضیف 
المبذولة لتحقیق استقرار القطاع المصرفي. وتعمل غرفة العملیات المشتركة على مدار الساعة طوال  

ن والتكامل السریعان والفعاّلان بین جمیع البنوك السعودیة للحدّ من تفاقم  أیام الأسبوع، وغرضھا التعاو
إتاحة الاستجابة السریعة لشكاوى الاحتیال، واتخّاذ إجراءات فوریة لتجنب   حالات الاحتیال، وكذلك 

 الأعمال الاحتیالیة متى كان ذلك ممكناً.
 المصدر: المملكة العربیة السعودیة 

ا منصةً مفیدةً لتبادل الممارسات المثلى والتطبیقات المشتركة والمشاركة في وضع التدابیر  توفر ھذه الشراكات أیضً  .61
 الموصى بھا لإحباط النشاط غیر المشروع. 

 : شراكة الیوروبول بین القطاعین العام والخاص في الاستخبارات المالیة 27 المربع

) أولَ آلیةٍ عابرة EFIPPP(  القطاعین العام والخاص في الاستخبارات المالیةتعدُّ شراكة الیوروبول بین  
للحدود الوطنیة لتبادل المعلومات بین القطاعین العام والخاص لمكافحة غسل الأموال وتمویل الإرھاب.  
من   الخاصة  والكیانات  المالیة  الاستخبارات  ووحدات  القانون  إنفاذ  ھیئات  بین  الشراكة  ھذه  وتجمع 

 تلف دول الاتحاد الأوروبي وخارجھ. مخ

وقد خصص الفریق العامل المعني بالتھدیدات والتطبیقات داخل شراكة الیوروبول بین القطاعین العام  
والخاص في الاستخبارات المالیة مسارات عمل دارت حول موضوعات شتىّ منھا ما ھو عن الاحتیال 

بھ، وحول   أو متعلق  ارتكابھ  الإنترنت  یسھّل  البرید  الذي  اختراق  في ذلك  بما  المختلفة،  طرق عملھ 
الإلكتروني التجاري، والاحتیال بالاستثمار، وحسابات بغال المال، وأرقام الحسابات المصرفیة الدولیة  
الافتراضیة، والأصول الرقمیة. وصحیح أنّ ھدف ھذه الشراكة ھو إنشاء تقاریر تطبیقیة إستراتیجیة، 

 ناقشة تیسیر التعاون التشغیلي بین أعضاء الشراكة. ولكنھا تتیح أیضًا منصةً لم
 المصدر: الیوروبول 

قد یختلف تكوین الشراكات بین القطاعین العام والخاص. فما یزال كثیر من الولایات القضائیة مركّزًا على أصحاب   .62
للأعمال والمھن غیر المصلحة التقلیدیین (وبخاصة البنوك والمؤسسات المالیة الأخرى)، ولكن ھناك إشراك متزایدة  

أعمال  مشغلّي  (مثل  الأخرى  التقلیدیة  غیر  والقطاعات  الافتراضیة  الأصول  خدمات  ومزوّدي  المحددة  المالیة 
الاتصالات ومزوّدي خدمات الإنترنت). والتكوین المحددّ لكل شراكة بین القطاعین العام والخاص معتمدٌ على أھداف  

 الشراكة ومقاصدھا.  
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 : التعاون مع قطاع الاتصالات28 المربع

في السنوات الأخیرة، لم تزل الصین تعزّر تقویة مكافحة الاحتیال في شبكات الاتصالات وإدارتھ، وفي  
طبقّت رسمیاً "قانون مكافحة الاحتیال في شبكات الاتصالات لجمھوریة    2022دیسمبر/كانون الأول    1

شطة الإجرامیة للاحتیال  الصین الشعبیة"، وقد جاء ذلك بضماناتٍ قویّة لسیادة القانون على مكافحة الأن 
 في شبكات الاتصالات وكبحھا، وقد كُبِحَت الأعمال الإجرامیة ذات الصلة على نحو فعاّل.  

المالیة   والوكالات  القانون  إنفاذ  وكالات  ذلك  في  (بما  العام  القطاع  سلطات  بین  القانون  ھذا  ویجمع 
ة (أي البنوك ومزوّدي خدمات الدفع  ووكالات الاتصالات ومعلومات الإنترنت)، وبین المؤسسات المالی 

غیر المصرفیة)، وبین مشغلّي أعمال الاتصالات ومزوّدي خدمات الإنترنت، وذلك من أجل إنشاء نظامٍ  
للإنذار المبكر والردع. كما أنھ یحدد الضحایا المحتملین فینذر بھم مبكرًا، وھذا یمكّن من اتخّاذ التدابیر  

 قت المناسب.الرادعة المناسبة سریعاً في الو 

ویمكن للمؤسسات المالیة أیضًا استخدام ھذا النظام عند فتح الحسابات المصرفیة وحسابات الدفع وتقدیم  
خدمات الدفع والتسویة. وھذا النظام إنما یسُتخدمَ لتعزیز عملیات العنایة الواجبة تجاه العملاء ویسمح  

ن أجل منع استخدام الحسابات المصرفیة وحسابات  للمؤسسات المالیة باتخاذ تدابیر تخُفِّف بھا المخاطر م
 الدفع وما إلى ذلك في أنشطة الاحتیال. 

 المصدر: الصین 

 إستراتیجیات الإنفاذ المحلي المفیدة  4-3

یبحث ھذا القسم في بعض الممارسات الجیدّة وإستراتیجیات الإنفاذ المفیدة التي استخدمتھا الولایات القضائیة. وتفُیدُ  .63
أعلاه، وذلك لتحدید الاحتیال الذي یسھّل    1-4یات عمومًا مصادر المعلومات التي نوقشت في القسم  ھذه الإستراتیج

 الإنترنت ارتكابھ وما یتصّل بھ من غسل الأموال والتحقیق فیھ ومنعھ على نحوٍ أكثر فعاّلیة.   

. وھذا یعني أن التنسیق والتعاون تشمل إستراتیجیات الإنفاذ المفیدة عادةً وكالات متعددّة وكیانات من القطاع الخاص .64
 أعلاه).   2- 4المحلیَّیْن القویَّیْن مطلوبَیْن عادةً لتنفیذ ھذه الإستراتیجیات (كما نوقش في القسم 

 التحدید السلیم للمسؤولیة 

أبلغت العدید من الولایات القضائیة بزیادةٍ في كمّ الخسائر وقضایا الاحتیال الذي یسھّل الإنترنت ارتكابھ في السنوات   .65
القلیلة الماضیة. وعلى حین أن بعض القضایا المفردة قد تنطوي على خسائر صغیرة، فإن كمّ عملیات الاحتیال ھذه 

 كمت عند كلِّ عصابة یمكن أن یكون كبیرًا.  یعني أن إجماليَّ متحصلات الجریمة التي ترا

أشارت عدةّ ولایات قضائیة إلى أن الكم الكثیر لبلاغات الاحتیال الذي یسھّل الإنترنت ارتكابھ یجعل تحدید المسؤولیة   .66
حتیال عن التحقیق أمرًا ضروریاً. ومما یعدّ ممارسةً جیدّة أن الولایات القضائیة التي لھا وكالات مختلفة لمكافحة الا

السلطة   تحدید  إلى  سَعَتْ  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  قضایا  على  تشرف  التي  الإلكترونیة  الجرائم  أو 
المختصّة أو السلطات التي تتناول ھذه القضایا. وأدخلت ولایات قضائیة أخرى تشریعات لتوحید التحقیقات المُعقَّدة 

ابة، بحیث تتولى سلطة مختصة واحدة الإشراف على التحقیق بأسره. التي تشتمل على ضحایا متعددّین لنفس العص
وإن مثل ھذه المبادرات یمنع ھدر الجھود التي تبذلھا مختلف السلطات المختصة وتمنع إغفال القضایا، فضلاً عن 

 أنھا تعالج الطبیعة العابرة للحدود الوطنیة للجریمة. 
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 : استخدام التكنولوجیا لتحدید مسؤولیة التحقیق 29 المربع

) وتحلیلھا  الإلكترونیة  الجرائم  معالجة  مركز  كونغ  ھونغ  سبتمبر/أیلول  e-Hubأنشأت شرطة  في   (
بھدف تعزیز الفعاّلیة في تناول البلاغات المتعلقة بجرائم التكنولوجیا والخداع. ویستخدم ھذا   2022

ن  الذي  المركز  ظامَ حاسوبٍ محسّناً لإجراء تحلیل الارتباط ضد الأنواع الشائعة من حالات الاحتیال 
 یسھّل الإنترنت ارتكابھ، إضافةً إلى تحدیده لمجموعات القضایا.   

قضیة، وھو ما یمثل   27923% لیصل إلى  45.1، ارتفع عدد قضایا الخداع بنسبة  2022وفي سنة  
٪ من حالات الخداع مرتبطًا بالاحتیال الذي  80وكان ما یقرب من  % من إجماليّ عدد الجرائم.  40

الإنترنت   یسھّل  الذي  الاحتیال  عن  یبلغون  الأشخاص  من  مزیدٌ  یزال  وما  ارتكابھ.  الإنترنت  یسھّل 
أنھا   الارتباط  ھذا  ومثال  ببعض،  بعضھا  الإنترنت مرتبط  في  المبلغ عنھا  الحالات  ومعظم  ارتكابھ، 

لإجرامیة نفسھا. فیتم إسناد القضایا المترابطة إلى فریق تحقیق واحد لإجراء تحقیق  مرتكبة من الجماعة ا
 موحّد، بحیث یمكن تنسیق الموارد على نحو أفضل.   

الأنماط   تحدید  وتحلیلھا  الإلكترونیة  الجرائم  معالجة  لمركز  یمكن  التجمیع،  خوارزمیات  وباستخدام 
تكون لا  قد  التي  البیانات  في  التشابھ  القضایا    وأوجھ  نطاق  فھم  لتوسیع  وذلك  الفور،  على  واضحة 

وطبیعتھا. ومن ذلك: الأنواع الشائعة من الأدوات الرقمیة الإجرامیة وحسابات بغال المال المستخدمة،  
 وكیفیة التخطیط للاحتیال الذي یسھّل الإنترنت ارتكابھ وتنفیذه وإخفائھ. 

 المصدر: ھونغ كونغ، الصین 

 لمكافحة الاحتیال الذي یسھّل الإنترنت ارتكابھ وما یتصّل بھ من غسل الأموال وحدات مخصّصة  

أنشأ كثیر من الولایات القضائیة من أجل تعزیز قدرات مكافحة غسل الأموال وتمویل الإرھاب في مواجھة المشھد   .67
أو فریقاً عاملاً محدداً للتحقیق في الاحتیال الذي یسھّل الإ نترنت ارتكابھ وغسل الأموال  الإجرامي المتطّور وحدةً 

وجمع   المالي،  التحقیق  مجال  في  القدرات  لتعزیز  إضافیةًّ  مواردَ  القضائیة  الولایات  ھذه  وخصّصت  بھ.  المتصل 
المعلومات الاستخباریة، وتدریب وكالات إنفاذ القانون، وبناء قدرات القطاع الخاص. وتعمل ھذه الوحدات المركزیة 

مكافحة الاحتیال الذي یسھّل الإنترنت ارتكابھ بین أجھزة إنفاذ القانون وجعلھا أكثر قدرةً    على توحید الخبرة في مجال
 على تعطیل عملیات ھذا الاحتیال وتتبُّع الأموال المغسولة واسترداد المتحصلات المتصلة بھا. 

جمیع قضایا الاحتیال الذي    اتفّقت الولایات القضائیة على أن فوائد مثل ھذه التجھیزات متعددّة الجوانب. فإن توحید .68
یسھّل الإنترنت ارتكابھ من خلال وحدةِ إنفاذٍ واحدةٍ یتیح تحلیلاً أفضل ونشرًا لتحلیلات البیانات وتحلیلَ ارتباط الشبكة، 
القطاع   في  المصلحة  منفردة لأصحاب  اتصّالٍ  نقطةِ  بمنزلة  تكون  أن  یمكن  كما  العصابات.  بتحدید  ذلك  ویفید كل 

ل  الخاص ونظرائھ م الأجانب، وأن نعین على تطویر العلاقات الاستراتیجیة على المدى البعید. وھذا یعزز جھود التدخُّ
التي تبذلھا سلطات إنفاذ القانون، مثل تعطیل خطوط الھاتف، وإزالة الألقاب والإعلانات المشبوھة عبر الإنترنت، 

 وتحسین نتائج استرداد الأموال.  
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 : المركز الوطني للاستجابة للاحتیال 30 المربع

من  متنوعةً  جملةً  تجمع  الأوجھ  دة  متعدِّ استجابةٌ  ھو  مالیزیا  في  للاحتیال  للاستجابة  الوطني  المركز 
الموارد والخبرات من المركز الوطني لمكافحة الجرائم المالیة، ومن الشرطة الملكیة المالیزیة، ومن 

 البنك المركزي، ومن كیاناتٍ أخرى في القطاعین العام والخاص.  

المرك الشبكة  وھذا  تحلیلَ  فیفُیدُ  الواردة من مصادر مختلفة  الاحتیال  معلومات  فیھ  عُ  تجُمَّ مكان  ز ھو 
لتحدید شبكات بغال المال وغسل الأموال. فتقوم كیانات القطاع الخاص، بما في ذلك المؤسسات المالیة،  

لشرطة الملكیة المالیزیة بتتبُّع الأموال من طبقة إلى طبقة أخرى ثمّ تحجز حسابات بغال المال. ثم تحقیق ا
 في القضیة بشكل أكبر وتتخّذ إجراءات إنفاذ القانون، كإصدار أمر تجمید الحسابات. 

 المصدر: مالیزیا 

 تعزیز الوصول إلى المعلومات المالیة

المالیة    نظرًا للأثر الھائل والفوري لقضایا الاحتیال الذي یسھّل الإنترنت ارتكابھ، فإن الوصول السریع إلى المعلومات .69
والمصرفیة أمرٌ بالغ الأھمیة، یعین على تعجیل التحقیق وتتبُّع متحصلات ھذا الاحتیال. وقد استخدمت بعض الولایات  
القضائیة التكنولوجیا لمواكبة التدفُّقات السریعة لمتحصلات الاحتیال الذي یسھّل الإنترنت ارتكابھ، وكثیرًا ما تعاونت 

لیة. وتعتمد ولایات قضائیة أخرى على السجلات المركزیة أو یضعون قواعد بیانات مع القطاع الخاص في ھذه العم
تسھّل عملیة استرجاع المعلومات. وھذه ممارساتٌ جیّدة، تعتمد عادةً على إنشاء منصة مركزیة تجمع بین عدیدٍ من 

 أصحاب المصلحة لتبادل المعلومات على نحو أسرع. 

التكنو • باستخدام  المعلومات  ذاتِ   لوجیا:استرجاع  المعلومات  تقدیم  المالیة من  المؤسّسات  تمكین  أجل  من 
الصلة سریعاً إلى سلطات إنفاذ القانون، قد یكون من المفید للسلطات المختصة داخل الولایة القضائیة الاتفّاق  

بتحقیقاتھا. فإن إصدار طلبات متنوعة یتطلب كل منھا استجا التي قد تكون متصلة  البیانات  بةً على حقول 
مخصّصةً من المؤسسة المالیة المعنیة قد تستغرق معالجتھا في القطاع الخاص وقتاً طویلاً. ومما یعدّ ممارسةً 
جیدّة أن جھات إنفاذ القانون في بعض الولایات القضائیة طوّرت نموذجًا موحّداً یشتمل على حقول البیانات  

المالیة. ویمكن بعد ذلك تصنیف الطلبات وإرسالھا  المتفق علیھا مسبقاً، تطلبھا ھذه الجھات من المؤسسات  
تقدیم  أیضًا  المالیة  آلی�ا. ویمكن للمؤسسات  المالیة على دفعات وتكون بحیث یمكن قراءتھا  إلى المؤسسات 

 استجابات للطلبات القانونیة رقمیاً إلى جھات إنفاذ القانون، وھذا یتیح تحلیل البیانات على نحو أكثر كفاءة.

: تعزیز أتمتة العملیات الآلیة لتسریع الوصول إلى السجلات المالیة التي تحتفظ بھا المؤسسات 31 المربع
 المالیة

یعُدُّ الوصول السریع إلى المعلومات المصرفیة والمالیة أمرًا بالغ الأھمیة للاعتراض الفعاّل واسترداد  
أتمتة   سنغافورة  وتعزّز  وجیزة  الأموال.  مدةٍ  في  المصرفیة  المعلومات  على  لتحصل  الآلیة  العملیات 

نموذج  البنوك عبر  إلكترونیاً إلى  بالقیاس إلى الوقت الذي كانت تستغرقھ سابقاً. وتقُدَّم الطلبات الآن 
موحّد. وتقوم البنوك بأتمتة عملیة استرجاع المعلومات المالیة ومن ثم إرسالھا ثانیةً إلى وكالات إنفاذ  

لقانون إلكترونی�ا. ویمكن أیضًا استخدام البیانات الإلكترونیة على الفور في التحلیل الذي تجریھ وكالة  ا
 إنفاذ القانون. 

%، فنتج عن ذلك إجراءُ تحقیقاتٍ أكثر  97وقد أدتّ ھذه العملیة إلى تقصیر زمن التنفیذ بنسبة تصل إلى  
جاھزةٍ للتحلیل. أما البنوك، فقد أدت ھذه المبادرة إلى    كفاءةً. وتتُاَح المعلومات الیوم في صیغة رقمیةّ

تقلیل كثیر مما تتكبده من الكلفة بإلغاء إجراء العمل یدوی�ا. وبالمثل، مكّنت المبادرة من استخراج البیانات 
 للبنوك بمن خلال عملیاتھا الآلیة التي یمكن استخدامھا لزیادة الكشف عن شبكات غسل الأموال المخفیة. 

 المصدر: سنغافورة 

تؤدي المعاملات العابرة والتنقّل بین الحسابات عبر العدید من  تیسیر تتبع الأصول عبر المؤسسات المالیة: •
المؤسسات المالیة إلى زیادة جھود تتبعّ إنفاذ القانون، إذ یتطلب الأمر وقتاً لجمع المعلومات من المؤسسات  

ت وتحدید مصدر الأموال ووجھتھا النھائیة. وقد یكون ھذا أمرًا صعباً  المالیة المعنیة، ولتنقیة طبقات المعاملا
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ر التتبُّع السریع وتبادل المعلومات عبر ی لأن المعاملات سریعة. ومن الممارسات الجیّدة تطویر منصات تُ  سِّ
 مختلف المؤسسات المالیة لاعتراض المتحصلات غیر المشروعة.  

 ظام إبلاغ المواطنین عن الاحتیال الإلكتروني المالي وتدبیره : ن32 المربع

رَ  للإبلاغ   من قبل المركز الھندي لتنسیق مكافحة الجرائم الإلكترونیة ھو نظام یعمل عبر الإنترنت طُوِّ
القطاعات   عبر  الاحتیال  متحصلات  تدفُّق  ومنع  الإنترنت  عبر  المالي  الاحتیال  عملیات  السریع عن 

البنوك وقد  المالیة.   (أي  المالیة  والكیانات  البلاد  أنحاء  جمیع  في  القانون  إنفاذ  وكالات  النظام  أدمج 
والمَحَافظ ومجمعاّت الدفع وبوابات الدفع ومنصات التجارة الإلكترونیة وما إلى ذلك) مع العمل جنباً 

ت الحاضر، فإن  وفي الوق  إلى جنب واتخّاذ إجراءات فوریة بشأن الشكاوى المبلغ عنھا في ھذا النظام.
 كیاناً مالیاً مشتركةٌ في الوحدة.  243جمیعَ وكالات إنفاذ القانون في الولایات والأقالیم الاتحادیة و 

المستفید من   تفاصیل  یتم تسجیل  القانون عن عملیة احتیال،  بإبلاغ وكالة إنفاذ  قیام الضحیة  وبمجرد 
المواطنین عن الاحتیال الإلكتروني المالي وتدبیره في ھیئة المعاملة الاحتیالیة وتقدیمھا إلى نظام إبلاغ  

تذكرة. ثم ترُفعَ ھذه التذكرة إلى الجھة المالیة المعنیة (البنك، أو محفظة الدفع أو ما إلى ذلك)، وھي  
التي  إذا كانت الأموال  بالتحقق مما  الكیان  التحكم في نظامھا. ویقوم  التذكرة على لوحة  سترى ترى 

حتیال ما تزال موجودةً في الحساب، ثم یحجزھا. وإذا تم تبدید الأموال بإرسالھا إلى كیان  استلبت بالا
فإذا سُحِبت   تعُترََض الأموال.  العملیة حتى  الكیان. وتتكرر  تالیة من  التذكرة إلى طبقة  آخر، فسترُفعَ 

من جانب وكالات    الأموال، فستقوم المؤسسات المالیة بملء تفاصیل السحب لاتخاذ مزید من الإجراءات
 إنفاذ القانون. 

لقد كان النظام فعالاً للغایة في منع المعاملات الاحتیالیة من الوقوع في أیدي المحتالین. ومنذ إنشاء ھذا  
  66.1ملیار روبیة ھندیة (أي نحو    6.02، تمكن من اعتراض أكثر من  2021النظام في أبریل/نیسان  

 ملیون یورو).  
 المصدر: الھند 

تتیح سجلات البنك المركزي لوكالات إنفاذ القانون الوصول السریع إلى ة من السجلات المركزیة:  الاستفاد  •
المعلومات المصرفیة الأساسیة وتعین على تسریع تحقیقات الاحتیال الذي یسھّل الإنترنت ارتكابھ. وتسمح 

بھ فیھا حسابات، أو من ھویة   ھذه المعلومات لوكالات إنفاذ القانون بالتحقّق من البنوك التي یكون للمشتبھ
صاحب الحساب. وذلك إنما یعین على تسھیل استرجاع المعلومات من خلال السماح لوكالات إنفاذ القانون  

 بتوسیع نطاق تحقیقاتھا مبكرًا وقَصْر التركیز على المؤسسات المالیة التي یكون للمشتبھ بھ فیھا حسابات.  

 دید حسابات بغال المال المخفیة: تح33 المربع

م تقریر عن المعاملات المشبوھة ضد بغل مالٍ مشتبھ بھ بعد سلسلة من المعاملات المشبوھة    في مالطا  قدُِّ
لمستفیدین مختلفین. فتم تحویل الأموال إلى العدید من البنوك المحلیة والدولیة المرتبطة بعملیة احتیالٍ  

 بعلاقة غرامیة مشتبھ بھا. 

المالیة على    فسمحت لوحدة الاستخبارات  الوطني  المركزي  البنك  البحث في سجل حسابات  عملیات 
الفور بتحدید حسابٍ نشطٍ آخر یملكھ الشخص المشتبھ بھ في بنك مختلف. وقد تمكنت وحدة الاستخبارات  

ھذا في  المالیة من الإسراع في رسم صورة شاملة ونطاقٍ للتحلیل المالي الإضافي المطلوب. وقد ساعد  
آخر المطاف وحدةَ الاستخبارات المالیة على سرعة تحدید القواسم المشتركة لمزیدٍ من عملیات غسل  

 الأموال مع أفراد أجانب آخرین.  
 المصدر: مالطة 
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في حالات الشبكات المحترفة  وضع قواعد بیانات لتبادل المعلومات فیما بین مؤسسات القطاع الخاص:   •
لغسل الأموال، قد تكون كثیر من حسابات بغال المال معروفةً أو مشتبھًا بھا كجزء من عملیات احتیال سابقة 

الھویة. وھناك أیضًا تداخلات    (مثل العلاقة الغرامیة والیانصیب والتوظیف) أو من أنشطة الاستیلاء على
مماثلة في البیانات والعملیات المستخدمة لتحدید الاحتیال والمستخدمة لتحدید شبكات بغال المال. وممّا یعدّ  
ممارسةً جیدّة أنبعض الولایات القضائیة سعت إلى مركزیة البیانات التي تشمل قواعد بیانات مكافحة الاحتیال  

لتحد الأموال  منع  ومكافحة غسل  أجل  المالیة من  المؤسسات  الأموال عبر مختلف  لغسل  أعمق  ید شبكات 
 الاحتیال وتعزیز استرداد الأموال. 

 : قاعدة بیانات مركزیة في ما بین مؤسسات القطاع الخاص 34 المربع

ع المعلومات المتعلقة بالاحتیال  وافقت البرازیل مؤخرًا على قرار مُلزِم ینُشأُ بموجبھ قاعدةٌ للبیانات   تجُمِّ
(بما في ذلك المحاولات) من جانب جمیع المؤسسات المالیة ومؤسسات الدفع. والذي طبّق قاعدة البیانات  

 . 2023ھذه ھو البنك المركزي البرازیلي، ومن المتوقع أن یبدأ العمل في نوفمبر/تشرین الثاني 

ل عملیات الاحتیال (بما في ذلك المحاولات) أمرٌ مُلزِمٌ  وینص القرار على أن مشاركة المعلومات حو
د الحد الأدنى من المعلومات التي یجب مشاركتھا. ومن ذلك تحدید ھویة الأشخاص   للمؤسّسات، ویحُدِّ
المالیة   المؤسسات)  (أو  والمؤسسة  الأموال)،  بغال  ذلك  في  (بما  الاحتیال  ارتكاب  في  المتورّطین 

ا (أو  والحساب  بین المشاركة،  المعلومات  تبادل  تیسیر  إلى  النظام  ویھدف  المستخدمة.  لحسابات) 
 مؤسسات القطاع الخاص بھدف منع الاحتیال ومكافحتھ واسترداد متحصلات الاحتیال غیر المشروعة.  

 المصدر: البرازیل 

 ردع بغال المال 

لبغال المال دورٌ مھمٌّ في شبكات غسل الأموال المتصلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ، كما نوقش سابقاً.  .70
وبغال المال یعُیَّنون ویسُتخدمَون من خلال عدد لا یحصى من التقنیات. وبحسب كیفیة تعیینھم وما إذا كانوا قد تعرّضوا  

یمكن قصد،  غیر  عن  الاستغلال  أو  المخطط    للخداع  في  والمشاركة  المعرفة  من  متفاوتة  مستویات  لھم  یكون  أن 
 أعلاه).   3-2الأساسي للاحتیال الذي یسھّل الإنترنت ارتكابھ (انظر القسم 

ثمّ إن السلطات المختصة قد تواجھ تحدیات في توجیھ تھم غسل الأموال لھم. فقد یصعب الإتیان بأدلة كافیة لإثبات  .71
ال لبغل  الجرمیة  الأموال).  النیة  غسل  عملیة  في  بمشاركتھ  إدراكھ  مستوى  بھا  (والمقصود  الأموال  غسل  في  مال 

ولمعالجة ھذه المشكلة، أصدرت بعض الولایات القضائیة تشریعاتٍ لخفض حد النیة الجرمیة المطلوب في جرم غسل  
 الأموال، مثل خفض حد "المعرفة" إلى حد "الشك". 

 من اتفاقیة وارسو في مجلس أوروبا   9من المادة  3الفقرة : 35 المربع

النیة  إثبات  إلى  الحاجة  ھي  الأموال  غسل  لجریمة  الفعاّلة  الجنائیة  الملاحقة  في  الأمور  أھمّ  من  إنّ 
الجرمیة، ومعناھا أن غاسل الأموال كان على علم بأن المتحصلات التي تناولھا ھي متحصلات جریمة.  

وال المعقدّة التي یتورط فیھا غاسلو أموال محترفون، ینكر المدعى علیھ عادةً أن  وفي قضایا غسل الأم
لھ علمًا راسخًا بأن الأموال التي تناولھا كانت من متحصلات الجریمة. ومن ثمّ فإن إثبات أن "الركن 
إثبات  في  المھام  المطلوب ھو من أصعب  الحد  إلى  اكتمل ووصل  قد  المدعى علیھ  المعنويّ" لجرم 

 ریمة غسل الأموال. ج

وإذ قد كان صائغو اتفاقیة وارسو مدركین لصعوبة إثبات النیة الجرمیة، أدخلوا عناصر جدیدة في المادة  
نة أصلاً في  9 ، حیث ھو منصوص على جریمة غسل الأموال. وبصرف النظر عن العناصر المُضمَّ

یة وارسو زادت علیھما ونصّت على أن جرم  من اتفاق  9من المادة    3اتفاقیَّتيَ فیینا وبالیرمو، فإن الفقرة  
غسل الأموال یقع بمجرّد اشتباه الجاني بأن المتحصلات قد تأتتّ عن جریمة أو كونھ جدیرًا بأن یفترض  

 ذلك.
 المصدر: لجنة الخبراء المعنیة بتقییم تدابیر مكافحة غسل الأموال وتمویل الإرھاب
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تعاملت ولایات قضائیة أخرى مع التحدي الذي یمُثلّھ بغال المال عمومًا عن طریق التثقیف العام وتوعیة بغال المال   .72
(أي لا    DontbeaMule#المحتملین. وقد بثُتّ حملات عالمیة على وسائل التواصل الاجتماعي، مثل حملة وسم  

(أي حسابك إذاً ھي جریمتك)   YourAccountYourCrime#تكن بغلاً) التي تدعمھا الیوروبول، وحملة وسم  
التابعة للإنتربول، ومن الممكن أن تكون أمثال ھذه الحملات منصاتٍ مفیدةً لتنسیق الوعي الدولي ضد أنشطة بغال  
یَسْھُلُ غسلُ الأموال عن طریق بغال المال عبر الحدود. ثم إنھ یمكن أن یؤدي التعاون مع  المال، ولا سیمّا عندما 

أیضًا    القطاع للتوعیة. ویمكن للسلطات  المبذولة  نتائج ھذه الجھود  التأثیر ومن  الخاص إلى تحقیق أقصى قدر من 
الاستفادة من آلیات الكشف الحالیة (أي تقاریر المعاملات المشبوھة وبلاغات الضحایا) لتحدید بغال المال المحتملین  

الإ یسھّل  الذي  الاحتیال  متحصلات  مع  تعاملوا  ربما  الدقیقة  الذین  والتحذیرات  للتوعیة  یمكن  كما  ارتكابھ.  نترنت 
الأھداف أن تنصح بغال المال المحتملین بالامتناع عن تكرار مثل ھذا السلوك في المستقبل. ویمكن أیضًا الاستفادة 

ف  النیة الجرمیة لغسل الأموال  التحذیرات السابقة واستخدمھا كدلیلٍ مفید في تحدید  التوعیة أو  ي حالة  من سجلاّت 
 معاودة الإجرام.  

 الوقایة والعرقلة  4-4

نظرًا إلى سرعة تبدید الأموال، عملت كثیر من الولایات القضائیة على استكشاف مبادرات لمنع وقوع الاحتیال الذي   .73
یسھّل الإنترنت ارتكابھ وغسل الأموال المتصّل بھ. ومثل ھذا النھج یقلل الربح الإجمالي لعصابات الاحتیال الذي  

إدارة    یسھّل إلى  التحقیق  ابتداءً من  التنفیذیة،  المراحل  الموارد في  ارتكابھ، ویخفف كثیرًا من تخصیص  الإنترنت 
 الضحایا.  

 التثقیف العام والتوعیة 

یمكن اعتمادُ نھجٍ وقائيٍّ بتثقیف الجمھور وزیادة الیقظة ضد الاستغلال، ومن ذلك حملات التوعیة الوطنیة التي تدعو  .74
إلى محو الأمیة الإلكترونیة. ولدعم ھذا الھدف، استفادت بعض الولایات القضائیة من التكنولوجیا فأطلقت حملات  

لاحتیال، وزیادة الوعي بالعلامات المریبة، والحث على بلاغات إعلامیة للمواطنین لمساعدتھم على كشف عملیات ا
 الضحایا.  

 : الاستفادة من التكنولوجیا في التوعیة العامة بشأن الاحتیال الذي یسھّل الإنترنت ارتكابھ36 المربع

وھ والمزالق،  الاحتیال  عملیات  عن  شاملاً  بحثٍ  محركَ  كونغ  ھونغ  شرطة  سكامیتر أطلقت  و 
)Scameter  سبتمبر/أیلول في  تحدید  2022)  في  الجمھور  مساعدة  التطبیق  ھذا  من  والغرض   .

 عملیات الاحتیال والمزالق عبر الإنترنت.  

غیر   صداقة  وطلبات  الإنترنت،  عبر  مشبوھین  وبائعین  مشبوھة،  مكالمات  الناس  على  یرد  فحین 
تثمار احتیالیة مشتبھ بھا، وما شابھ ذلك، یمكنھم المرغوب فیھا، ورسائل توظیف عشوائیة، ومواقع اس

إدخال اسم حساب المحتال المشتبھ بھ أو رقم حسابھ، ورقم حساب الدفع الخاص بھ، أو رقم ھاتفھ، أو  
عنوان بریده الإلكتروني، أو عنوان موقعھ في الإنترنت ...إلخ، وذلك لتقدیر مخاطر الاحتیال والأمن  

 الإلكتروني.  

بیانا إلى  وتأتي  المقدمة  العامة  البلاغات  ومنھا  بھا،  موثوق  شتىّ  مصادرٍ  من  وتقدیراتھ  سكامیتر  ت 
الشرطة، والمعلومات المقدمة من المنظّمات، وقاعدة بیانات أرقام الھواتف المشبوھة، إضافةً إلى قاعدة  

 البیانات والتحلیل الآنیة من شركات أمن المعلومات.
 المصدر: ھونغ كونغ، الصین 

 الأمن والضوابط في مكافحة الاحتیال لتحقیق نتائج مكافحة غسل الأموال وتمویل الإرھاب 

یكمّل بعضھما  .75 أنّ عملیات مكافحة الاحتیال ومكافحة غسل الأموال  تظُھِر  العام والخاص  القطاعین  تجارِب  بدأت 
بعضًا. ویتضمّن ذلك الاستفادة من التكنولوجیا لمساعدة المستخدمین في رفض تلقيّ الرسائل الاحتیالیة تلقائیاً، والعمل  

خفیف من اتجاھات الاحتیال الناشئة، وإنشاء میزات وضوابط وقواعد  مع القطاع الخاص لإجراء مسح أفقي لاستباق الت 
أمان للحسابات، إضافةً إلى إنشاء رسائل تحذیریة في برامج مكافحة الفیروسات تنُذِرُ بمواقع التصیُّد المحتمل (انظر  

ات مكافحة الاحتیال إلى جانب  الملحق ب الذي جُمِعت فیھ أمثلة جیدّة عن كیفیة اعتماد الھیئات التنظیمیة المالیة لمتطلب 
 اعتمادھا لضوابط مكافحة غسل الأموال وتمویل الإرھاب).  



 41  |  التدفقّات المالیة غیر المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ارتكابھ

 مجموعة العمل المالي/منظمة التعاون الاقتصادي والتنمیة، والإنتربول ومجموعة إیغمونت لوحدات الاستخبارات المالیة  2023© 
      

ومن الممارسات الجیدّة الأخرى تشجیع المؤسسات المالیة على اعتماد رصد المعاملات آنی�ا لتحدید الأنشطة الاحتیالیة  .76
صاحب الحساب (كالعناوین الحقیقیة، وعناوین  أو غیر المشروعة آنی�ا ومنعھا. لأنھ برصد المعلومات غیر الطبیعیة ل

بروتوكول الإنترنت، وعناوین البرید الإلكتروني، وأرقام الھواتف المحمولة وما إلى ذلك) والمعاملات رصداً آنی�ا، 
 یمكن للمؤسسات المالیة تحدید أي نشاط غیر عادي أو مشبوه والتحقیق فیھ والإبلاغ عنھ بسرعة.  

ت آنی�ا، وھو ما یتضمَّن استخدام برامج وخوارزمیات متطورة في رصد المعاملات المالیة، مفیدٌ یعُدُّ رصد المعاملا .77
لكشف الاحتیال الذي یسھّل الإنترنت ارتكابھ ومنعھ. فنظرًا إلى تدفق المعلومات الناجم عن الرقمنة قد یصعب كشف  

المعاملات   یعُِین رصد  أن  الیدویة. ویمكن  بالعملیات  النشاط  ھذا الاحتیال  أنماط  تحدید  المالیة على  المؤسسات  آنی�ا 
المشبوه والتحقیق فیھا عبر حسابات أو معاملات متعددة، حتى لو لم تكن تلك الحسابات أو المعاملات مرتبطة ارتباطًا 

 21مباشرًا، وھذا مما یمنع الجرائم في المستقبل.

 إزالة الأدوات الإجرامیة 

  3-3نترنت ارتكابھ یمكن أن یرُتكََب من خلال القطاعات غیر التقلیدیة (انظر القسم  لمّا كان الاحتیال الذي یسھّل الإ .78
زت بعض الولایات القضائیة الوقایةَ من الاحتیال وضوابطَھ في ھذه القطاعات. ومن ذلك أنھا استھدفت   أعلاه)، عزَّ

ل وصفحات الویب الاحتیالیة التي أدوات الاحتیال الذي یسھّل الإنترنت ارتكابھ، مثل إغلاق خطوط الھاتف المحمو 
 یستخدمھا المجرمون، وغربلة رسائل التصیُّد وروابط الإنترنت الضارّة، وما إلى ذلك.

  

 
لمزید من المعلومات حول كیفیة استخدام التكنولوجیا في مكافحة غسل الأموال وتمویل الإرھاب، انظر مجموعة العمل   21

 كافحة غسل الأموال وتمویل الإرھاب فرص وتحدیات التكنولوجیات الجدیدة لم) 2021المالي (یولیو/تموز 

https://www.fatf-gafi.org/en/publications/Digitaltransformation/Opportunities-challenges-new-technologies-for-aml-cft.html#:%7E:text=Opportunities%20and%20Challenges%20of%20New%20Technologies%20for%20AML%2FCFT,-Publication%20details&text=New%20technologies%20can%20improve%20the,more%20accurate%2C%20timely%20and%20comprehensive.
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 : إزالة المواقع المشبوھة وحملات التصیُّد 37 المربع

دیة نھجًا تعاونیاً مع مزوّدي  تتَّبع وكالات إنفاذ القانون والسلطات التنظیمیة في المملكة العربیة السعو
خدمات الاتصالات، وذلك لتعزیز قدرتھا بشكل كبیر على التنبُّؤ بالأحداث الاحتیالیة ومنعھا وكشفھا 
والاستجابة لھا على نحوٍ فعاّل. ولمكافحة الأدوات الإجرامیة، فرضت الھیئة الوطنیة للأمن السیبراني  

ةً لحمایة العلامة التجاریة مع تركیزھا على مكافحة المواقع  في المملكة العربیة السعودیة شروطًا شدید
المستنسخة ورسائل التصیُّد على منصات التواصل الاجتماعي. ویضُاف إلى ذلك أن البنك المركزي  
السعودي (ساما) أنشأ أطرًا قویةً للأمن السیبراني ثم لمكافحة الاحتیال على الترتیب، وذلك مع تحدیده 

ساسیة إلزامیة للكیانات الخاضعة للرقابة. ویھدف ھذا الإطار إلى استباق الحمایة ضد  لمتطلبات رقابة أ
 تھدیدات الاحتیال الناشئة، ومن ثمّ ضمان استقرار القطاع المالي في المملكة وحمایتھ.  

للأدوات   المنظّمات  رصد  استباق  ھو  والتنظیمیة  الوطنیة  المتطلبات  لھذه  جد�ا  الھامّة  الجوانب  ومن 
جرامیة. ومن ذلك الرصد المستمرّ لأنشطة الاحتیال المحتملة، كمواقع الإنترنت المشبوھة وحملات  الإ

التصیُّد، وذلك بتقنیات متطوّرة وتدابیر حمایة العلامة التجاریة التي تنفذھّا المؤسسات. فعند كشف ھذه  
اتخّاذ إجراءات سریعة للتحقیق  الأنشطة یبُلَّغ عنھا فورًا إلى السلطات المختصة. ویضمن الإبلاغ السریع  

 في العملیات الإجرامیة وإیقافھا، وھذا یمنع زیادة الضّرر ویقلّل من تأثیر الأحداث الاحتیالیة. 
 المصدر: المملكة العربیة السعودیة 

   منع تبدید الأصول
لقد وجد كثیر من الولایات القضائیة أن أحد أصعب الجوانب في تحقیقات الاحتیال الذي یسھّل الإنترنت ارتكابھ ھو  .79

السرعة الشدیدة لغسل متحصلات ھذا الاحتیال. وھناك إجماعٌ على أنھ من الأھمیة بمكان أن تتمكن السلطات المختصة  
لذي یسھّل الإنترنت ارتكابھ قبل أن تتبددّ من الحسابات المصرفیة  من التدخل سریعاً للوصول إلى متحصلات الاحتیال ا

المختلفة. وطبقّت الولایات القضائیة تدابیر شتىّ لاسترداد الأموال المرتبطة بالاحتیال الذي یسھّل الإنترنت ارتكابھ 
 أدناه).     1- 5على نحوٍ أكثر فعاّلیة (انظر القسم  

ممثلّین الرئیسیین للقطاع المالي الخاص في تیسیر وتشجیع اعتراضھم الاستباقي قد تكون ھناك أیضًا فوائد لإشراك ال  .80
للأموال غیر المشروعة بمجرّد تلقيّ إشعارٍ بالاحتیال من العمیل الضحیة، قبل أن تتصّل بھم السلطات المختصة.  

ات الأصول الافتراضیة (انظر  ویشمل ذلك تبادلَ المعلومات بین المؤسّسات المالیة المحلیة والأجنبیة أو مزوّدي خدم
 أدناه).  41أیضًا المربع 

 : نشرة مجموعة إیغمونت بشأن الاحتیال باختراق البرید الإلكتروني التجاري 38

، أصدرت مجموعة إیغمونت نشرةً لتنبیھ وحدات الاستخبارات المالیة  2019في یولیو/تموز من سنة  
وولایاتھا القضائیة بالتھدید المتزاید الذي یشكلھ الاحتیال باختراق البرید الإلكتروني التجاري،  الأعضاء  

فشاركتھم بالسیناریوھات الرئیسیة ومؤشرات المخاطر المرتبطة بھذا الاختراق. وذكرت النشرة أیضًا  
برید الإلكتروني التجاري  كیف یمكن أن یكون للمؤسسات المالیة دورٌ مھمٌّ في تحدید الاحتیال باختراق ال

ومنعھ والإبلاغ عنھ بتعزیز التواصل والتعاون بین وحدات مكافحة غسل الأموال الداخلیة، والأعمال  
 التجاریة، والوقایة من الاحتیال، والأمن الإلكتروني.

أموال   واسترداد  التجاري  الإلكتروني  البرید  باختراق  الاحتیال  حوادث  في  التحقیق  في  وللمساعدة 
ضحایا، نصُِحَت المؤسسات المالیة المستفیدة التي تلقّت معلومات تفید بتنفیذ تحویل احتیالي إلى أحد ال

سویفت) بأن لا تنُفِّذ أي معاملات یمكن أن تؤدي إلى تحویل بنظام    استرجاعحسابات عملائھا (كرسالة  
الم الاستخبارات  وحدة  أو  القانون  إنفاذ  بسلطات  والاتصّال  الأموال  المعاملة  فقدان  لتقدیر صحّة  الیة 

 المستلمة.  
 المصدر: مجموعة إیغمونت 
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 التعاون الدولي واسترداد الأموال  5

فیھا الاحتیال الذي یسھّل الإنترنت ارتكابھ (أي مكان وجود الضحیة   .81 یقع  قد ذكرنا سابقاً أن الولایة القضائیة التي 
عمومًا) تمیل إلى الاختلاف عن الولایة القضائیة التي یقع فیھا غسل المتحصلات. وھذا یمكن أن یؤدي إلى تحدیات 

لفعاّل للحصول على المعلومات والأدلة، وتفكیك عصابات الاحتیال تعترض التحقیقات عبر الحدود والتعاون الدولي ا
الذي یسھّل الإنترنت ارتكابھ، واسترداد المتحصلات غیر المشروعة. ومثال ذلك أن الولایة القضائیة التي غُسِلت  

ساب غسل  فیھا متحصلات الاحتیال الذي یسھّل الإنترنت ارتكابھ قد تواجھ مصاعب في تحدید كلّ ضحیة مرتبطة بح
 الأموال فقد یمكن أن یكون الضحایا منتشرین عبر ولایات قضائیة متعددّة. 

ومما یزید الأمر تعقیداً الطبیعة غیر المركزیة للاحتیال الذي یسھّل الإنترنت ارتكابھ. فربما انعدم الاتفاق في أولویات   .82
بتحویل   -أ- یقوم فیھا ضحایا الولایة القضائیة    التعاون الدولي الخاصة بكل ولایة قضائیة، ومثال ذلك في الحالات التي

(أي أن    - ج - موجودون في الولایة القضائیة    - ب -، ولكن ضحایا الولایة القضائیة  - ب-الأموال إلى الولایة القضائیة  
). كما أن الحاجة إلى إشراك - ج- قد تعطي الأولویة للتعاون مع    - ب - ، ولكن  - ب- قد تعطي الأولویة للتعاون مع    - أ- 
غیر ال الأموال  تحدید  تصعبّ  الخارج  في  والخاص،  العام  القطاعین  من  والشركاء،  المصلحة  أصحاب  من  عدید 

 المشروعة وتتبُّعھَا.  

تستخدم عصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ شتىّ الخدمات المالیة وفئات الأصول. ویمكن إجراء   •
الحد عبر  فوری�ا  یكون  یكاد  نحو  على  إنما المعاملات  وھذا  والقطاعات.  الخدمات  دي  مزوِّ مختلف  بین  ود 

ھا إلى أصحابھا.    یصعّب تتبُّعَ تحویلات الأموال وعزوِّ

الجنائیة الرقمیة ذات الصلة عبر ولایات قضائیة مختلفة، وھو ما یجعل من  • توُزّع الأدلة  أیضًا أن  ح  یرُجَّ
جرامیة وغسلھا المتحصلات. ومما یزید  الصعب تجمیع صورة كاملة واضحة عن كیفیة عمل العصابات الإ

 الأمر تعقیداً أن الأدلة الجنائیة الرقمیة متقلّبة، ویمكن أن تتبدَّد بسھولة إن لم تحُفَظ سریعاً. 

المتبادلة. ونظرًا لسرعة الجرائم الرقمیة   .83 القانونیة  وقتاً طویلاً، ومن ذلك المساعدة  التعاون الرسميّ عادةً  یستغرق 
ال المرتبطة بھا (حیث یمكن تبدید الأدلة سریعاً إذا لم تحُفَظ)، فإن الاعتماد على التعاون الرسميّ  وأنشطة غسل الأمو

قد یقلّل الفعاّلیة كثیرًا. ولكي تبقى السلطات المختصة نبیھةً في تقدیم المساعدة عبر الحدود لكبح النشاط الإجرامي  
لى نحوٍ متزاید على آلیاّت التعاون غیر الرسمیّة من خلال تبادلھا للاحتیال الذي یسھّل الإنترنت ارتكابھ، فإنھا تعتمد ع

للمعلومات مباشرةً مع نظیراتھا الأجنبیة. ویمكن أن یحدث ذلك على مستوى أجھزة إنفاذ القانون أو وحدة الاستخبارات  
)، ویضاف إلى  I-24/7المالیة من خلال قنوات مختلفة، ومن ھذه القنوات شبكة إیغمونت الآمنة وشبكة الإنتربول (

) والشبكات  CARINذلك شبكاتٌ غیر رسمیة أخرى كشبكة كامدِن المشتركة بین الوكالات لاسترداد الموجودات (
 ). ARINsالإقلیمیة المشتركة بین الوكالات لاسترداد الموجودات (

بھ من خلال شبكات غیر رسمیة متعدّدة : اعتراض متحصلات الاحتیال الذي یسھّل الإنترنت ارتكا39 المربع
 الأطراف 

رسمیة  غیر  شبكات  استخدام  الفرنسیة  التحقیق  سلطات  یسھّل    تكُثِرُ  الذي  الاحتیال  اشتداد  لمكافحة 
)  AROsالشبكة الفرعیة للمكاتب الأوروبیة لاسترداد الموجودات (ھذه الشبكات    منو  الإنترنت ارتكابھ،

)، وذلك من أجل التعاون  CARINالمشتركة بین الوكالات لاسترداد الموجودات (التابعة لشبكة كامدِن 
الدولي الفعاّل وما یتصّل بھ من استرداد الأموال. ویعمل مكتب الفرنسي لاسترداد الأموال عن كثب مع 

إنفاذ  أعضاء ھاتین الشبَّكَتین، وھذا یتیح تبادل المعلومات بسرعة عبر ولایات قضائیة متعددة بین وكالة  
صتیَن في تتبُّع الأموال الجنائیة وضبطھا ومصادرتھا، ولا   القانون ووحدة الاستخبارات المالیة المتخصِّ

ساعات. ویمُكّن ھذا التعاون من حِفْظ الأموال   8سیمّا في حالات الطوارئ، ففیھا یسُتجابُ للطلبات في 
 اللاحقة التي أرُسِل إلیھا للتمویھ.   بسرعة في حساب الوجھة المُحدَّد في البدایة، وجمیع الحسابات

اتصّل المكتب الفرنسي لاسترداد الأموال بالمكتب السلوفاكي لاسترداد    2022ومثال ذلك أنھ في سنة  
یورو من جیب الشركة الفرنسیة الضحیة،    1,875,000الأموال بشأن تحویل مصرفي احتیالي قیمتھ  

ید في سلوفاكیا. فأدت التبادلات بین مكتبي استرداد المستف المصرفيوطلب تجمید الأموال في الحساب 
المطلوبة   المعلومات  الحصول على جمیع  السلوفاكیة  للسلطات  وأتاحت  الأموال،  تجمید  إلى  الأموال 

د مبلغ   جنیھًا إسترلینیاً   1,874,907لإعداد طلب التجمید في القضاء وتنفیذه. وفي آخر المطاف، جُمِّ
 ة الضحیة. وأعُِید بعد ذلك إلى الشرك

 المصدر: فرنسا 
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واسترداد  .84 ارتكابھ  الإنترنت  یسھّل  الذي  بالاحتیال  المتصل  الأموال  غسل  في  التحقیق  في  فعاّلیة  أقصى  ولتحقیق 
التحدیات  في  القسم  ھذا  ویبحث  ثنائی�ا.  تركیزًا  لا  الأطراف  متعددّ  تركیز  للتعاون  یكون  أن  ینبغي  المتحصلات، 

لى التعاون الدولي من خلال نتیجتیَْن تشغیلیتین: الأولى ھي استرداد الأموال والثانیة والممارسات الجیدة بالقیاس إ
 الإنفاذ والملاحقة الجنائیة. 

 استرداد الأموال  5-1

إنّ أكبر تحدٍّ لاسترداد أموال الاحتیال الذي یسھّل الإنترنت ارتكابھ ھو سرعة وتیرة غسل الأموال. وللتخفیف من   .85
ظھرت برامج "استجابة سریعة" متعددّة الأطراف أنشأتھا ھیئات مختلفة لتتبُّع متحصلات الاحتیال شدةّ ھذا التحدي،  

)،  I-GRIPالذي یسھّل الإنترنت ارتكابھ واستردادھا، ومنھا برنامج الإنتربول للوقف السریع العالمي للمدفوعات (
إیغمونت، والسلسلة المالیة الأمریكیة لإنھاء  ومشروع اختراق البرید الإلكتروني التجاري وھو مشروع تابع لمجموعة  

ساعة من    72إلى    24الاحتیال. وبالعموم، تظُھِر الخبرة المكتسبة من ھذه الھیئات أنّ التدخل یكون أكثر فعاّلیة خلال  
حقة  وقت وقوع المعاملة الاحتیالیة. وھذه إنما ھي ممارسات جیّدة تخفّف من مخاطر تبدید الأموال إلى طبقات تمویھ لا 

متعددّة، وھذا التخفیف یؤديّ إلى تضییق نطاق التحقیق في جرائم غسل الأموال كثیرًا وتیسیر استرداد المتحصلات  
 غیر المشروعة. 

 : فریق سلسلة مكافحة الاحتیال المالي واسترداد الأصول40 المربع

) وجھاز مكافحة الجرائم المالیة (وھي وحدة الاستخبارات المالیة  FBIأنشأ مكتبُ التحقیقات الفیدرالي (
سنة   المالي  سلسلةَ   2016الأمریكیة)  الاحتیال  البرید    مكافحة  اختراق  مخططّات  لتزاید  استجابةً 

المرسلة وفقاً   الدولیة  البرقیة  التحویلات  استرداد  السلسلة الإعانة على  التجاري. وتحاول  الإلكتروني 
تیال، فتستفید من علاقات التي بین جھاز مكافحة الجرائم المالیة وبین مجموعة إیغمونت لمخططات الاح

الاحتیالي   المصرفيلوحدات الاستخبارات المالیة. ولا یمكن تنفیذ ھذا الاسترداد إلا إذا كان التحویل  
) وأن یكون 2(دولار أمریكي أو أكثر،    50,000) أن یكون التحویل بقیمة  1یستوفي المعاییر التالیة: (

) وأن یكون التحویل قد وقع  4سویفت قد ابتدأ، (  استرجاع تحویل) وأن یكون إشعار  3التحویل دولی�ا، (
 ساعة الماضیة.   72خلال الـ

)  FBI) التابع لمكتب التحقیقات الفیدرالي (IC3، أنشأ مركز شكاوى جرائم الإنترنت ( 2018وفي سنة  
) الأموال  استرداد  أجلRATفرقة  التحویلات    ) من  في  الضعف  المحلیة.    المصرفیةمعالجة مواطن 

وتعمل فرقة استرداد الأموال على تسھیل الاتصّال بالمؤسسات المالیة ویساعد المكاتب المیدانیة لمكتب  
احتیالیة. وقد   بذرائع  تقع  التي  المحلیة  للتحویلات  المخصّصة  تجمید الأموال  في  الفیدرالي  التحقیقات 

استردا فرقة  إذ جمّدت  حققت  الملحوظة،  النجاحات  أبُلِغ 73د الأموال عدداً من  التي  % من الأموال 
  590.62ملیون دولار أمریكي من أصل    433.3مركز شكاوى جرائم الإنترنت عن أنھا احتیالیة (

ملیون دولار أمریكي) حتى الآن. ووفقاً لمثال حالة الولایات المتحدة، یمكن لھذا البرنامج في بعض  
التعرّف بسرعة على حسابات التنقُّل الثاني وتجمید أموالھا، وھذا إنما یجعل الاسترداد الكامل    الحالات

 للأموال أمرًا ممكن الحدوث. 
 الولایات المتحدة المصدر:  

إن أوّل ما تھدف إلیھ ھذه البرامج المتعددّة الأطراف ھو القیام بأمرین: جمع الحدّ الأدنى من المعلومات المطلوبة   .86
ءات إنفاذ القانون وإعطاء تلك المعلومات إلى "الأیدي الصحیحة". ولضمان الاستجابة الفعاّلة عبر الحدود، لإجرا

تتفّق جمیع عُقدَ الشبكات المتعددّة الأطراف أیضًا على قواعد الحوكمة وإجراءاتھا. وصحیح أنّ ھذه الشبكات المتعددّة 
د تفُِیدُ المبادرات الإقلیمیة أیضًا في تخفیف التحدیات، وذلك من خلال  الأطراف عادةً ما تكون عالمیّة بطبیعتھا، ولكن ق
 الاعتماد على التعاون الإقلیمي القائم في الأصل. 
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 : مشروع مكافحة الاحتیال المتعدّد الولایات القضائیة 41 المربع

وُضِعت   للحدود،  العابرة  الاحتیال  لطبیعة  الاستشاریة  نظرًا  المجموعة  ضمن  إقلیمیة  مبادرةٌ 
اسمھا مشروع مكافحة الاحتیال المتعددّ الولایات القضائیة. واشترك في قیادة ھذه   1للاستخبارات المالیة

المبادرة وحدات الاستخبارات المالیة في مالیزیا وإندونیسیا وسنغافورة، والغرض منھا كشف الأموال  
 لضحایا. وتتبُّع واستردادھا من أجل ل

ثم أنُشِئت آلیة استجابة تتضمن معاملات عابرة للحدود بین الدول الأعضاء في المجموعة الاستشاریة  
للاستخبارات المالیة. وھذا المشروع سیعین أعضاء ھذه المجموعة على تبادل معلومات الاستخبارات  

ال تتخّذھا  التي  السریعة  الإجراءات  دعم  ثمّ  ومن  وسھولة،  بسرعة  الاحتیال  المالیة  لمكافحة  سلطات 
 واسترداد الأموال المسروقة.  

 المصدر: مالیزیا 

 سترالیا. إن المجموعة الاستشاریة للاستخبارات المالیة ھي ھیئة إقلیمیة مكوّنة من وحدات الاستخبارات المالیة من جنوب شرق آسیا ونیوزیلندا وأ 1

 من المعلومات" جمع المعلومات وتبادلھا عبر الحدود: "جمع الحد الأدنى 

یلزم تجریمھ وعدهّ   .87 فإنھ  القانون المحلي،  یعدُّ الاحتیال الذي یسھّل الإنترنت ارتكابھ جریمةً خطیرة بموجب  حیثما 
من توصیات مجموعة العمل المالي. ویضاف إلى ذلك أنھ على   3جرمًا أصلی�ا لغسل الأموال، ذلك بموجب التوصیة  

المرتك التقلیدیة  الاحتیال  المدنیة  عكس ضروب  والمنازعات  الاحتیال  بین  التمییز  یصعب  حیث  المعارف،  بین  بة 
المحتملة بین الدائن والمدین، فإن قضایا الاحتیال الذي یسھّل الإنترنت ارتكابھ یسھل نسبی�ا إثبات جرمیّتھا ظاھری�ا، 

طلب المساعدة في توضیح الصلة  إذ لا یكون الاحتیال فیھا عادةً بین المعارف. وھذا یخففّ من الحاجة إلى استمرار 
 الإجرامیة وتعریفھا، كما یطُلَب عادةً في أنواع أخرى من الجرائم (التي لا یعُترَف بھا عالمی�ا على أنھا جرمٌ أصليّ).  

ومن الممارسات الجیدّة أن برامج الاستجابة السریعة المختلفة تستخدم نماذج لتسریع جمع المعلومات وتبادلھا. إذ تتیح   .88
ماذج الجمعَ السریع للحدّ الأدنى من المعلومات المطلوبة لإثبات الجریمة. وھي تعُِین على تركیز جھود وحدات  الن 

الاستجابة المیدانیة على الأنواع الھامّة من الأدلة أو المعلومات التي یجب تحصیلھا في المراحل الأولى من الشكوى  
نُ استجابةَ أجھزة إنفاذ قالمتعل  الجنائیة. وتخفّف ھذه النماذج أیضًا من التحدیات ة بجودة المعلومات المتبادلة، وتحُسِّ

 القانون عبر الحدود.  

یضاف إلى إیراد النماذج لملخّصٍ یصف جریمة الاحتیال الذي یسھّل الإنترنت ارتكابھ، فإنھا تسعى عمومًا إلى جلب   .89
الأموال. ثم إنّ التوحید القیاسيّ للطلبات یتیح للولایات    البیانات الأساسیة اللازمة من أجل تعزیز جھود المبذولة في تتبُّع

ع قدرة إنفاذ القانون على اعتراض الأموال   القضائیة المطلوبة أن تعُالِج كلَّ طلبٍ واردٍ معالجةً سریعة، وھذا یسرُّ
 غیر المشروعة التي دخلت إلى ولایتھا القضائیة. 

اب المنشئ والمستفید ومعلومات المعاملة (التاریخ والوقت والمبالغ قد تتضمن حقول البیانات في النماذج معلومات حس .90
إذا   التالیة للأموال  الوجھة  أیضًا معلومات حول  النماذج  تتضمّن  أن  یمكن  فأكثر،  أكثر  الفعاّلیة  لة). ولتعزیز  المحوَّ

على الولایات القضائیة   حُوّلت الأموال بالفعل من حساب المستفید. وقد یكون من المفید أیضًا تقلیل كل قید مفروض
 لنشر أي معلومات تتبادلھا مع السلطات المختصّة المعنیّة محلی�ا عند استلامھا.
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 ) I-GRIP: آلیة الإنتربول لوقف المدفوعات (42 المربع

) للمدفوعات  العالمي  السریع  للوقف  الإنتربول  نظام  الإنتربول  آلیة  I-GRIPأنشأ  )، وھو عبارة عن 
عالمیة لوقف الدفع تمُكّن البلدان الأعضاء من تقدیم ومعالجة طلبات تتبُّع المتحصلات غیر المشروعة  

، ولكنھا  I-GRIPللاحتیال الذي یسھّل الإنترنت أو اعتراضھا أو تجمیدھا مؤقّتاً. والآلیة معروفة باسم  
بت في أول أمرھا كان اسمھا بروتوكول ا )  ARRPلاستجابة السریعة لمكافحة غسل الأموال (حین جُرِّ

بفضل كثیرٍ من حالات نجح فیھا    2022، ثم أطُلِقت رسمی�ا في نوفمبر/تشرین الثاني  2022في سنة  
 إیقاف الدفع خلال المرحلة التجریبیة.

منع   على تیسیر الاتصّال السریع بین مكاتب الإنتربول المركزیة الوطنیة من أجل  I-GRIPوتعمل آلیة  
نقل الأصول غیر المشروعة المشتبھ فیھا بین البلدان الأعضاء. ویجب أن تتضمّن الطلبات المقدمة عبر 

المدفوعات   وقف  المتلقيّ    I-GRIPآلیة  الوطني  المركزي  الإنتربول  لمكتب  یمكن  كافیة  تفاصیل 
بات وأسماء المؤسسات  التصرف بناءً علیھا، ومثال ذلك: تاریخ المعاملة والعملة والمبلغ وأرقام الحسا

 المالیة لحسابات المستفیدین والمرسلین. 
 المصدر: الإنتربول 

القدرات المركزیة من   .91 الدولیة ذات  المنظمات  تمكّن  النماذج  البیانات الموحدة قیاسی�ا في  یضُاف إلى ذلك أنّ حقول 
داد الأموال. ومثال ذلك أنّ الإنتربول تحلیل البیانات بسھولة وتحقیق أكبر قدر من الجھد المبذول في التحقیق واستر

)،  FINCAFیستفید من المعلومات المتبادلة عبر قنواتھ لإنشاء قاعدة بیانات داخلیة، وھي ملف تحلیل الجرائم المالیة (
المالیة،  الجرائم  الوطنیة عن مختلف ضروب  للحدود  العابرة  المعلومات الاستخباریة  تحلیل  تیسیر  والغرض منھا 

وابط بین ما ھو عابرٌ للحدود من قضایا وتحقیقات وتھدیدات واتجاھات الجریمة وشبكات إجرامیة (انظر  وتحدید الر
 أدناه). 45المربع 

ومن أجل تسریع إجراءات استرداد الأموال أكثر، مكّنت بعض الولایات القضائیة الضحایا الأجانب من تقدیم شكوى   .92
ارتكابھ مباشرةً إلى وكالات إنفاذ القانون التابعة لبلادھم، ومما أتاح ذلك منصةٌ  بشأن الاحتیال الذي یسھّل الإنترنت  

الخاص   القسم  (انظر  الإنفاذ  لإجراءات  مباشرةً  المطلوبة  البیانات  حقول  تلتقط  بھم  خاصة  الإنترنت  عبر  للإبلاغ 
لمختصة باتخّاذ كل تدبیر متاح ببلاغات الضحایا أعلاه). وھذا یزیل مرحلة إضافیة من الاتصّالات ویسمح للسلطات ا

 سریعاً ضد المعاملات المشبوھة التي تجري على حسابات المستفیدین في ولایاتھا القضائیة.

ف: "الأیدي الصحیحة"   الصلاحیات الضروریة للتصرُّ

المُجھَّزة   .93 السلطات  إلى  مباشرةً  تجُمَع  معلومات  أي  تسُلمّ  أن  الأفضل  فمن  لذلك  جوھري،  أمرٌ  السرعة  أصلاً  إنّ 
بالصلاحیة والخبرة المناسبتین لتتبُّع الأموال واستردادھا. ویتیح ذلك اتخّاذ تدابیر مؤقتة فورَ تلقيّ طلبٍ لمنع مزید من 
غسل الأموال أو تبدیدھا. وھذا یعطي سلطات إنفاذ القانون وقتاً بالغ الأھمیة تحتاج إلیھ لمواصلة تحقیقاتھا وجمع 

 لبات الرسمیة للمساعدة القانونیة المتبادلة. الأدلة وإعدادھا ومتابعة الط
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 : طلب تأجیل من كیان ملزَم 43 المربع

تلقّت وحدة الاستخبارات المالیة في إیطالیا طلب تأجیل من أحد الكیانات الملزَمة بشأن أربع تحویلات  
ھذه المعاملات شركةٌ إیطالیة    ألف یورو. وقد طلبت إجراءَ   490مصرفیة مشبوھة تصل قیمتھا إلى  

 لتجارة الملابس بالجملة لصالح شركات مختلفة في إحدى دول شرق آسیا.

البنك   ھااسترجعَ رأى الكیان الملزَم المعاملات الأربع مشبوھةً لأن أصل الأموال من تحویلات واردة  
تنفیذيٍّ" من شرك "احتیال رئیسٍ  بسبب  أرُسِلت  أن الأموال  أوروبا  الطالب على أساس  ة ضحیة في 

الغربیة. فتلقت وحدة الاستخبارات المالیة في إیطالیا أیضًا تبادلاً دولیاً من غیر سابق معرفة للمعلومات  
وحدة   وأبلغت  الغربیة.  أوروبا  في  الواقعة  المذكورة  الدولة  في  المالیة  الاستخبارات  وحدة  من 

ارتباطھا بمخططاتِ احتیال على ضریبة القیمة الاستخبارات المالیة أیضًا بأن الشركة الإیطالیة یحتمل  
المضافة اشتركت فیھ الدولة الآسیویة المذكورة من خلال دولة منفصلة في أوروبا الشرقیة، وھو ما قدَّم  
الجریمة   أخرى من  وأنواع  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  بین  الروابط  إضافیاً على  مؤشرًا 

 المنظّمة. 

بنجاح. فسمح ذلك للسلطات الأجنبیة بإصدار أمر مصادرة أجنبي لاسترداد الأموال    فأجُّلت المعاملات
 في إیطالیا. 

 المصدر: إیطالیا 

لكن قد یواجھ ھذا التواصل المباشر تحدیات بسبب اختلاف الأطر التشریعیة وأطر الإنفاذ عبر الولایات القضائیة.  .94
التحدیات إنشاءُ آلیات تنسیق محلیة لتیسیر تحویل الطلبات إلى السلطات  ومن الممارسات الجیدّة للتخفیف من ھذه  

تدابیر  المالیة على اتخاذ  العام والخاص وقدرة المؤسسات  القطاعین  بین  التعاون  الصحیحة، والاستفادةُ من قنوات 
 احتیاطیة طوعیة بمجرد أن تبُلِغھا السلطات المختصة بالمعاملات المشبوھة. 

 د: "الاتفاقیة الجماعیة" الحوكمة والقواع 

دة الأطراف ضماناتٍ  .95 والتزامًا بالاعتراف المتبادل بالنشاط الإجرامي    تتیح الحوكمة والقواعد الخاصة بالأطُُر المتعدِّ
بین   الأولویات  اتفاق  بعدم  المتمثلّ  التحدي  التغلُّب على  في  ذلك  ویساعد  المعلومات.  تلقيّ  وبالتصرف سریعاً عند 

دة  الوكالات الدولیة، ففي الحوكمة والقواعد اتفاق مسبق على شروط الانضمام وتقدیم المساعدة. ومن الممارسات الجیّ 
 ن أنھ یجب أن تكون تلك القواعد والمعاییر واضحةً وسھلةَ الفھم.  أفي ھذا الش

وتنطبق المبادئ المذكورة أعلاه على آلیات التعاون الدولي غیر الرسمیة، وكذلك على آلیات التعاون الدولي الرسمیة.   .96
صادرة عن البرلمان الأوروبي ومجلس  ال  1805/ 2018والأمثلة الجیّدة لذلك أنّ لائحة الاتحاد الأوروبي ذات الرقم  

أوروبا تسمح بالاعتراف المتبادل بالأوامر الأجنبیة في التجمید والمصادرة. كما تتیح آلیة التَّنفیذ المباشر ھذه بالتدخل 
 السریع عبر الحدود.  

یتھا. ولضمان أم .97 ل إھمال حمایة البیانات وسرِّ ن المعلومات المنقولة، لا ینبغي أن یكون ثمن تبادل المعلومات المُعجَّ
دة الأطراف عادةً من قنوات الاتصال الآمنة الموجودة أصلاً، مثل القنوات التي یتیحھا الإنتربول  تستفید الأطُُر المتعدِّ
دةَ الأطراف من التوسع  والیوروبول ومجموعة إیغمونت. كما تمُكّن قنوات الاتصال الآمنة الحالیة ھذه الأطُُرَ المتعدِّ

 نھا تتجاوز الحاجة إلى تطویر قنوات اتصّال ثنائیة.بسھولة، لأ
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 : فریق مشروع إیغمونت لاختراق البرید الإلكتروني التجاري 44 المربع

التجاري    11أطلقت   الإلكتروني  البرید  لاختراق  إیغمونت  مشروع  فریق  مالیة  استخبارات  وحدة 
)Egmont BEC Project Team ھذا یمثلّھ  الذي  والخطیر  المتزاید  التھدید  لمعالجة  وذلك   ،(

البرید   اختراق  اتجاھات  تحلیل  على  المشروع  وركّز  وعملائھا،  المالیة  المؤسسات  على  الاختراق 
وحدات  مع  الرئیسیة  النتائج  مشاركة  إلى  إضافةً  ومنھجیاتھ،  ومؤشراتھ  التجاري  الإلكتروني 

أظھرت  وقد  المالیة.  البرید   الاستخبارات  لاختراق  المشتركة  الحالة  ودراسات  المالیة  التطبیقات 
فعالیةً   الطرق  أكثر  وتتبُّعھا ھو  البرقیة  التحویلات  السریع لإیقاف  الفعل  أن رد  التجاري  الإلكتروني 

ي لھذا النوع من الجرائم.    للتصدِّ

المشروع القانون ووحدات الاس  1ولھذا وضع فریق  إنفاذ  بین سلطات  المالیة،  بروتوكولات  تخبارات 
التجاري   الإلكتروني  البرید  اختراق  متحصلات  لتتبُّع  الدولیة  المالیة  الاستخبارات  وحدات  وبین 

 وتجمیدھا. 

عند استلام تقریر المعاملات المشبوھة المتعلق بتدفقاتٍ مالیة مشتبھ في أنھا آتیة من اختراق  •
الاستخبار وحدة  تعُِدُّ  الحدود،  عبر  الإلكتروني  طلبَ  البرید  المصدر  في  التي  المالیة  ات 

 "استجابةٍ سریعة" إلى وحدة الاستخبارات المالیة التي في الوجھة. 

یجب أن یحتوي الطلب على البیانات والمعلومات الأساسیة المتفّق علیھا والمطلوب تبادلھا  •
 لإجراءات التنفیذ.

اتٍ فوریة (حیثما أمكن) یطُلَب من وحدة الاستخبارات المالیة التي في الوجھة اتخّاذ إجراء •
في خلال   ذلك  یكون  أن  ویفُضَّل  واستردادھا،  المشروعة  غیر  المتحصلات    72لتعلیق 

 ساعة من وقت وقوع الجریمة. 

التجاري الإلكتروني  البرید  اختراق  مشروع  خصّصھا    ویستفید  التي  الآمنة  الاتصالات  منصة  من 
 مجموعة إیغمونت لتبادل طلبات "الاستجابة السریعة". 

 المصدر: مجموعة إیغمونت 

 

)، ووحدة  BFIU) (أسترالیا)، ووحدة الاستخبارات المالیة البنغلادیشیة (AUSTRACیتألّف أعضاء فریق المشروع حالیاً من: وحدة الاستخبارات المالیة الأسترالیة (  1

)، ووحدة الاستخبارات  GHFIU)، ووحدة الاستخبارات المالیة في غانا (FINTRAC)، ووحدة الاستخبارات المالیة الفرنسیة (CFI-CTIFالاستخبارات المالیة البلجیكیة (

)، ووحدة الاستخبارات المالیة في لوكسمبورغ،  SIC)، ووحدة الاستخبارات المالیة اللبنانیة (IMPA)، ووحدة الاستخبارات المالیة الإسرائیلیة (HFIUالمالیة الھنغاریة (

 )، والیوروبول. FinCEN)، وجھاز مكافحة الجرائم المالیة في الولایات المتحدة الأمریكیة (UPWBNMة (ووحدة الاستخبارات المالیة المالیزی

 إنفاذ القانون والملاحقة الجنائیة  5-2

إلى جانب الصعوبات في استرداد الاموال، أدتّ الطبیعة العابرة للحدود الوطنیة للاحتیال الذي یسھّل الإنترنت ارتكابھ  .98
صعوبات في جمیع مراحل عملیة الإنفاذ، ابتداءً من جمع المعلومات الاستخباریة والتحقیق حتىّ جمع الأدلة أیضًا إلى  

ر التكنولوجیا إلى تسریع المعاملات وتیسیر العملیات المجزّأة عبر الحدود،   من أجل الملاحقة الجنائیة. فقد أدى تطوُّ
 من أجل تتبُّعھا وتحدیدھا. كما أنھ زاد الوقت والجھد اللازمین لإنفاذ القانون

 جمع الأدلة الرقمیة 

على الرغم من أنّ الأدلة الجنائیة الرقمیة غیر محصورٍ تعلُّقھا بغسل الأموال، إلا أنھا یمكن أن تكون أدلةً مھمةً لتوجیھ   .99
ھولة استخدامھا جھات إنفاذ القانون إلى تعزیز تحقیقاتھا في جرائم غسل الأموال. ثم إن توافر خدمات إخفاء الھویة وس

، یزید العراقیل أمام الجھود المبذولة في تحدید المرتكبین النھائیین  الافتراضیةعلى نطاق واسع، كالشبكة الخاصة  
 للاحتیال الذي یسھّل الإنترنت ارتكابھ. 

المت  .100 البیانات  ومنھا  الرقمیة،  بالبیانات  الاحتفاظ  مدة  یحكم  واحد  عالميٌّ  نظامٌ  الیومَ  یوجد  لا  بمزوّدي  وللأسف  علقة 
الخدمات التقنیة. وسلطت كثیر من الولایات القضائیة الضوءَ على المخاطر الكبیرة المتمثلة في تبدید الأدلة الرقمیة.  

 كما أن التأخیر في آلیات التعاون الرسمیة من شأنھ أن یشكل تحدیاً في جلب الأدلة الرقمیة بسرعة.  

 لتي یمكن أن یخُفَّفَ بھا من شِدةّ ھذه التحدیات. على أنھ ھناك كثیر من الممارسات الجیدّة ا .101
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لجمع المعلومات الاستخباریة وتأمینھا. ثم تسُتخدمَ بعد ذلك   أولَ شيءٍ الاستفادة من القنوات غیر الرسمیة   •
 قنوات التعاون الرسمیة للحصول على الأدلة والبیانات الضروریة لإعداد الإجراءات القضائیة. 

التح • وأدوات  ( قیق  الاتفاقیات  الإلكترونیة  الجرائم  اتفاقیة  )،  Convention on Cybercrimeمثل 
المعروفة أیضًا باسم اتفاقیة بودابست، فھي تسمح بالحفظ السریع للبیانات الإلكترونیة ونقل المعلومات دون 

ارتكابھ. طلب مسبق، وھذا یعُِین على تعجیل تحدید ھویة المرتكبین النھائیین للاحتیال الذي یسھّل الإنترنت  
وتنصُّ اتفاقیة بودابست أیضًا على إنشاء شبكةٍ تعمل على مدار الساعة طوال أیام الأسبوع لضمان المساعدة  

 الفوریة في التحقیق كتقدیم المشورة الفنیة وجمع الأدلة والحفاظ على البیانات وما إلى ذلك.  

الجنائیة الضروریة، كمعلومات المُشترِك مع مزوّدي الخدمات الأجانب للحصول على الأدلة  التعاون المباشر   •
الطوعي   التعاون  أنّ  القضائیة  الولایات  إحدى  وذكرت  المتبادلة.  القانونیة  المساعدة  في  الدخول  غیر  من 

 22المباشر من مزوّد الخدمة الأجنبیة ھو أكثر الآلیاّت فعالیةً في جمع الأدلة الرقمیة المناسبة. 

 : اتفاقیة بودابست 45 المربع

نصّت اتفاقیة بودابست على سلطات إجرائیة من أجل: الحفظ السریع للبیانات المخزّنة، والحفظ السریع  
الحاسوب   بیانات  عن  والبحث  الإصدار،  أمر  وعن  المرور،  حركة  بیانات  عن  الجزئي  والكشف 

أت  الاتفاقیة  المحتوى. وھذه  بیانات  الآنیة، واعتراض  المرور  بیانات حركة  احت  ومصادرتھا، وجمع 
 أیضًا نظامًا سریعاً وفعاّلاً للتعاون الدولي.  

ثم إنّ البروتوكول الإضافي الثاني لاتفاقیة الجرائم الإلكترونیة بشأن تعزیز التعاون والكشف عن الأدلة  
مع  المباشر  وللتعاون  النطاقات،  أسماء  تسجیل  معلومات  للكشف عن  قانونیاً  أساسًا  یتیح  الإلكترونیة 

لحصول على معلومات المشتركین، ویتیح أیضًا وسائل فعاّلة للحصول على معلومات  مزوّدي الخدمات ل
المشتركین وبیانات حركة المرور، وللتعاون الفوري في حالات الطوارئ، ولتوفیر أدوات للمساعدة  

 المتبادلة، إضافةً إلى توفیر ضماناتٍ لحمایة البیانات الشخصیة. 
 المصدر: مجلس أوروبا 

 اذ المشتركة إجراءات الإنف 

إن لفِرَق التحقیق المشترك عبر الحدود اتفاقاً قانونیاً بین السلطات المختصة في ولایتین قضائیتین أو أكثر بغرض   .102
ز تبادلُ المعلومات   ر ذلك تبادلَ المعلومات وتتبُّع الأموال عبر الحدود. وعادةً ما یعُزَّ إجراء التحقیقات الجنائیة. وقد ییَُسِّ

واتفاقی  الإلكترونیة، ویدعم ھذه بأطُُر  بالجرائم  المعنیة  المشتركة  العمل  یوروجست، وفرقة  مثلاً،  (منھا  ات مختلفة 
 الفرقة الیوروبول).  

وتتیح فِرَق التحقیق المشترك أیضًا نقطة تنسیق مھمة لإجراءات الإنفاذ المتعددة الأطراف ضد الاحتیال الذي یسھّل   .103
لعملیاتھا غیر المركزیة والعابرة للحدود الوطنیة. ومع انخفاض المعوقات أمام العملیات الإنترنت ارتكابھ، وذلك نظرًا  

الإجرامیة، أمكن لعصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ الانتقال بسھولةٍ وإنشاء مراكز رقمیة جدیدة یجرون  
ات الفرعیة المختلفة (التي یمكن أن تعمل عبر بھا عملیاتھم عن بعُد. ومن ثمّ، فإن التنسیق ضروريٌّ لاقتلاع الجماع

 ولایات قضائیة متعددّة) في آنٍ معاً. 

  

 
اتفاقیة  )  2020لمزید من المعلومات حول التعاون الطوعي مع مزوّدي الخدمات الأجانب، انظر مجلس أوروبا (یولیو/تموز    22

 . بودابست المتعلقة بالجریمة الإلكترونیة: الفوائد والأثر في الممارسة العملیة

https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac
https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac


 رتكابھالتدفقّات المالیة غیر المشروعة الناجمة عن الاحتیال الذي یسھّل الإنترنت ا| 50

 مجموعة العمل المالي/منظمة التعاون الاقتصادي والتنمیة، والإنتربول ومجموعة إیغمونت لوحدات الاستخبارات المالیة  2023© 
      

 1: العمل المشترك ضد الاحتیال الاستثماري على نطاق واسع46 المربع

شاركت صربیا، مع النمسا وبلغاریا وألمانیا، وبدعمٍ من یوروجست، في عملیات ناجحة ضد جماعتیَْن 
من جماعات الجریمة المنظمة یشتبھ في ارتكابھما عملیات احتیال بالاستثمار واسعة النطاق في التجارة  
مواقع،   تسعة  وفتشت  بھم  المشتبھ  من  خمسة  على  القبض  الصربیة  السلطات  وألقت  الإنترنت.  عبر 

ا كبیرًا من النقود ومعدات تكنولوجیا المعلوم ات. كما وضع  وصادرت خمس شقق وثلاث سیارات وك�م�
حساباً مصرفیاً صربیاً تحت المراقبة. ویضاف إلى ذلك أنھ اعتقُل أربعةٌ من المشتبھ بھم   30أكثر من  

د مبلغ   لشركة متورطة في مخطط الاحتیال    المصرفيملیون یورو في الحساب    2.5في بلغاریا، وجُمِّ
 في ألمانیا.

لسلطات سریعاً في عملیة أخرى ضد شركة في  جُمِعَت في العملیة، انخرطت ا  واستناداً إلى معلومات
بلغراد بعد یومین، واعتقلت أحد المشتبھ بھم وصادرت الخوادم ومعدات تكنولوجیا المعلومات الأخرى  

 ووثائق.  

من اتفاقیة بودابست   26وفي ھذه الحالة، استخدمت السلطات الصربیة، في جملة من الأمور، المادة  
مسبق) لكي تتبادل المعلومات مع شركاء آخرین. وأعانت یوروجست  (قسم المعلومات التي دون طلب 

أیضًا على التحقیقات من خلال تمویل فرقة تحقیق مشترك، وتنظیم اجتماعٍ تنسیقيّ في مقرھا في لاھاي  
 وعقد مؤتمر عبر الفیدیو.
 : الفوائد والأثر في الممارسة العملیة ) اتفاقیة بودابست بشأن الجرائم الإلكترونیة2020المصدر: صربیا، ومجلس أوروبا (یولیو 

 

against-ropa.eu/news/actionwww.eurojust.eu-) المتاح على ھذا الرابط:  2020لمزید من المعلومات، انظر البیان الصحفي لیورجست (أبریل/نیسان    1

countries-several-fraud-investment-scale-large   

 ومع ذلك، ھناك أیضًا تحدیّات مرتبطة بإجراءات الإنفاذ المشتركة.   .104

إلى تقیید تبادل المعلومات غیر الرسمي حتى داخل فِرَق التحقیق المشترك.    المعوقات القانونیةفقد تؤدي   •
القانونیة   المساعدة  طلبات  على  الاعتماد  في  الاستمرار  ضرورة  عن  القضائیة  الولایات  إحدى  وأعربت 

للمعلومات    المتبادلة للسماح بتبادل المعلومات، وھذا قد یعیق الفعاّلیة والمشاركة. وربما كانت ھناك أیضًا قیودٌ 
 التي یمكن مشاركتھا، ولا سیمّا فیما یتعلق بدقّة معلومات المعاملات المالیة. 

تؤدي   • المتكافئة  وقد  غیر  والأولویات  العمل  القدرات  في  الإسھام  عن  القضائیة  الولایات  ثنَْي  إلى  أیضًا 
مع الداخلیة  المحلیة  الأولویات  تتمشّى  لا  فربما  سابقاً،  ناقشنا  وكما  تواجھ    المشترك.  وقد  المشترك  العمل 

الولایات القضائیة اتخّاذ قرار صعب في موازنة ھذه المصالح من أجل مواجھة قیود الموارد على الرغم من 
 ازدیاد الاحتیال الذي یسھّل الإنترنت ارتكابھ. 

دة الأ  .105 طراف كالإنتربول نقطةَ  وإضافةً إلى فرَِق التحقیق المشترك، توفر العملیات المشتركة التي تنظّمھا منظمات متعدِّ
تنسیق مھمة لإجراءات الإنفاذ المتعدد الأطراف ضد الاحتیال الذي یسھّل الإنترنت ارتكابھ. وفي حین أن ھذه العملیات 
قد تكون غیر رسمیة أكثر من كون فِرَق التحقیق المشترك غیر سمیة في ظل غیاب الاتفاقیات القانونیة الرسمیة، ما 

ادرةً على إتاحة منصةٍ مھمة للسلطات القضائیة ذات الصلة لمحاربة الاحتیال الذي یسھّل الإنترنت تزال ھذه العملیات ق
 ارتكابھ محاربةً مشتركة. 

  

https://www.eurojust.europa.eu/news/action-against-large-scale-investment-fraud-several-countries
https://www.eurojust.europa.eu/news/action-against-large-scale-investment-fraud-several-countries
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 ) HAECHI: عملیة الإنتربول المسمّاة ھایتشي (47 المربع

الإنتربول منذ سنة   یزل  (  2020لم  تسمى ھایتشي  الجرائم  HAECHIینفذ عملیة سنویة  تستھدف   (
المالیة التي یسھّل الإنترنت ارتكابھا وغسل الأموال المتصل بھا، وتدعم تبادل المعلومات بین الولایات  

ولایة    30)، التي شاركت فیھا  2022الأخیرة (في سنة   3القضائیة المشاركة. وبموجب عملیة ھایتشي  
بھ وحُظِر    1000قضائیة، اعتقُل زُھاء   ساب مصرفي وحسابات أصول افتراضیة  ح  2800مشتبھ 

 3ملیون دولار أمریكي.  ومن خلال عملیة ھایتشي    130مرتبطة بمتحصلات غیر مشروعة بلغت  
كثیرًا من القضایا بین البلدان الأعضاء لمكافحة الاحتیال الذي یسھّل الإنترنت ارتكابھ    الإنتربولنسّق  

 مكافحةً مشتركة. 

كمنصة لملف تحلیل الجرائم المالیة للذي یجمع المعلومات من مصادر    واستخُدِمت عملیة ھایتشي أیضًا 
م ملف تحلیل الجرائم  شتىّ ویحددّ الروابط بین التحقیقات الجاریة في مختلف البلدان الأعضاء. وقد صُمِّ
المالیة   الجرائم  أنواع  من  نوع  بأي  المتعلقة  المعلومات  عناصر  من  وغیرھا  البیانات  لیشمل  المالیة 

ائم ذات الطبیعة العابرة للحدود الوطنیة. ویستخدم الإنتربول ملفَّ تحلیل الجرائم المالیة للعمل مع والجر
البلدان الأعضاء على تعزیز الاستجابة التكتیكیة الشاملة للجریمة المنظمة الدولیة كالاحتیال الذي یسھّل  

مھمّ  أداةً  المالیة  الجرائم  تحلیل  ملفُّ  ویعدُّ  ارتكابھ.  الأنشطة  الإنترنت  حول  مستنیرةً  أفكارًا  تتیح  ةً 
وأشخاصھا   الفردیة  وأدوارھا  جماعاتھا،  وبنیة  الإجرامیة،  والمنظمات  الحدود،  عبر  الإجرامیة 

 البارزین، وطرق عملھا، ومعاملاتھا المالیة الاحتیالیة.
 المصدر: الإنتربول 

 التعاون بین القطاعَیْن العام والخاص 

التعاون بین القطاعَیْن العام والخاص إلى ما ھو أبعد من الحدود الوطنیة، وھذا یحقّق نتائج أكبر نظرًا  یمكن أن یمتدَّ   .106
لامتداد الاحتیال الذي یسھّل الإنترنت ارتكابھ امتداداً عابرًا للحدود الوطنیة. وكما ھو الحال مع الشراكات المحلیة بین 

التعاون التطبیقات أو التبادل الإستراتیجي للمعلومات، إضافةً إلى    القطاعَیْن العام والخاص، یمكن أن یستوعب ھذا
تنسیق العملیات. ویعتمد تكوین ھذه الشراكات أیضًا على الأھداف، وقد یشمل القطاعات التقلیدیة ذات الصلة بمكافحة  

 غسل الأموال وتمویل الإرھاب والقطاعات غیر التقلیدیة.

 عملیة بغل المال الأوروبیة  :48 المربع

إن عملیة بغل المال الأوروبیة ھي عملیة دولیة مبنیة على تبادل المعلومات بین القطاعَیْن العام والخاص  
 لمحاربة الجرائم الحدیثة المعقّدة.  

بنك ومؤسسة مالیة إنفاذ القانون في ھذه العملیة، وذلك بالتنسیق   1800، دعم نحو  2022وفي سنة  
عبر   الأموال  تحویل  خدمات  في  أیضًا  إنفاذه  ودعمت  الأوروبي،  المصرفي  الاتحاد  مع  المستمر 

عمیلك، الإنترنت، ومنصات تبادل العملات الرقمیة، وشركات التكنولوجیا المالیة وشركات تقنیة اعرف  
 وشركات تكنولوجیا الحاسوب المتعددّة الجنسیات.   

، ونالت دعمًا إضافی�ا من الیوروبول،  1ولایة قضائیة  25وتألفّت العملیة من سلطاتٍ لإنفاذ القانون من  
من مُعیِّني  222من بغال المال إلى جانب   8,755ویوروجست، والإنتربول. ومن نتائجھا أنھا حدَّدت 

من   2469ملیون یورو، واعتقلت    17.5تخدمیھم. وبالجملة، اعترضت من الأموال  بغال المال ومس
 بغال المال. 

 المصدر: الیوروبول 

 

یرلندا، وإیطالیا، ومولدوفا،  أسترالیا، والنمسا، وبلغاریا، وكولومبیا، وقبرص، وجمھوریة التشیك، وإستونیا، والیونان، والمجر، وسنغافورة، وھونج كونج (الصین)، وأ  1

 متحدة. وھولندا، وبولندا، والبرتغال، ورومانیا، وجمھوریة سلوفاكیا، وسلوفینیا، والسوید، وسویسرا، وإسبانیا والمملكة المتحدة والولایات ال
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 الاستنتاج والمجالات ذوات الأولویة  6

یة. ومن المتوقع الاحتیال الذي یسھّل الإنترنت ارتكابھ جریمة ترتكبھا عصابات جریمة منظّمة عابرة للحدود الوطن  .107
أن یكثر الاحتیال الذي یسھّل الإنترنت ارتكابھ وتتسّع رقعتھ مع الاتجاه المتزاید للرقمنة والخدمات الافتراضیة في  
جمیع أنحاء العالم. فیجب أن تكون الولایات القضائیة أیضًا على درایة بمواطن الضعف الإضافیة في شتىّ القطاعات،  

رقمیة والقطاعات غیر التقلیدیة، فھي التي قد یستغلھا المجرمون لتعزیز تقنیات الاحتیال ومنھا المؤسسات المالیة ال
 الذي یسھّل الإنترنت ارتكابھ وغسل الأموال من خلال الرقمنة المتنامیة.

یتعینّ على الولایات القضائیة أن تركز على كسر العزلة لتسریع وتعزیز التعاون بین مختلف القطاعات والكیانات،   .108
لى المستویین المحلي والدولي. فنظرًا للطبیعة غیر المركزیة للاحتیال الذي یسھّل الإنترنت ارتكابھ وما یتصّل بھ  ع

من غسل الأموال، كثیرًا ما تكون المعلومات والأدلة المالیة العامّة مجزّأةً في مواقع مختلفة. وھذا یؤدي إلى عرقلة  
یال الذي یسھّل الإنترنت ارتكابھ وتفكیكھا، وتتبُّع متحصلات ھذا الاحتیال الجھود المبذولة للتحقیق في عصابات الاحت 

 واستردادھا.  

یمكن أن یكون للاحتیال الذي یسھّل الإنترنت ارتكابھ تأثیرٌ مالي شدیدٌ على الضحایا ومعوّق لھم. ولكن ھذا التأثیر لا  .109
آثار ا یمتدَّ لیكون لھ  المالیة، بل یمكن أن  رة. وتشیر استنتاجات ھذا یقتصر على الخسائر  مُدمِّ جتماعیة واقتصادیة 

التقریر إلى ثلاثة مجالات ذوات أولویة ینبغي للولایات القضائیة أن تعمل من أجلھا للتصدِّي للاحتیال الذي یسھّل  
لمتعددّ  الإنترنت ارتكابھ وما یتصّل بھ من غسل الأموال بشكل أكثر فعاّلیة: تعزیز التنسیق الداخلي، ودعم التعاون ا

 الأطراف، وتعزیز الكشف والوقایة. 
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المجالات ذوات الأولویة لمكافحة الاحتیال الذي یسھلّ الإنترنت ارتكابھ وما یتصَل بھ من غسل الأموال مكافحةً  
 فعّالة  

 تعزیز التنسیق الداخلي بین القطاعَیْن العام والخاص 

المعنیة للتصديّ للاحتیال  • تنسیق لجمع السلطات المختصة  آلیاّت  ینبغي على الولایات القضائیة وضع 
ي یسھّل الإنترنت ارتكابھ وغسل المتحصلات المتصلة بھ بصورة شاملة. ویتضمّن ذلك خبراء الجرائم  الذ

الإلكترونیة التقنیِّین، ویضاف إلیھم القطاعات غیر التقلیدیة مثل منصات التواصل الاجتماعي والتجارة  
ئیة أیضًا الاستفادة من الإلكترونیة ومزوّدي خدمات الاتصالات والإنترنت. ویجب على الولایات القضا

التشغیلیة  الاستجابات  وتسریع  والتحقیقات،  الكشف  لتحسین  والخاص  العام  القطاعَیْن  بین  الشراكات 
 لاسترداد الأموال.  

ومن الممارسات الجیّدة إنشاء وحدة مركزیة مخصّصة یمكنھا الربط بین المعلومات ذات الصلة وتنسیق   •
مة والخاصة، ومن ذلك التحقیقات واسترداد الأموال والوقایة من  الإجراءات عبر مختلف القطاعات العا

 الاحتیال.

د الأطراف    دعم التعاون الدولي المتعدِّ

لتعزیز نتائج استرداد الأموال وتجنُّب تبدید المتحصلات المتصّلة بالاحتیال الذي یسھّل الإنترنت ارتكابھ،  •
لاعتراض متحصلات ھذا الاحتیال بسرعة. وتظُھِر الخبرة  یجب على الولایات القضائیة أن تعمل معاً  

ل یكون أكثر فعاّلیةً على العموم في خلال   ساعة من وقت    72إلى    24المستمدة من العملیات أن التدخُّ
وقوع الاحتیال الذي یسھّل الإنترنت ارتكابھ. ویلزم اتباع نھج عالميّ موحد لتتبُّع متحصلات ھذا الاحتیال  

 لى نحوٍ فعاّل، فھذه المتحصلات تغُسَل وتوزیعھا عبر ولایات قضائیة متعددّة.واستردادھا ع

ومن أجل تحقیق ھذه الغایة، ینبغي للولایات القضائیة أن تعمل على تعزیز الآلیات المتعددّة الأطراف   •
(كآلیة   ودعمھا  أیضًا)  مستقبلیة  آلیة  (وأيّ  مجموعة    I-GRIPالموجودة  ومشروع  للإنتربول  التابعة 

إیغمونت المعني باختراق البرید الإلكتروني التجاري)، وذلك لتسریع التعاون الدولي وتبادل المعلومات  
لمكافحة الاحتیال الذي یسھّل الإنترنت ارتكابھ. إذ تسمح ھذه الآلیات المتعددّة الأطراف أیضًا للولایات  

 ة للحدود الوطنیة.   القضائیة بالتعاون والتفكیك الجماعي لعصابات ھذا الاحتیال العابر

 تعزیز الكشف والوقایة 

ز الكشف أن تضمن سھولة بلاغات الضحایا، ومثال ذلك أن   • ینبغي للولایات القضائیة من أجل أن تعُزِّ
تضمن ذلك من خلال منصّات مخصصة تسمح بالإبلاغ المُیَسَّر. ویجب على الولایات القضائیة أیضًا أن 

 لإبلاغ عن المعاملات المشبوھة.تعمل مع القطاع الخاص على تحسین ا

والت  • الوعي  تعزیز  القضائیة  للولایات  من خلال  ن ینبغي  ارتكابھ  الإنترنت  یسھّل  الذي  الاحتیال  بّھ ضد 
التثقیف العام، ومن ذلك تبادلُ العلامات المُنذِرة بھذا الاحتیال وتعزیز محو الأمیة الإلكترونیة. وللوقایة  

تقلیل الربح الإجم الي لعصابات الاحتیال الذي یسھّل الإنترنت ارتكابھ. فیمكن للولایات  شأنٌ كبیر في 
القضائیة أیضًا أن تتعاون مع القطاع الخاص لدعم إستراتیجیات الوقایة من ھذا الاحتیال، كإستراتیجیة 

 حمایة المستھلك وإزالة الأدوات الإجرامیة. 
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 الإنترنت ارتكابھ  الملحق أ: مؤشرات مخاطر الاحتیال الذي یسھّل 

إن مؤشرات المخاطر المحتملة الآتیة مستمدةٌ من الخبرات والبیانات الواردة من الولایات القضائیة عبر الشبكة العالمیة 
لمجموعة العمل المالي ومجموعة إیغمونت والقطاع الخاص. وتھدف ھذه المؤشرات إلى تعزیز الكشف عن المعاملات 

ل الذي یسھّل الإنترنت ارتكابھ. والقائمة مصنفّة بحسب جوانب مختلفة، ابتداءً من فتح الحساب  المشبوھة المتعلقة بالاحتیا
إلى رصد المعاملات. ویمكن أن تكون المؤشرات متصّلة بالكیانات الخاضعة للتنظیم، ومنھا المؤسسات المالیة، ومزوّدو  

 دة، وغیرھا من المؤسسات المالیة ومؤسسات الدفع. خدمات الأصول الافتراضیة، والأعمال أو المھن غیر المالیة المحد

وإن وجود مؤشر واحد متعلّقٍ بعمیل أو معاملة قد لا یضمن وحده الاشتباه في جرم الاحتیال الذي یسھّل الإنترنت ارتكابھ، 
یدٍ من الرصد  كما أن مؤشرًا واحداً لا یدلّ بالضرورة دلالةً واضحةً على مثل ھذا النشاط. ولكنھ یمكن أن یقود إلى مز

 والفحص على حسب الاقتضاء.  

 أنماط المعاملات 

 معاملات سریعة أو فوریة، ذات مبالغ عالیة أو منخفضة بعد فتح الحساب، لا تتفّق مع غرض الحساب  •

عملیات سحبٍ نقديّ أو تحویلات نقدیة سریعة أو فوریة لمبالغ كبیرة بعد استلام حوالة مالیة بھدف إفراغ  •
 الحساب 

متكررة وكبیرة، لا تتفّق مع الملف الاقتصادي لصاحب الحساب (ومثال ذلك: التحویلات الدولیة  معاملات   •
المفاجئة، أو عملیات سحب الأموال النقدیة التي تجري ببطاقات الدفع في أجھزة الصراف الآلي الأجنبیة، أو 

رج، أو الدفعات لصالح شركات المشتریات الكبیرة من الأصول الافتراضیة أو البضائع التي ستصُدرّ إلى الخا
 خدمات تحویل القیمة المالیة) إلى أجنبیة غیر مرخصة 

 غسل الأموال من حیث  الولایات القضائیة ذات المخاطر العالیة وإلى تحویلات أموال من  •

التي معاملات كبیرة متكررة مع الشركات المنشأة حدیثاً و/أو التي لا تتوافق أنشطتھا الرئیسیة مع الأنشطة   •
 یقوم بھا المستفید أو لھا غرض عام

 دفعة صغیرة للمستفید، بمجرد إتمامھا بنجاح تتبعھُا بسرعة دفعات ذات قیمة أكبر لنفس المستفید •

عملیات شراء ذات قیمة صحیحة بلا فواصل عشریة متكررة و/أو مبالغھا كبیرة، ویمكن أن تشیر إلى شراء  •
 بطاقة الھدایا 

  وملاحظات معاملات العملاءتعلیمات 

طلب معاملة لعمیل من أجل إصدار دفعات إضافیة مباشرةً بعد نجاح الدفع لحساب لم یستخدمھ العمیل سابقاً  •
للدفع للموردین أو البائعین. فقد یتوافق ھذا السلوك مع محاولة المجرم إصدارَ دفعاتٍ إضافیة غیر مصرّح بھا 

 عند علمھ بنجاح الدفع الاحتیالي

مختلفة عن  • ومبالغ  مختلف  وتوقیت  مختلفة  عامیة  لغة  على  تحتوي  مشروعةً  تبدو  عمیلٍ  لمعاملة  تعلیمات 
 تعلیمات المعاملة التي تم التحقق منھا سابقاً.

تعلیمات لمعاملة تحوي علامات أو تأكیدات أو لغة تحددّ طلب المعاملة على أنھ "عاجل" أو "سري" أو "طي  •
 الكتمان"

سائل أو رسائل برید إلكتروني سیئة التنسیق (بأخطاء إملائیة أو نحویة أو كلیھما) كمسوّغ تقدیم العمیل ر •
 للمعاملة.

تعلیمات إجراء معاملة دفع مباشر إلى مستفید معروف، ولكن معلومات حساب المستفید تختلف عمّا استخُدِم   •
 سابقاً

 دى البنك المستفید غیر متطابقین المستفید المقصود في وصف المعاملة واسم صاحب الحساب المعروف ل  •

لصالح  • تجربة،  ولا  مالیة  خبرة  لدیھم  لیس  مزعومون)  (مستثمرون  طبیعیون  أشخاص  یطلبھا  تحویلات 
الشركات (في كثیر من الحالات المنشأة في ولایات قضائیة عالیة المخاطر) لأسباب تتعلق بدفعات غرضھا 

 استثمارات ومنتجات مالیة 
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غطاءٍ لحركة  إتاحة ھم في الحساب مع اسم الشركة/التجارة النظیرة، وھذا یدلّ على أطراف لا تتناسب أسماؤ •
مبالغ كبیرة من الأموال على المستوى الدولي (ومثال ذلك قیام الشركة التي أبُلِغ عنھا على أنھا شركة أثاث  

 بإجراء تحویلات كبیرة متعددّة إلى شركة تسمى شركة تجارة النفط) 

 عدم تطابق المنطقة الزمنیة للجھاز الذي طُلِب إجراؤھا منھمعاملات أجُریت مع  •

 الشك في الملف الشخصي لصاحب الحساب 

 صاحب حساب غیر راغبٍ أو غیر قادر على اجتیاز تحققّات العنایة الواجبة تجاه العملاء  •

خص صاحب حساب لیس على درایة بمصدر الأموال التي تنتقل عبر حسابھ أو یدعّي أنھ یتعامل لصالح ش •
 آخر 

 تغییرات متكررة في أسماء الكیانات القانونیة أو الملكیة الفردیة باستخدام تعبیرات ومصطلحات أجنبیة •

إظھار العمیل أنھ لیس لدیھ معرفة كافیة بطبیعة المعاملة/المعاملات أو موضوعھا أو مبلغھا أو غرضھا أو  •
كة أو غیر متسّقة، مما یؤدي إلى الشك في أن العلاقة بین الحسابین، أو تقدیمھ تفسیرات غیر واقعیة أو مرب 

ف بغل المال.   العمیل یتصرف تصرُّ

 الشك في ھویة مستخدم الحساب 

محاولة المستخدم إخفاء ھویتھ باستخدام ھویة مشتركة أو مزورة أو مسروقة أو معدلة (العنوان، ورقم الھاتف،  •
 والبرید الإلكتروني)

 قام الھواتف وعناوین البرید الإلكتروني بعد فتح الحساب تغییرات متكررة في تفاصیل الاتصال وأر  •

الإلكتروني  • البرید  عناوین  من  نمط  أو  الحساب،  اسم صاحب  مع  متوافقة  تبدو  لا  إلكتروني  برید  عناوین 
 المتشابھة تظَھَر عبر حسابات متعددّة

ة (ومثال ذلك أن وجود مخالفات في تفاصیل الملف الشخصي للعمیل، مثل بیانات تسجیل الدخول المشترك •
 تكون مشتركة بین مستخدمین أو أكثر) مع حسابات أخرى 

البیانات، وتأخیر ضغطات   • إدخال  في  الإنترنت، كالتردُّد  السلوك عبر  حُدِّدت من خلال  أمور غیر طبیعیة 
 المفاتیح، وعلامات الأتمتة، وتعددّ محاولات تسجیل الدخول الفاشلة...إلخ

قَّع أنھا لم تعد نشطة في نطاق الولایة القضائیة (ومثال ذلك حساب الطلاب الأجانب  حسابات متعلقة بكیاناتٍ یتُو •
 بیعَ عند الفراغ من الدراسة) 

) صادرة من مناطق غسل الأموال  GPSعناوین بروتوكول الإنترنت أو إحداثیات نظام تحدید المواقع العالمي ( •
 ذات المخاطر العالیة 

الافتراضیة، والأجھزة المخترقة (مثل أجھزة إنترنت الأشیاء)، والشركات المُضِیفة  استخدام الشبكات الخاصة   •
 التي قد تخفي عنوان بروتوكول الإنترنت الخاص بالمستخدم 

 عناوین بروتوكول الإنترنت متعددّة أو أجھزة إلكترونیة مرتبطة بحساب واحد عبر الإنترنت  •

 لكتروني مرتبط بحسابات متعددّة لأصحاب حسابات مختلفة عنوان بروتوكول الإنترنت ثابت واحد أو جھاز إ •

فیوور  • تیم  تطبیقات مثل  تستخدمھا  التي  الحاسوب  بالحساب من خلال منافذ  بعُد  المكتب عن  اتصال سطح 
TeamViewer وما یشبھ ذلك، مما یمنع رؤیة الجھاز والموقع الحقیقیین 

ة سریع، وھو ما یشیر إلى إمكانیة أن یكون المتحكّم حسابات تشُغلّ بضغطات مفاتیح أو تنقلاّت سریعة للغای  •
 ھو روبوت 

 معلومات سیئة عن صاحب الحساب 

وجود أنباء جوھریة ذات أھمیة وأخبار سیئة یمكن أن یتُحقَّق منھا عن العمیل أو الأطراف النظیرة، ومثال   •
ل أو العمل كبغل مال أو ذلك وجود خبر عن حسابٍ یملكھ ضحیة سابقة معروفة أو مشتبھ بھا في نشاط احتیا

 الاستیلاء على ھویة
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قواعد بیانات احتیال أخرى تابعة لجھات من  من مؤسسة مراسِلة، أو    استرجاع احتیاليبلاغ عن احتیال أو   •
 خارجیة 

 حوالات برقیة  استرجاعورود طلبات  •

القانون حو  • إنفاذ  المالیة أو وكالات  ل المشاركین في ورود معلومات سیئة مقدمّة من وحدات الاستخبارات 
 المعاملة

 معاملات الأصول الافتراضیة 

إرسال أو استقبال كمیاّت كبیرة أو كمیات منخفضة ولكن بتكرار كثیر من الأصول الافتراضیة إلى عناوین   •
إلى منصات مواد الاعتداء  أو  المظلم،  الإنترنت  بأسواق  إلى عناوین مرتبطة  أو  المستضافة،  محفظةٍ غیر 

برمجیات انتزاع الفدیة، أو إلى   مجموعاتل، أو إلى أسواق استغلال الإنترنت، أو إلى  الجنسي على الأطفا
 خدمات الخلط والتقلیب، أو إلى الولایات القضائیة عالیة المخاطر، أو إلى مواقع المقامرة، أو إلى المحتالین

 كوین تجاوز الحد الأقصى لحدود التمویل الیومیة في أجھزة الصراف الآلي الخاصة بالبیت  •

 عدم وجود وثائق تثبت منشأ الأصول الافتراضیة أو الأموال المحولة إلى أصول رقمیة  •

والمواد  • (كالإرھاب  المظلم  الإنترنت  على  قانونیة  غیر  بأنشطة  مرتبطة  مَحَافظ  إلى  افتراضیة  أصول  نقل 
 الإباحیة المتعلقة بالأطفال والمخدرات وما إلى ذلك) 

د من الأصول الافتراضیة، ولا سیمّا تلك التي تتیح قدرًا أكبر من عدم معاملات تتضمّن أكثر من نوع واح  •
 الكشف عن ھویتھ 

نشاط معاملات غیر طبیعيّ للأصول الافتراضیة من محافظ مرتبطة بمنصة تعمل بنظام نظیر إلى نظیر بدون  •
 أي تفسیر تجاري منطقي 

 أمور أخرى 

 عدم تطابق رقم الحساب واسم صاحب الحساب  •

) یتم توجیھھ أو CCTVم على الھاتف أو برفقة أحد الأفراد من خلال دائرة تلفزیونیة مغلقة ( رؤیة المستخد •
 تدریبھ في أثناء إجراء المعاملة 

التداول والاستثمار، تكون في كثیر من الحالات غیر  • إنترنت مزوّدة لخدمات  تدُِیر مواقع  شركات مستفیدة 
 لیة مرخّصة أو مُدرجَة في قائمة ھیئة الرقابة المح
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 الملحق ب: بیان ارتباط أوجھ التآزر بین ضوابط مكافحة الاحتیال ومكافحة غسل الأموال وتمویل الإرھاب 

یجمع ھذا الملحق بعض الأمثلة الجیدة لكیفیة اعتماد الھیئات التنظیمیة المالیة لمتطلبات مكافحة الاحتیال إلى جانب ضوابط  
الإرھاب، ویستھدف بعضھا قدرةَ المجرمین على تسجیل الحسابات الوھمیة والوصول إلیھا  مكافحة غسل الأموال وتمویل  

 والتحكم فیھا عن بعُد. ویشتمل ذلك على تدابیر شتىّ متعلقة بالتحقّق من العملاء ورصد المعاملات. 

 الأخرى.   وقد تفُِید ھذه الضوابط المؤسسات المالیة ومزوّدي خدمات الأصول الافتراضیة ومؤسسات الدفع

) أو اعرف عملك التجاري، ومیزات الاستدلال الحیوي KYCتثبیت عملیات حازمة لتقنیة اعرف عمیلك ( •
)biometric أثناء عملیة الانضمام الرقمي وما إلى ذلك، والتحقق من جھاز محمول واحد أو جھاز آمن (

الأ الأجھزة  (وتحُظَر  الإنترنت  عبر  المصرفیة  المعاملات  لمصادقة  أو  واحد  زة   تخُضَعخرى  معزِّ لتدابیر 
 لتخفیف المخاطر). 

) للتسجیل أوّل مرة في الخدمات المصرفیة عبر cooling-off periodفرض فترة السماح بإلغاء الحساب (  •
تتُاَح المجموعة الكاملة من الخدمات المصرفیة على الفور   ألاّ الإنترنت أو الأجھزة الآمنة (ومعنى ھذه الفترة 

 ب)، وھذا یحدّ من عدد المعاملات المالیة للعمیل أو قیمة مبالغھا. عند فتح الحسا

للمعاملات المتوقعة (عدد المعاملات، ومبالغھا، وأنواع الأطراف النظیرة، والبلدان الداخلة في   تعریفوضع   •
الاحتیال   عن  الكشف  قواعد  تشدید  إلى  إضافةً  المشبوھة،  المعاملات  اكتشاف  على  یعُِین  فذلك  المعاملة) 

 ومحفزاتھ لحظر المعاملات غیر المشروعة حظرًا اسباقی�ا. 

استخدام خدمات "التحقق من المستفید"، فھي تتیح لمُصدِر أمر التحویل أو الدافع أو المدین التحققّ من تطابق  •
 المستفید أو المدفوع إلیھ أو الدائن المذكور في رسائل الدفع مع اسم صاحب الحساب.  

لبرید الإلكتروني ووسائل التواصل الاجتماعي مع العملاء والاقتصار على المعلومات تقلیل أي اتصّال عبر ا •
البرید الإلكتروني مع  بیانات تعریفیة أو شخصیة عبر  تبادل أي  النصّ صراحةً على عدم  العامة فقط، مع 

 المؤسسة المالیة أو مزوّد خدمات الأصول الافتراضیة. 

الذكاء الاصطناعي في التواصل مع العملاء للتأكد من ھویتھم   إضافة برنامج التعرّف على الصوت ودعم •
 الحقیقیة.

ضافة المستفیدین أو لإاشتراط آلیات استیقان متعددّة العوامل للتحققّ من العملاء ولإجراء المعاملات المالیة و  •
 باستخدام قنوات مختلفة.    ،تفعیلھمل

عد ومنع المجرمین من الوصول إلى حسابات متعددّة التحقّق من ھویة المستخدم أثناء الإعداد الحساب عن بُ  •
 باستخدام معلومات حسابات بغال المال أو الضحایا، وذلك من خلال: 

o   حیویة (وھي اختبارات تضمن أن الختبارات  الاتعزیز الموثوقیة في عملیة تحدید ھویة العمیل من خلال
إذا   ما  اختبار  ذلك  ومن  وحقیقيّ)،  حيّ  إنسان  علیھ  تجري  الھندسة  الذي  لتقنیة  خضع  قد  الفرد  كان 

 الحیویة.  التحققاتالاجتماعیة خلال 

o  رصد عناوین بروتوكول الإنترنت المستخدمة للاتصال بمواقع الخدمات المصرفیة عبر الإنترنت، وما
إلى ذلك، ومن ذلك الكشفُ عن استخدام أدوات الوصول عن بعُد وعن الھجوم الذي یسمّى "رجلٌ في  

 المتصفح".

غة عن العملاء وتحلِّلھُا، ومنھا على سبیل المثال أرقام الھواتف ع أنواع البیانات التي تجمعھا الكیانات المبلّ توسی  •
) ومعرّف الجھاز، وما GPSالمحمولة وعناوین بروتوكول الإنترنت وإحداثیات نظام تحدید المواقع العالمي (

للمؤسسات المالیة تكرار ھذا التحدید باستخدام نھج قائم على  إلى ذلك. ولأغراض الوقایة من الاحتیال، یمكن 
 المخاطر (ومثال ذلك أن تجُرِيَ عملیات التحقّق ھذه عند كشف سلوك غیر طبیعي). 

على المخاطر، وذلك لضمان سرعة الكشف عن أي نشاط غیر طبیعي   تطبیق نظام رصدٍ للمعاملات آنيٍّ قائمٍ  •
ا فیھ والإبلاغ عنھ عند  أن  والتحقیق  من  بدّ  المشبوھة. ولا  المعاملات  تقریر عن  تقدیم  لاقتضاء من خلال 

ر نظام الرصد   مع مقدار وطبیعة المعاملات التي تتناولھا المؤسسة المالیة.  ھذا یتناسب تطوُّ



التدفقات المالية غير المشروعة الناجمة عن الاحتيال الذي يسهل الإنترنت ارتكابها
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