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Resumen ejecutivo

El crowdfunding tiene un importante mercado internacional y los expertos esperan que siga creciendo y
evolucionando en los proximos afios. El crowdfunding se ha mostrado como una solucion innovadora de
captacion de fondos, utilizada por personas de todo el mundo para financiar ideas, proyectos o empresas
legitimas, no obstante, también puede estar sujeto al abuso por parte de los delincuentes.

Aunque la mayor parte de la actividad de crowdfunding es legitima, la investigacion del Grupo de Accidn
Financiera Internacional (GAFI), ha demostrado que el Estado Islamico de Irak y el Levante (ISIL), que
Al Qaeda y que personas y grupos terroristas por motivos étnicos o raciales (EoORMT) han abusado del
crowdfunding para captar dinero con la finalidad de obtener financiacién para el terrorismo. La posibilidad
de llegar rapida y facilmente a un piblico mundial puede hacer del crowdfunding un método atractivo de
captacion de fondos para la financiacion del terrorismo.

Este informe de GAFI es el primer estudio internacional exhaustivo sobre la financiacion del terrorismo
vinculada al crowdfunding. Se basa en las experiencias de la Red Mundial de GAFI, expertos de la
industria, el mundo académico y la sociedad civil y quiere servir para desarrollar un conocimiento mas
profundo de los métodos y técnicas de crowdfunding utilizados por los terroristas y examinar las mejores
practicas en la lucha contra este tipo de amenazas. También se basa en anteriores informes de la Red
Mundial de GAFI sobre temas similares.

En este proyecto, la definicion del crowdfunding comprende las plataformas de crowdfunding propiamente
dichas, las actividades de crowdfunding en redes sociales, sitios web especializados y medios hibridos que
combinan la captacion de fondos digital y fisica. La variedad de posibles métodos de crowdfunding implica
que pueden ser utilizadas multiples fuentes de financiacion y servicios de transferencia de pagos para
sustentar el abuso del crowdfunding para la financiacién del terrorismo. Se espera que esto continue
evolucionando, con la introducciéon de nuevas tecnologias de pago y la proliferacion de plataformas en
linea que seran utilizadas en diferentes tipos de actividades de crowdfunding.

El informe sefiala cuatro formas principales de abuso de las plataformas de crowdfunding para financiar el
terrorismo y, en la practica, los terroristas recurren a multiples métodos para obtener fondos. Por ejemplo,
un terrorista puede crear una campafa de recaudacion de fondos en una plataforma de crowdfunding
especifica, compartir la campafia en las redes sociales y solicitar el pago en activos virtuales (VA).

. Abuso de campaias humanitarias, benéficas o sin Animo de lucro. En algunos
casos, las campafias humanitarias, benéficas y sin animo de lucro son objeto de abusos con
la finalidad de promover la financiacion del terrorismo. Este informe identifica tres formas
en que se manifiesta esta actividad: las personas (no afiliadas a organizaciones benéficas o
sin fines de lucro registradas) lanzan un llamamiento financiero para una causa humanitaria
o social, pero los fondos recaudados en realidad apoyan un delito o actores relacionados
con el terrorismo. En otros casos, una organizacion benéfica lanza un llamamiento para
obtener fondos, pero no realiza la actividad humanitaria anunciada y desvia la totalidad o
parte de los fondos a FT. Por ultimo, también existe el riesgo de que la financiacion
colectiva de organizaciones sin fines de lucro con fines legitimos pueda convertirse en
victima de extorsion o desviéo de fondos cuando operan en entornos de alto riesgo
controlados por grupos terroristas.

© FATF/OECD 2023
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. Uso de plataformas de crowdfunding o sitios web dedicados: en 2022, se
realizaron mas de 6 millones de campafias de crowdfunding en todo el mundo'. El volumen
y la variedad de actividades en las plataformas de crowdfunding dificultan la deteccion de
actividades ilicitas. Las practicas efectivas de autorregulacion son importantes para ayudar
a garantizar que la actividad en las plataformas sea legal y no contravenga los términos de
servicio. Desafortunadamente, han surgido plataformas especializadas para proporcionar
servicios a personas que han sido prohibidas en las plataformas convencionales. Se ha
encontrado que individuos y grupos de EoORMT utilizan estas plataformas para recaudar
dinero para diversas actividades, algunas de las cuales pueden estar protegidas por la ley
(por ejemplo, recaudacion de fondos para honorarios legales, para apoyar campafias
politicas, pagar cuotas de membresia y protestas de fondos). Estos actores, en particular,
pueden aprovechar el crowdfunding para actividades que promueven el odio o la violencia,
pero no necesariamente alcanzan el umbral del terrorismo.

. Uso de redes sociales y aplicaciones de mensajeria: las redes sociales y los
servicios de mensajeria en linea permiten a los usuarios conectarse con comunidades
locales o globales, amplificar su mensaje y generar impulso para sus causas. Por lo tanto,
también pueden ser parte integral del éxito de una campafia de crowdfunding y, por esa
razon, tienden a ser utilizados estratégicamente por los actores terroristas con fines de FT.
Estos actores comparten enlaces de campafia o instrucciones de pago con sus seguidores,
reclutan seguidores, comparten consejos sobre como evitar la deteccion y aprovechan
caracteristicas como el cifrado para transmitir detalles confidenciales. Los algoritmos
sofisticados de las redes sociales también dirigen a los usuarios al contenido basado en su
historial de busqueda, que en el contexto del terrorismo puede desempefiar un papel en el
refuerzo de las creencias extremistas y llevar a los usuarios a causas especificas de
recaudacion de fondos a las que de otro modo no habrian estado expuestos.

e Interaccion del crowdfunding con los activos virtuales. A medida que las formas
de pago digitales continian evolucionando a nivel mundial, la industria del
crowdfunding también ha incorporado nuevas opciones de financiacion vinculadas
a VA. Si bien Bitcoin ha sido el mas visible, otros tipos de VA, como las monedas
mejoradas para el anonimato (AEC), se hacen cada vez mas habituales y plantean
desafios unicos para los investigadores. Los servicios que aumentan el anonimato
en la operativa, como los “mixers” y los “tumblers” que pueden utilizarse para
ocultar el origen y el destino de los fondos. Sin embargo, esto también tiene
limitaciones, ya que puede no ser conveniente convertir los activos virtuales en
moneda de curso legal para poder usarla con la finalidad de financiar el terrorismo
debido a que el valor de VA puede fluctuar drasticamente. Por lo tanto, la
utilizacion de VA para las campanas de crowdfunding puede variar y debe seguir
siendo evaluada por los paises.

Si bien determinadas jurisdicciones y participantes del sector aplican de forma proactiva medidas para
mitigar estos riesgos, la normativa contra el blanqueo de capitales y la financiacion del terrorismo (BC/FT)
no es coherente en todo el mundo. El crowdfunding basado en donaciones, sefialado por los paises de la
Red Mundial como el mas vulnerable al abuso de la financiacion del terrorismo dadas sus caracteristicas,
amenudo queda fuera de la normativa BC/FT. Una razén para ello es que muchos paises no son conscientes
de los riesgos relacionados con el sector que afectan a su jurisdiccion, en particular su caracter
transfronterizo. La naturaleza diversa del sector del crowdfunding, los multiples modelos que se utilizan y

! Estadisticas de crowdfunding: Tamafio y crecimiento del mercado.

https://www.fundera.com/resources/crowdfunding-statistics (consultado el 29 de septiembre de
2023)
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la rapida evolucion del sector también ayudan a explicar los diferentes enfoques reguladores que existen
hasta la fecha en las distintas jurisdicciones.

El informe destaca los retos a los que se enfrentan los participantes en el ecosistema del crowdfunding y
las agencias de investigacion de lucha contra la financiacion del terrorismo. Las fuerzas y cuerpos de
seguridad que intentan investigar posibles casos de financiacion del terrorismo relacionados con el
crowdfunding se enfrentan a dificultades a la hora de demostrar la intencion de la financiacién del
terrorismo. La complejidad de las operaciones de crowdfunding, la falta de datos y las técnicas de
anonimizacion también complican los esfuerzos de rastreo para las autoridades policiales y los sujetos
obligados y los supervisores. Las plataformas intermediarias que ofrecen servicios de crowdfunding tienen
dificultades para identificar la actividad de la financiacion del terrorismo en sus sitios web a través de una
experiencia limitada en este ambito, y a menudo carecen de mecanismos de comunicacion para sefialar a
las autoridades posibles operativas sospechosas de financiacion del terrorismo.

Los paises informaron de ejemplos de buenas practicas para hacer frente a dichos retos, por ejemplo, tratar
de mejorar la comprension de la naturaleza y el alcance del sector nacional del crowdfunding e incluir el
crowdfunding en la evaluacion nacional de riesgos. La realizacion de actividades de divulgacion en el
sector del crowdfunding también ha demostrado ser eficaz para mejorar la identificacion y la notificacion
de posibles actividades de financiacion del terrorismo. Los so6lidos mecanismos nacionales e
internacionales de intercambio de informacion, asi como la participacion del sector publico-privado,
constituyen la base de la lucha eficaz contra el terrorismo y la lucha contra el blanqueo de capitales y la
financiacion del terrorismo.

El presente informe recomienda que las jurisdicciones y todos los agentes implicados en el crowdfunding
identifiquen y comprendan los riesgos asociados a esta actividad y establezcan medidas basadas en el
riesgo para mitigar posibles abusos, en consonancia con la Resolucion 2462 del Consejo de Seguridad de
las Naciones Unidas. Debido a la naturaleza transfronteriza de la actividad, los paises también deben ser
conscientes del analisis de riesgos en otras jurisdicciones. Aunque los paises no experimenten una actividad
terrorista significativa, los fondos destinados a fines terroristas pueden pasar por ellos. Los paises deben
tener en cuenta que el sector estd evolucionando y, por tanto, los riesgos de FT también pueden cambiar
con el tiempo.

El intercambio de informacion entre los sectores publico y privado también debe ser una prioridad para los
paises y deben participar en actividades de divulgacion y sensibilizacion continuas entre las partes
interesadas del sector privado. Esto puede ayudar a detectar mejor las posibles actividades irregulares de
crowdfunding y a garantizar que las actividades legitimas de crowdfunding no se vean limitadas por
medidas de mitigacion de riesgos. Habida cuenta del vinculo existente entre el crowdfunding y otros
sectores financieros y no financieros, los paises deben aplicar plenamente los estandares de GAFI referidos
a los VA, ONGs y los servicios de transferencia de dinero o valores, y evitar tratar el crowfunding como
un sector aislado. Por tultimo, los paises deben garantizar un enfoque multilateral que incluya a las
autoridades nacionales, el sector privado, la sociedad civil y el mundo académico a la hora de desarrollar
estrategias de mitigacion de riesgos relacionadas con el crowdfunding, a fin de garantizar la diligencia
debida en materia de derechos humanos y evitar obstaculizar la actividad legitima de recaudacién de
fondos.

El informe también incluye una lista de indicadores de riesgo para ayudar a las entidades de los sectores
publico y privado a identificar las actividades sospechosas relacionadas con el crowdfunding.

© FATF/OECD 2023
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1. Introduccion

1.1. Antecedentes

1. Las tecnologias digitales impulsan continuamente cambios en la forma en que
interactuamos con el sistema financiero mundial. Las innovaciones tecnoldgicas en
productos y servicios financieros ofrecen importantes oportunidades econémicas y son
esenciales para promover el desarrollo, la inclusion financiera, el aumento de la eficiencia
de las transacciones y la mejora de la seguridad del sistema financiero. Sin embargo, las
nuevas tecnologias financieras también corren el riesgo de ser utilizadas indebidamente,
para financiar el terrorismo®. Aunque estas tecnologias se utilizan en gran medida para
actividades legitimas, los delincuentes también pueden aprovecharlas para sus propios
fines. Estos agentes y extremistas violentos prosperan en linea, donde pueden conectarse
de forma anonima traspasando fronteras para solicitar apoyo para sus campaiias, incluido
apoyo financiero.

2. La actividad de crowdfunding ha crecido en los tltimos afios y los expertos esperan
que siga aumentando. Algunas estimaciones han valorado el mercado mundial del
crowdfunding en 17 200 millones USD en 2020 y sefialan que se espera que alcance los
34 600 millones USD de aqui a 2026°. En 2022, se realizaron mas de 6 millones de
campaiias de crowdfunding en todo el mundo.* Los acontecimientos han demostrado que
algunas actividades de crowdfunding (las relacionadas con estas plataformas de
crowdfunding basadas en las donaciones o la captacion de fondos a través de redes sociales
y aplicaciones de mensajeria) también han sido explotadas con fines ilegales por diversos
tipos de agentes de riesgo. Informes previos del Grupo de Accion Financiera Internacional
(GAFI) han mostrado como la solicitud de donaciones a través del crowdfunding en linea
es un método conocido de financiacion del terrorismo, como se puede observar en el
analisis incluido en el informe sobre los riesgos emergentes de financiacion del terrorismo
(GAFI, 2015), o en el informe sobre la financiacion del terrorismo con motivacion ética o
racial (EoORMTF®) (GAFI, 2021), y las aportaciones pertinentes incluidas en las
actualizaciones periodicas elaboradas por GAFI sobre la financiacion del Estado Islamico
de Irak y el Levante (ISIL), Al Qaeda, y sus afiliados.

3. Ademas, el Informe de la Union Europea (UE) 2022 sobre la situacion y las
tendencias del terrorismo (Europol, 2022) ha observado que algunos grupos violentos de
extrema derecha se han desplazado a métodos de financiacion en linea, incluyendo el

2 ONU (2022), Declaracién de Delhi sobre la lucha contra el uso de tecnologias nuevas y
emergentes con fines terroristas:
WWwWw.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/ctc_special meeting_o
utcome_document.pdf

3 Global Crowdfunding Market Research Report [«Informe global de investigacion del mercado de
crowdfunding», documento en inglés]. Fuente: https://www.marketdataforecast.com/market-
reports/crowdfunding-market

* Informe de Investigacion sobre el Mercado Mundial de Crowdfunding.
https://www.marketdataforecast.com/market-reports/crowdfunding-market

5 GAFI (2021), «Ethnically or Racially Motivated Terrorism Financingy», www fatf-
gafi.org/publications/methodsandtrends/documents/ethnically-racially-motivated-terrorism-
financing.html,
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crowdfunding.® También se han identificado estudios de casos de apoyo colectivo para
actividades relacionadas con el terrorismo como parte de un informe conjunto del Grupo
Asia-Pacifico sobre Blanqueo de Capitales (APG) y el Grupo de Accion Financiera
Internacional para Oriente Proximo y el Norte de Africa (MENAFATF) (2019) titulado
«Medios sociales y financiacion del terrorismoy». En respuesta a estos riesgos cambiantes,
y teniendo en cuenta las lagunas actuales en la reduccion de riesgos,® el Consejo de
Seguridad de las Naciones Unidas (ONU) pidié a todos los Estados miembros que
evaluaran y abordaran los riesgos potenciales asociados, entre otras cosas, a las
plataformas de crowdfunding.” La Declaracion de Delhi (2022) del Comité de Lucha
contra el Terrorismo del Consejo reforzé ain mas este mensaje. '

4. Por lo tanto, las tecnologias de recaudacion de fondos habilitadas digitalmente
pueden ser explotadas por diversos tipos de organizaciones terroristas de diversas maneras.
Ademas, en muchos paises las plataformas de crowdfunding también pueden quedar fuera
del marco regulador de la lucha contra el blanqueo de capitales y la financiacion del
terrorismo (BC/FT), lo que puede hacerlas mas vulnerables a la explotacion por parte de
terroristas que intentan recaudar fondos.

5. Si bien la investigacion llevada a cabo por GAFIy por los 6rganos regionales estilo
GAFI (FSRB) ha detectado riesgos y puesto de relieve los casos relacionados con el
crowdfunding, como se ha mencionado anteriormente, los métodos y técnicas aun no han
sido objeto de un estudio internacional exhaustivo. Esto es especialmente cierto en el caso
de la actividad de captacion de fondos en linea que se interconecta con las nuevas
tecnologias financieras, que es un ambito en rapida evolucion. Un conocimiento mas
profundo de la naturaleza de los riesgos asociados al crowdfunding permitiria a la Red
Mundial de GAFI adaptar los enfoques basados en el riesgo y los esfuerzos de ejecucion
para prevenir, detectar, investigar, enjuiciar y contrarrestar mejor las actividades del abuso
del crowdfunding para la financiacion del terrorismo.

1.2. Objetivos

6. El objetivo principal del presente informe es desarrollar un conocimiento mas
profundo de los métodos y técnicas utilizadas, por los terroristas individuales, las
organizaciones terroristas y los extremistas violentos, para financiar todo tipo de
actividades terroristas a través del crowdfunding. Al hacerlo, el informe también

6 Unién Europea (2022), Informe sobre la situacion y las tendencias del terrorismo,
www.europol.europa.eu/cms/sites/default/files/documents/Tesat _Report 2022 0.pdf.

"APG/MENAFATF (2019) Informe sobre las redes sociales y la financiacién del terrorismo,
www.apgml.org/methods-and-trends/news/details.aspx?pcPage=1&n=1142 FINAL-TM-SF-en.pdf

8 Direccion Ejecutiva del Comité de Lucha contra el Terrorismo de las Naciones Unidas (2022),
Evaluacion resumida tematica de las lagunas en la aplicacion de las disposiciones clave de lucha
contra la financiacion del terrorismo de las resoluciones del Consejo de Seguridad,
www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/cted 2022 cft gaps_as
sessment_final.pdf

% Naciones Unidas (2019), Resolucién 2642 del Consejo de Seguridad [apartado 20, letra d)].

19 Naciones Unidas (2022), Declaracién de Delhi sobre la lucha contra el uso de tecnologias
nuevas y emergentes con fines terroristas
www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/ctc_special_meeting_ou
tcome_document.pdf.
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desarrollara un entendimiento comun de los diferentes tipos de actividades de
crowdfunding, centrandose en las que plantean mayor riesgo.

7. Este trabajo tiene por objeto ayudar a las autoridades competentes (incluidas las
jurisdicciones que no se ven directamente afectadas por actos terroristas, financiacion del
terrorismo o extremismo violento, pero posiblemente vulnerables en relacion con el
proceso de crowdfunding) a comprender mejor la naturaleza de esta actividad. También
tiene por objeto ayudar a la comunidad internacional a encontrar el equilibrio
reglamentario adecuado para fomentar la inclusion financiera y la innovacion, al tiempo
que se mitigan eficazmente los riesgos de financiacion del terrorismo, sin consecuencias
imprevistas para esta industria o para quienes utilizan estas plataformas con fines legitimos
de recaudacion de fondos, incluidas las organizaciones sin animo de lucro.

8. Al ofrecer una comprension mas detallada de las formas en que se explota la
actividad de crowdfunding con fines de financiacion del terrorismo o extremismo violento,
el presente informe destaca las lagunas regulatorias, las nuevas vulnerabilidades y las
tipologias emergentes que los miembros de la Red Mundial de GAFI deberian tener en
cuenta para reforzar sus respectivos marcos de lucha contra el blanqueo de capitales y la
financiacion del terrorismo, asi como los grupos de trabajo de GAFI.

1.3. Metodologia

9. Expertos de Canada y Espafia codirigieron el equipo del proyecto con el apoyo de
la Secretaria de GAFI. El equipo del proyecto estaba formado por expertos procedentes de
12 miembros de la Red Mundial de GAFI y un observador.!!

10. Las conclusiones del presente informe se basan en:

e Una revision de la bibliografia existente y del material de fuentes abiertas sobre
este tema, incluidos los informes de GAFI, los FSRBs y los miembros y
observadores de GAFI.

e Respuestas a un cuestionario enviado a la Red Global de GAFI. Cuarenta
delegaciones facilitaron informacién sobre una serie de temas, incluidos
indicadores de riesgo y estudios de casos de crowdfunding para financiacion del
terrorismo.

e Debates e ideas compartidos por los miembros y observadores de GAFI, el mundo
académico, los “think tank™ y el sector privado en la reunion conjunta de expertos
de GAFI en la India (abril de 2023) y el seminario sobre la lucha contra la
financiacion del terrorismo organizado por Espaiia (septiembre de 2023).

e Aportaciones por escrito por parte del sector privado y de la Coalicion Mundial de
NPO.

11.  El presente informe utiliza los términos «terrorismo» y «extremismo violento».
Informes anteriores de GAFI y estudios de casos facilitados por las delegaciones muestran
que el crowdfunding se ha utilizado para financiar grupos terroristas designados
internacionalmente en virtud de la RCSNU 1267, asi como grupos extremistas violentos
designados a nivel nacional e individuos en virtud de la RCSNU 1373. Algunas de las
actividades de crowdfunding pueden no estar incluidas en la definicion de terrorismo, ¢

1 Canada, la Comision Europea, Francia, Grecia, India, Italia, Japon, Filipinas, Espafia, Turquia, las
Naciones Unidas (CTED) y los Estados Unidos.
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incluso pueden ser legales y protegidas por la ley en algunas jurisdicciones, por ejemplo,
recaudar dinero para honorarios legales o para llevar a cabo una campafia politica.

12.  Aunque el presente informe se centra en la financiacion del terrorismo, muchos de
los riesgos identificados en el presente informe también fueron identificados por las
jurisdicciones como relevantes para la lucha contra el blanqueo de capitales.

2. Alcance y Definiciones

2.1. Definicion del crowdfunding

13.  Como sefiald el GAFI en 2021'2, el crowdfunding es una forma legitima de
solicitar y obtener financiacion, y asi sucede en su gran mayoria.

14. El crowdfunding ayuda a captar dinero para financiar iniciativas personales,
comerciales, sin &nimo de lucro, no gubernamentales o de otro tipo. Puede utilizarse para
diversos fines, como el socorro en caso de catastrofe, el apoyo a las campaifias de diversas
comunidades y organizaciones, las campafas politicas, la financiacion de empresas
emergentes, el apoyo a la actividad creativa y la generacion de inversiones.

Grafico 2.1. Recaudacion tradicional de fondos Vs crowdfunding

Maodelo de financiacion "tradicional": Maodelo crowdfunding: Muchas
Grandes cantidades que provienen de peguefias sumas que provienen de
una (o pocas) fuentes una gran cantidad de individuos

@
[
6 :
i [
15. Si bien la clave de la recaudacion tradicional de fondos consiste en pedir un importe

a partir de un conjunto limitado de fuentes, en el marco del crowdfunding, una «multitud»
financia la idea o el proyecto a través de una plataforma en linea, es decir, internet, redes
sociales y otros medios de comunicacion que son utilizados para conectar a personas que
pueden aportar cantidades relativamente pequefas a las ideas empresariales, al proyecto, a
las organizaciones benéficas o a fines caritativos.

12 GAFI (2021), « Ethnically or Racially Motivated Terrorism Financingy, www.fatf-
gafi.org/en/publications/Methodsandtrends/Ethnically-racially-motivated-terrorism-financing.html
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16. El crowdfunding en linea comprende tres elementos clave: contribuyentes que
proporcionan dinero digitalmente, destinatarios que reciben dinero digitalmente y un
método de pago para transferir el dinero del donante al destinatario.'® El atractivo del
crowdfunding sobre los mecanismos de financiacion tradicionales es que permite al
solicitante ponerse en contacto con una gran cantidad de donantes potenciales. Incluso las
pequetias contribuciones individuales pueden sumarse y tener un impacto significativo.

2.2. Modelos y métodos de crowdfunding

17.  Los principales tipos de crowdfunding identificados por las jurisdicciones

nacionales en la literatura y en la legislacion son los siguientes:

e Crowdfunding basado en préstamos: Las partes interesadas invierten en los
proyectos de los promotores, concediendo préstamos con el fin de recuperar su
dinero con intereses y obtener un rendimiento de su inversion, como seria el caso

de un préstamo tradicional.

¢ Crowdfunding basado en acciones o valores: Las partes interesadas, a cambio de
su contribucidn financiera, adquieren acciones ordinarias o preferentes, bonos u

otros valores participativos.

e Crowdfunding basado en recompensas: El inversor aporta fondos al promotor

con el objetivo de recibir un beneficio no monetario en el futuro.

e Crowdfunding basado en las donaciones: El inversor aporta fondos

sin la

intencion de recibir nada a cambio. Este tipo de crowdfunding puede dividirse en

lo siguiente:

o Donaciones fisicas, es decir, operaciones que implican captacion y donacion
en presencia, como las obtenidas a través de actos de recaudacion de fondos,

movimientos culturales, asociaciones religiosas o de otro

tipo.

Tradicionalmente han consistido en el manejo del efectivo. Sin embargo, las
nuevas soluciones tecnoldgicas permiten cada vez mas que las actividades
fisicas se combinen con las digitales, lo que se traduce en solicitudes fisicas,
pero con métodos de financiacion digitales. Por ejemplo, la captacion y la
financiacion presenciales pueden complementarse con herramientas digitales
[por ejemplo, codigos de respuesta rapida (QR)] que dirijan a las personas a las
instrucciones de pago, los sitios web o las cuentas electronicas, incluidos los

activos virtuales (VA).

o Donaciones digitales, es decir, operaciones exclusivamente digitales que
implican captacion en linea seguida de donaciones mediante el uso de
plataformas de crowdfunding especificas, redes sociales, sitios web privados o
auto gestionados, procesadores de pagos u otros canales en linea. Los fondos
pueden obtenerse rapida y directamente utilizando medios electronicos de pago
y tecnologias financieras. Estas actividades llegan a publico de todo el mundo

y eliminan cualquier restriccion geografica a la recaudacion de fondos.

18.  Estos diferentes modelos también pueden agruparse en funcion del tipo de retorno

que ofrecen a sus usuarios:

13 Reimer, S. y Redhead, M. (2021), Project CRAAFT: Después del crowd: Clarificacion del riesgo

de financiacion del terrorismo en la financiacion colectiva europea, www.projectcraaft.cu/research-

briefings/following-the-crowd
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e Modelos de rendimiento no financiero, en los que el retorno a los participantes
puede variar desde nada (donacion) hasta bienes o servicios (modelo basado en
recompensas), y

e Modelos de rendimiento financiero, en los que los participantes esperan una
rentabilidad financiera en forma de ingresos o valores (financiacion basada en
acciones), o de intereses de préstamos (financiacion basada en deuda). Esto incluye
las empresas inmobiliarias de crowdfunding en las que los fondos recaudados de
inversores individuales se utilizan para invertir en bienes inmuebles, generando
ingresos para los inversores.

19.  De todas las diferentes formas de crowdfunding, el basado en donaciones, fue
identificado por los miembros de la Red Mundial de GAFI, como el de mayor probabilidad
de ser explotado con la finalidad de financiar el terrorismo o extremismo violento. A
diferencia de otras formas de crowdfunding, el hecho de recibir un rendimiento financiero
por un préstamo o una recompensa parece menos pertinente cuando la intencion final de
la campafia es la de captar fondos para una actividad ilegal, como es el caso del terrorismo.
Un elevado porcentaje de los estudios de casos facilitados por las jurisdicciones para este
estudio se centran en el crowdfunding basado en donaciones. Por lo tanto, este tipo de
crowdfunding tendra mayor peso en este informe.

2.3. Funciones clave y actores en el crowdfunding

20.  Sibien los modelos de crowdfunding pueden variar, los actores clave que participan
en una campaiia de crowdfunding suelen ser los siguientes:

e Promotor del proyecto: Toda persona fisica o juridica que busque financiacion a
través de una campafia de crowdfunding. El promotor propone proyectos que
requieren financiaciéon mediante el establecimiento de una campafia en una
plataforma especifica o en redes sociales, un sitio web u otra aplicacion digital.

e Inversor: Dentro de los modelos de crowdfunding basados en inversiones o
préstamos, un inversor es toda persona fisica o juridica que concede préstamos o
adquiere valores o instrumentos negociables admisibles para el crowdfunding. Son
responsables de la financiacion del proyecto propuesto. Pueden ser inversores
experimentados con conocimientos y formacién demostrados, o pueden ser
inversores sin experiencia.

e Donante: Dentro de los modelos de crowdfunding basados en las donaciones, un
donante es cualquier persona fisica o juridica que concede una donacion a la
campaia de crowdfunding.

e Backer: En el contexto del crowdfunding basado en recompensas, el Backer o
garante es cualquier persona fisica o juridica que se compromete a pagar una
cantidad de dinero en apoyo de un proyecto, con la expectativa de recibir una
recompensa si la campana tiene éxito.

e Organizacion intermediaria: Toda persona fisica o juridica que retna a
promotores de proyectos e inversores/donantes a través de una plataforma en linea
u otros medios. Por lo tanto, las organizaciones intermediarias pueden dividirse en:

o Plataformas de crowdfunding, reguladas en muchas jurisdicciones.

o Lasredes sociales, que permiten la captacion de financiacion o donaciones para
determinados proyectos o fines. En algunos casos, pueden contener
mecanismos de pago integrados. En tales casos, las redes sociales realizan
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actividades analogas o complementarias a las propias plataformas de
crowdfunding.

o Asociaciones culturales, religiosas o de otro tipo que, mediante la creacion de
sus propios sitios web, solicitan o recaudan fondos de una amplia red de
seguidores, actuando asi, como plataformas de crowdfunding.

o Pasarelas de pago y procesadores de pagos electronicos: Muchas plataformas
de crowdfunding utilizan procesadores de pagos de terceros para facilitar el
flujo de fondos de donantes, inversores y proveedores de fondos a los
promotores de proyectos.

21.  Cabe sefialar que las partes interesadas en el crowdfunding a menudo estan
vinculadas con otros sectores de la economia, como las instituciones financieras, que en
ultima instancia son las que prestan servicios bancarios o de transaccion a cualquiera de
los actores que participan en el ecosistema del crowdfunding.

2.4. Comprension de los mecanismos de pago digitales en el crowdfunding

22.  Dada la amplia gama de actividades que pueden incluirse en el término
«crowdfunding», es importante examinar con mas detalle la naturaleza de los flujos
financieros y los mecanismos de pago disponibles a través de cada uno de ellos.

23.  Muchas, si no la mayoria, de las plataformas de crowdfunding que existen
actualmente recurren a procesadores de pagos terceros para proporcionar la infraestructura
necesaria para completar los pagos relacionados con un proyecto de crowdfunding. En
funcién de su ubicacion, estas entidades pueden estar sujetas a obligaciones de prevencion
de BC/FT y pueden ser sujetos obligados. En un escenario basico, se requieren
transferencias de dinero y pagos para:

e obtener dinero de donantes/inversores para el promotor del proyecto, lo que implica
trasladar dinero de cuentas bancarias, tarjetas de crédito o monederos electronicos
a la cuenta o cuentas establecidas por los promotores del proyecto.

e pago a la plataforma de crowdfunding por sus servicios

e ¢l pago de tasas de transaccion al proveedor de servicios de procesamiento de
medios pago

e ayudar a los comerciantes a procesar los pagos por donaciones:

o autorizacion (por la que se aprueba la venta) — Los proveedores de
servicios de procesamiento de medios de pagos (PPSPS) que conectan a
los comerciantes a las redes de pago para autorizar la operacion

o liquidacion (captacion de dinero en la cuenta comercial) — PPSPS conecta
a los comerciantes a las redes de pago para liquidar las transacciones.
También pueden proporcionar la tecnologia, el hardware y los servicios
que permiten al comerciante aceptar diversos métodos de pago, como
tarjetas de crédito, tarjetas de débito, monederos electronicos digitales y
bancos.
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Recuadro 2.1. Flujos financieros en una campaiia de crowdfunding basada en
donaciones a través de una plataforma de crowdfunding y mediante la utilizacion de
redes sociales.

2. Las donaciones a las
campanias de crowdfunding
son fadlitadas por los PSSP,

que pueden cobrar comisiones
por transacdaon.

3. Comisiones de
servicio cobradas

1. La campania de

crowdfunding se

por |a plataforma de
crowdfunding.

promodiona en
redes sociales,

il

=

Red social Flataforma de

/ Crowdfunding

Comisiones de

Servicio

4, Las donacdiones, menos

_-i1 'H' ’ﬁ‘ las transacciones v las
'ﬂ‘ 'H' Donaciones comisiones de servido, se

. ingresan en la cuenta
Donantes F‘rn:nvdeeg-:nr de Spesr;mn:-s vinulada 3 la campaiia de

ePago (PPSP)  ~ crowdfunding.
Donaciones

Comisiones por e r [1
fransaccion ‘ _— \R
| Promotor del Proyecto Cuenta del Promotor
[‘1 de crowdfunding del Proyecto

Cuenta del Proveedor
de Servicios de Pago

Fuente: Canada

24. Los servicios de la plataforma de crowdfunding de donacion permiten a los recaudadores
recibir VA directamente de los wallets de los donantes a través de la solicitud realizada a
través de la campana de crowdfunding. El escenario basico incluye a las personas que
utilizan la moneda fiat (canjeando moneda fiat (como euros) por activos virtuales) a través
de un proveedor de servicios de activos virtuales (VASP), como los proveedores de
servicios de VA, las plataformas peer-to-peer (P2P)!*, o un cajero automatico de VA,
donando a continuacion dichos importes a la direccion del wallet de VA que se indicaba
en la campana. Las personas que ya posean VA no utilizaran ninguna pasarela o rampa y
simplemente seran transferidos a la direccion del wallet indicada en la campaiia. Una vez

14 Las plataformas P2P pueden incluir intercambios o mercados, que facilitan las transacciones entre
usuarios y pueden ser captados como VASP con arreglo a las normas del GAFI. Estas plataformas
son diferentes de las transacciones P2P que son transferencias de VA realizadas directamente entre
usuarios, sin el uso o la participacion de un VASP u otra entidad obligada (por ejemplo,
transferencias de VA entre dos wallets no alojados cuyos usuarios actuan en su propio nombre).
Estas transacciones P2P no se refieren a bolsas o mercados P2P. Véase GAFI (2023), « Virtual
Assets: Actualizacion especifica sobre la aplicacion de las normas del GAFI sobre los AVV y los
PVV (fatf-gafi.org), p. 32.
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que se realizan las transferencias al wallet de campaiia, el recaudador de fondos puede o
bien cambiar el VA a la moneda fiat a través de uno o mas VASP o bien, mantener dichos
VA en wallets para su uso posterior. Una variacion en el crowdfunding mediante VA
implica la creacion de un nuevo token de VA. En este escenario, los donantes compran
tokens a través de una plataforma financiera descentralizada como BTCT, y cambian
dichos tokens por el token establecido, que es el que posteriormente se utiliza para recaudar
dinero a través de un sitio web de crowdfunding en el que se solicitan activos virtuales
(VA), que el creador de la campaiia canjea por moneda fiat utilizando uno o mas VASP.

Recuadro 2.2. Flujos de fondos de activos virtuales en una campafia de crowdfunding basada en

donaciones utilizando redes sociales

3.Ladonaddnse |
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virtuales (VA). VA,

Nota: Para obtener informacion mas detallada sobre la interaccion de Crowdfunding con el VA, véase la seccion 5.4.
Fuente: Canada

25.

Otro ejemplo de como funcionan los flujos financieros en el ambito del crowdfunding es
el que implica el uso de tecnologias financieras (FinTech). Multiples personas, ya sea como
parte de una red o de un “cluster”, abren cuentas bancarias minoristas en una plataforma
FinTech para aceptar fondos para una campaifia de crowdfunding. Las cuentas podrian
abrirse fuera de su jurisdiccion. Los datos de la cuenta bancaria se publican, a menudo a
través de redes sociales, para dar a conocer la campaifia. Esto puede hacerse de forma
descentralizada para evitar la concentracion del volumen y el valor de las operaciones en
una sola cuenta. El organizador de la campafia recibe los fondos recaudados o los centraliza
en una cuenta principal de crowdfunding, por ejemplo, a través de una plataforma
especifica o de un banco especifico. La persona o personas que reciben los fondos podrian
convertirlos de moneda fiat a VA, para dificultar su trazabilidad. El organizador de la
campaia también tiene la opcién de transferir los fondos a cuentas bancarias de entidades
Fintech de su jurisdiccion de origen.

26.  Es importante tener en cuenta que la industria del crowdfunding continuara
evolucionando junto con las innovaciones en el panorama de los pagos digitales, por lo
que los modelos de flujo financiero descritos aqui no deben considerarse exhaustivos.
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3. Recomendaciones de GAFI y actividades de crowdfunding

27.  La regulacion del sector del crowdfunding a escala mundial sigue estando
fragmentada, tanto en lo que respecta a la lucha contra el blanqueo de capitales como en
lo que respecta a la financiacion del terrorismo.

28. En funcién de su funcionamiento, las Recomendaciones de GAFI pueden aplicarse a las
plataformas de crowdfunding y a otras redes sociales que llevan a cabo o realizan
actividades analogas a las propias plataformas de crowdfunding. Las actividades de
crowdfunding no estan cubiertas por las recomendaciones de GAFI en si mismas; sin
embargo, en algunos casos, una plataforma que presta servicios de crowdfunding puede
entrar en la definicion de IF. En general, las plataformas de crowdfunding basadas en
donaciones, que constituyen el objeto del presente informe, son plataformas que se limitan
a conectar a los donantes con los recaudadores de fondos. Se asocian con procesadores de
pagos u otras entidades definidas como IF con arreglo a las recomendaciones de GAFI
para proporcionar una forma facil de realizar una donacién, y no poseen ni gestionan el
dinero en absoluto. Sin embargo, algunas plataformas de crowdfunding basadas en
inversiones disponen de permisos para gestionar ellos mismos el dinero del cliente y, por
tanto, son responsables de aceptar el dinero del cliente y de entregar el dinero a un
beneficiario.!* En los casos en que una plataforma de crowdfunding se defina como un
institucion financiera (por ejemplo, plataformas que ofrecen servicios de captacion de
fondos mediante la venta de acciones y valores), los paises deben garantizar que esté
debidamente autorizada, registrada y supervisada para la lucha contra el blanqueo de
capitales y la financiacion del terrorismo de conformidad con las recomendaciones de
GAFI. La actividad de crowdfunding en linea puede ser facilitada por los Servicios de
transferencia de dinero o de valor (MVTS), que estan sujetos a los requisitos en materia de
lucha contra el blanqueo de capitales y la financiacion del terrorismo con arreglo a la
Recomendacion 14 de GAFIL. Ademas, si los paises han evaluado el sector del
crowdfunding como de alto riesgo, deben adoptar las medidas adecuadas para mitigar los
riesgos.

29. Sobre la base de las respuestas al cuestionario recibidas en marzo de 2023 de 40
miembros de la Red Mundial de GAFI, aproximadamente el 23 % de los paises
encuestados sefialaron que no regulan el crowdfunding en el ambito de sus regimenes de
lucha contra el blanqueo de capitales y la financiacion del terrorismo. Otro 45 % sefialo
que solo regulan la actividad de crowdfunding en el ambito de la lucha contra el blanqueo
de capitales y la financiacion del terrorismo cuando ofrece determinados tipos de servicios,
como la captacion de fondos mediante la venta de acciones o valores. Algunas
jurisdicciones regulan el crowdfunding basado en donaciones, asi como el crowdfunding
en acciones o en valores, pero no en el marco de la legislacion en materia de lucha contra
el blanqueo de capitales y la financiacion del terrorismo (8 %). Aunque no entra en el
ambito de aplicacion del presente informe, varias delegaciones facilitaron informacion
sobre la existencia de elementos de blanqueo de capitales en relacion con las
contribuciones o donaciones, especialmente en campafias promovidas en las redes sociales.

30.  Solo cuatro paises o miembros de la Red Mundial de GAFI regulan tanto el
crowdfunding basado inversiones, asi como en donaciones en el contexto de sus marcos

15Perzhanovskiy, N. (2021), Transactions in Crowdfunding: Two Types of Money Flows to Explore,
www. lenderkit.com/blog/transactions-in-crowdfunding-two-types-of-money-flows-to-explore/ (consultado_el

23 de agosto de 2023).
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de lucha contra el blanqueo de capitales y la financiacion del terrorismo'¢: Francia!”,
Monaco, Portugal y Reino Unido (UK)'8.

31.  En algunos casos, los paises han informado de que la falta de cobertura de BC/FT
se debe a que la jurisdiccion ha determinado que el crowdfunding no representa un riesgo
suficiente en ese pais. Por otra parte, el 28 % de los paises que respondieron sefialaron que
actualmente estan en proceso de proponer o aprobar legislacion que regulara todas las
actividades de crowdfunding en el contexto de los marcos de lucha contra el blanqueo de
capitales y la financiacion del terrorismo.

32.  Lanaturaleza diversa de la industria del crowdfunding, los modelos que se utilizan,
y la naturaleza de la industria en rapida evolucion, ayudan a explicar, al menos en parte,
los diferentes enfoques regulatorios que existen hasta la fecha en diferentes jurisdicciones.

33.  En el anexo B se ofrecen mas detalles sobre como se regula la actividad de
financiacion participativa en cada jurisdiccion.

Recuadro 3.1. Cobertura regulatoria del crowdfunding a través de la red mundial de GAFI

Se esta
Ninguna forma estudiando o
de crowdfunding redactando una El erowdfunding ,
esta regulada en normativa sobre esta regulado, EL:,::‘:S:‘;;:':Q
el ambito de la crowdfunding pero no por la rla ley BCIFT
lucha contra el {que no abarca la ley de BGIFT. poria ey :
BCIFT. lucha contra el
BCIFT)

16 A partir de noviembre de 2023 expirara el periodo transitorio del Reglamento relativo a los
proveedores europeos de servicios de financiacion participativa y las disposiciones surtiran efecto
en todos los Estados miembros de la UE. Este régimen regula las plataformas de crowdfunding
basadas en inversiones y préstamos, e incluye algunos controles para mitigar los riesgos de blanqueo
de capitales y financiacion del terrorismo. El paquete de propuestas legislativas de la Comision
Europea en materia de lucha contra el blanqueo de capitales incluye propuestas para ampliar los
requisitos en materia de lucha contra el blanqueo de capitales y la financiacion del terrorismo a los
intermediarios de plataformas de crowdfunding distintos de los cubiertos por el Reglamento sobre
los proveedores europeos de servicios de financiacion participativa. Esto significa que los
intermediarios de financiacion participativa, como las plataformas de crowdfunding basadas en
donaciones, se convertiran en entidades declarantes a efectos de LBC/LFT. Estas propuestas se
encuentran actualmente en fase de negociacion.

17 Tras la entrada en vigor del Reglamento sobre los proveedores europeos de servicios de
financiacion participativa, los intermediarios de financiacion participativa basados en donaciones
seguiran estando sujetos a la normativa francesa en materia de lucha contra el blanqueo de capitales
y la financiacion del terrorismo. Hay otras propuestas en fase de negociacion en la UE que
ampliarian el ambito de aplicacion a otros tipos de financiacion participativa para abordar los riesgos
de la financiacién participativa en todos los tipos de financiacion participativa.

18 En el Reino Unido, el marco regulador abarca el crowdfunding basado en la inversion y las
donaciones benéficas.
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3.1. Evitar consecuencias no deseadas

34.  El crowdfunding no esta cubierto por las recomendaciones de GAFI en si mismas,
pero muchos de los agentes que participan en el proceso de crowdfunding si lo estan. (Por
ejemplo, las instituciones financieras, los operadores MVTS y determinados tipos de PPSP
que ofrecen servicios cubiertos por la definicion de IF de GAFI).

35.  El GAFI es consciente de las posibles consecuencias no deseadas derivadas de la
aplicacion incorrecta de sus recomendaciones. El crowdfunding es una actividad financiera
legitima. Es un ejemplo de soluciones innovadoras y eficaces en materia de pagos que es
esencial para el desarrollo, la inclusion financiera y las oportunidades economicas en todo
el mundo.

36.  En consonancia con el enfoque basado en el riesgo de las normas de GAFI, las
jurisdicciones deben garantizar que cualquier enfoque regulador en materia de lucha contra
el BC/FT para las actividades de crowdfunding aplique medidas adaptadas de reduccion
del riesgo que no obstaculicen las actividades humanitarias legitimas. Cualquier medida
de lucha contra la FT debe tener en cuenta las posibles repercusiones y obstaculos a que
puedan enfrentarse los sectores o grupos, como el de las entidades sin 4nimo de lucro, que
operan en situaciones de conflicto, para poder acceder a fuentes tradicionales de capital.
Se anima a los paises a consultar las recomendaciones del Relator Especial de las Naciones
Unidas sobre la promocion y proteccion de los derechos humanos y las libertades
fundamentales en la lucha contra el terrorismo. '

4. Vulnerabilidades asociadas al abuso del crowdfunding para la financiacion del
terrorismo

37. El objetivo inherente del crowdfunding es conectar a los que apoyan una campafia en
particular y facilitar la transferencia de recursos financieros entre el donante/inversor y el
promotor del proyecto. A medida que el panorama mundial de los pagos y las nuevas
tecnologias sigue evolucionando, también lo hacen los mecanismos a través de los cuales
es posible el crowdfunding (por ejemplo, sitios web, plataformas especializadas, redes
sociales, aplicaciones de mensajeria, etc.).

38. De todas las diferentes formas de crowdfunding, el crowdfunding basado en donaciones
fue identificada por los miembros de la Red Mundial de GAFI como la variante del
crowdfunding con mayor probabilidad de ser explotada para la financiacion del terrorismo
0 extremismo violento. La gran mayoria de los casos de estudio facilitados por las
jurisdicciones se refieren a ejemplos de abuso de operativa de crowdfunding basado en
donaciones, cuyo fin era el de financiar el terrorismo o el extremismo violento.

39. Los que apoyan a los terroristas y los que financian a terroristas pueden estar motivados
para recaudar fondos a través del crowdfunding, ya que es una forma relativamente rapida
y sencilla de obtener donaciones de todas partes del mundo. La Red Mundial de GAFI ha
identificado las siguientes vulnerabilidades especificas asociadas a la actividad de
crowdfunding:

19 Naciones Unidas (2023), International Human Rights Law Considerations for Counter-
Terrorism Financing Regulation of Crowdfunding, Virtual Assets, and New Payment
Technologies, www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/activities/2023-06-
09-CFT-New-Payment-Tech-Position-Paper.pdf
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e La diversidad de organizaciones participantes en las campafias de crowdfunding
puede generar una falta de rendicion de cuentas amparada por la duda sobre quién
es responsable de aplicar las medidas de lucha contra la financiacion del terrorismo.
Este es especialmente el caso cuando también existe una ausencia de marco

regulador que imponga normas de diligencia debida.

e La informacion sobre clientes y operaciones puede fragmentarse entre la entidad
que proporciona la interfaz de crowdfunding y cualquier proveedor de servicios de

pago o transmisor de dinero que facilite el movimiento de fondos.

e Puede haber una falta de transparencia en relacion con las personas fisicas que estan
detras de la campaia de crowdfunding, especialmente si la captacion de fondos se

lleva a cabo en nombre de una entidad juridica.

e La finalidad real de una campafia de recaudacion de fondos puede ser diferente de
la finalidad declarada. Del mismo modo, los fondos recaudados a través de una
campafia de crowdfunding podran utilizarse, total o parcialmente, para fines

distintos de los indicados.

e Es dificil determinar si el origen de los fondos del donante es legitimo y

luchar

contra la posibilidad de ocultar el origen ilicito durante el proceso de recogida.

e La persona que recibe en ultima instancia los fondos puede ser diferente del
promotor del proyecto (especialmente para el crowdfunding de recompensa o

actividades benéficas).

40.  Aunque estas vulnerabilidades son conocidas, cabe sefnalar que también existen
limitaciones a la hora de utilizar el crowdfunding para la financiacion del terrorismo. El
crowdfunding esta intrinsecamente orientado al publico y puede atraer mas atencion o

supervision que otros modelos de recaudacion de fondos. Los que financian

y los

simpatizantes del terrorismo pueden tenerlo en cuenta a la hora de desarrollar sus campafias
o al realizar sus donaciones. En particular, los grupos terroristas y los terroristas que como
individuos quedan incluidos en listas pueden tratar de encubrir su verdadera intencion en
una campana de crowdfunding para asi evitar llamar la atencion de las autoridades ptblicas

o privadas.?

41. Las campafias de crowdfunding también pueden fracasar debido a la incapacidad
de los promotores de proyectos para atracr apoyo de sus redes, o por los esfuerzos de
diligencia debida de las plataformas de crowdfunding, los procesadores de pagos y otros,

cuando se considere que los proyectos incumplen las condiciones del servicio.

5. Tipologias de abuso

42.  Los grupos terroristas y extremistas violentos utilizan diversas técnicas de
financiacion para alcanzar sus objetivos operativos. En general, estas técnicas se ven
influidas por el entorno y el contexto en el que se basan tanto ellas como sus posibles

partidarios.

43.  Las tipologias de abusos que se indican a continuacion ponen de relieve las formas
en que el crowdfunding, y en particular el crowdfunding basado en donaciones, ha sido
utilizado indebidamente en todos los miembros de la Red Mundial de GAFI. Es importante

20 GAFI (2021), «Ethnically or Racially Motivated Terrorism Financing», www.fatf-

gafi.org/en/publications/Methodsandtrends/Ethnically-racially-motivated-terrorism-

financing.html
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sefalar que estas tipologias no se excluyen mutuamente. Los terroristas y los extremistas
violentos pueden combinarlos para alcanzar objetivos especificos de recaudacion de
fondos basados en la naturaleza de su tempo operativo, de las necesidades de financiacion,
de otros flujos de financiacion, de la ubicacion geografica y de la tolerancia al riesgo. Por
ejemplo, si una entidad terrorista ya estd sujeta a importantes esfuerzos de control y de
seguimiento por parte de las fuerzas y cuerpos de seguridad, puede optar por estrategias de
financiacion menos orientadas al publico que al crowdfunding. En los estudios de casos
que figuran a continuacion, cabe destacar como el crowdfunding suele combinarse con
otras formas de financiacion.

44, Si bien la naturaleza de los grupos terroristas y de extremistas violentos ha sido
mencionado, en la medida de lo posible, el volumen de informacion disponible se ha
mostrado insuficiente para concluir cuales son las campafias de crowdfunding que tienen
mas probabilidad de ser abusadas o con mayor frecuencia por determinados tipos de grupos
terroristas o extremistas violentos en comparacion con otros. Del mismo modo, la
prevalencia de estas tipologias en el contexto general de los regimenes de financiacion del
terrorismo sigue presentando una laguna de informacion a escala internacional.

5.1. Abuso de campaiias humanitarias, benéficas o sin animo de lucro

45.  Las delegaciones de la Red Mundial de GAFI sefalaron los Ilamamientos
humanitarios fraudulentos, a menudo en ausencia de una organizacion benéfica registrada,
como una tipologia observada en el crowdfunding para la financiacion del terrorismo. En
esta tipologia, las personas pretenden recaudar fondos para fines benéficos, como
proporcionar apoyo social o médico o construir proyectos de infraestructura. Los fondos
también pueden solicitarse bajo la cobertura de actividades comunitarias, como eventos
deportivos falsos?!, la financiacion se utiliza, en su lugar, para beneficiar a los terroristas
y a extremistas violentos.

46.  Los fondos pueden recaudarse a través de las redes sociales o de plataformas
formales de crowdfunding para la donacion, por parte de personas malintencionadas, como
son aquellas personas que solicitan fraudulentamente apoyo para ayuda humanitaria, con
la intencion ultima de que el beneficiario final sea una actividad terrorista o extremista
violenta. Se podria dar el caso de que los promotores del proyecto también pudieran estar
afiliados a un grupo terrorista o extremista violento.

21 Hall, R. (2019) Los sospechosos de ISIS en el campamento sirio recaudan miles a través de la
campafia de crowdfunding en linea https://www.independent.co.uk/news/world/middle-east/isis-
syria-camp-al-hol-paypal- telegram-online-crowdfunding-a9021006.html Independent (consultado
el 28 de septiembre de 2023)
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Recuadro 5.1. Caso de estudio: Riesgos de anonimato en las donaciones humanitarias

En 2020, Alemania publico una evaluacion sectorial de la financiacion del terrorismo a
través del abuso de las organizaciones sin animo de lucro, en la que se constatd que la
evolucion del sector tendia hacia la obtencion de fondos mediante técnicas mas flexibles,
por ejemplo, a través de plataformas en linea y campaiias de crowdfunding. Esto puede
dar lugar al anonimato, lo que dificultaria a las autoridades y a los donantes potenciales
la revision de las actividades de dichas campanas. Alemania ha constatado que un entorno
de este tipo podria resultar atractivo para las organizaciones terroristas, que podrian tratar
de explotarlas. Se sabe que el ISIL y las organizaciones salafistas de Alemania participan
en campaifias de crowdfunding, y que se han dado casos de organizaciones benéficas
registradas que han sido abusadas para recaudar fondos la para financiacion del
terrorismo bajo el pretexto de recaudar fondos para la region de crisis en Siria e Irak.

Fuente: Alemania

47.  Alternativamente, las campafias de recaudacion de fondos para grupos terroristas
pueden ser organizadas por organizaciones benéficas, o afiliadas a ellas, que las
autoridades nacionales consideren que operan como entidad fachada. En otras palabras, la
organizacion no se dedica a la ayuda humanitaria, sino a actividades ilegales o indebidas.

48.  En un intento de parecer legitimas, las tacticas utilizadas en esta tipologia tienden
a imitar las estrategias de financiacion empleadas por las organizaciones humanitarias
reales, por ejemplo, el desarrollo de videos promocionales, el establecimiento de objetivos
de financiacion publica, la puesta en marcha de convocatorias de accion y la creacion de
sitios web o paginas de redes sociales.

49. Sin embargo, en lugar de prestar apoyo a las actividades humanitarias, los fondos
se recaudan para proporcionar apoyo material a las operaciones de grupos terroristas o
financiacion para permitir los viajes de los denominados combatientes terroristas
extranjeros (por ejemplo, billetes de avion, apoyo logistico, comunicaciones moviles, etc.).
En algunos casos, solo una parte de la financiacion puede ser desviada.?

Recuadro 5.2. Caso de Estudio: Financiacion de viajes con fines terroristas

En 2013, un ciudadano australiano, presunto facilitador del ISIL, parti6é de Australia con
destino a Siria. Antes de su partida, el individuo solicité una cantidad significativa de
donaciones a través de una organizacion benéfica no registrada. La organizacion
benéfica pretendia que los fondos proporcionaran ayuda humanitaria a los refugiados de
guerra sirios. A través de la pagina de Facebook de la organizacion benéfica fraudulenta,
se invitaba a los donantes a realizar ingresos directos y transferencias electronicas a la
cuenta bancaria personal del individuo en un gran banco australiano. El banco
australiano cerr6 la cuenta después de que el individuo apoyara publicamente al ISIL.

22 Europol (2021) Tres detenidos en Espafia por financiacion del terrorismo.

https://www.europol.europa.cu/media-press/newsroom/news/three-arrested-in-spain-for-terrorist-
financing
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El individuo negd que los fondos se hubieran utilizado para apoyar al ISIL.

En 2021, el mismo individuo fue extraditado a Australia y acusado de seis delitos de
terrorismo, entre ellos entrar en Siria con la intencion de luchar y ser miembro de Jabhat
al-Nusrah, filial siria de Al Qaeda.

Fuente: Australia
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Recuadro 5.3. Caso de Estudio: Financiacion de una organizacion sin animo de lucro a
través de los miembros del consejo de administracion radicalizados bajo el disfraz de
Accion Humanitaria

El objetivo declarado de 1a NPO Y, una organizacion benéfica registrada establecida en
la region de Paris, era mejorar las relaciones entre jovenes franceses de diferentes
culturas y organizar viajes lingiiisticos. La organizacion planificO proyectos
humanitarios en paises menos desarrollados, como la construccion de pozos, centros
culturales y escuelas. Los tres miembros del consejo de administracion de la
organizacion figuraban en la base de datos de individuos sefialados debido a sus
estrechos vinculos con el movimiento islamista radical.

El analisis del comportamiento financiero de la NPO Y revel6 la intencion de ocultar
sus actividades reales a través de depositos en efectivo y flujos procedentes de zonas
geograficas de alto riesgo. En un plazo de dieciocho meses, la organizacion habia
recogido en sus cuentas bancarias francesas:

e 1 millon de EUR procedentes de plataformas internacionales de servicios de
pago;

e 40.000 EUR procedentes de sitios web de crowdfunding y de recogida de
dinero;

e 200.000 EUR procedentes de pagos en efectivo;

e 700.000 EUR de cheques de particulares, organizaciones sin animo de lucro y
empresas;

e Numerosas transferencias de particulares, organizaciones sin animo de lucro y
empresas.

Mas de un centenar de transferencias de particulares ascendieron a mas de 1,000 EUR
cada una, y muchas transacciones procedian de cuentas bancarias en el extranjero, en
particular en la Peninsula Arabiga, asi como de pequefias organizaciones benéficas
registradas por terceros con objetivos sociales y humanitarios. La frecuencia de estas
operaciones puso de manifiesto que la NPO Y, podria estar operando como una camara
de compensacion, al haber creado un sistema de intermediarios responsable de
establecer una red de recaudacion de fondos.

Al mismo tiempo, se inform¢ a la Unidad de Inteligencia Financiera (UIF) de Francia
del comportamiento de una pequefia organizacion benéfica registrada (NPO Z),
sospechosa de desviar fondos en beneficio de la NPO Y. La finalidad declarada de NPO
Z era la recogida de ropa, material escolar y otros suministros con fines humanitarios en
Africa. En 2018 recibié un total de 30.000 EUR de donantes individuales y
empresariales, de los cuales 6.000 EUR eran en efectivo y 2,000 EUR en transferencias
de empresas constructoras pertenecientes a su director, el Sr. A. Virtualmente todos los
fondos recibidos por NPO Z se transfirieron a la cuenta de NPO Y. El Sr. A también
realizé una donacion privada de 5.000 EUR a la NPO Y. NPO Y recibi6 donaciones de
varias NPO que podrian haber actuado también como intermediarios de recaudacion de
fondos. Los procedimientos judiciales siguen en curso y se desconoce si alguno de los
fondos recaudados se utiliz6 para los fines declarados de NPO Y y Z.

Fuente: Francia
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50.  Ademas de los llamamientos por campafias humanitarias fraudulentas, también
existe el riesgo de que los fondos recaudados en campaiias legitimas de crowdfunding
puedan utilizarse para operaciones en entornos de alto riesgo. En estos contextos, las
organizaciones humanitarias pueden convertirse involuntariamente en victimas de
extorsiones, esquilmado u otros esfuerzos coercitivos por parte de grupos terroristas o
entidades extremistas violentas. Estos riesgos de financiacion pueden variar en funcion de
los tipos, actividades o caracteristicas de las organizaciones sin 4nimo de lucro?.

5.2. Utilizacion de plataformas o sitios web especificos de crowdfunding

51.  Las plataformas de crowdfunding especializadas son aquellas que ofrecen una
aplicacion, un programa informatico o permiten de otro modo actividades de crowdfunding
como objetivo principal. Existen diferentes modelos de captacion de fondos a través de
estas plataformas. Por ejemplo, las plataformas de crowdfunding basadas en las donaciones
pueden permitir donaciones Unicas o también proporcionar modelos de captacion de
fondos basados en la suscripcion en los que los patrocinadores puedan aportar
periédicamente fondos en un intervalo determinado (por ejemplo, mensual) a sus
campafias o destinatarios elegidos. El enfoque de estos sitios web y aplicaciones puede
variar, ya que algunos atienden a una amplia gama de campafias individuales y
comunitarias, mientras que otras atienden a publicos, industrias o iniciativas especificas.

52.  Aunque las estimaciones varian, hay mas de 1.400 plataformas de crowdfunding a
escala mundial**. Ademds de las plataformas generales que ofrecen servicios de
crowdfunding, los usuarios pueden crear su propia plataforma o sitio web de
crowdfunding, con la ayuda de aplicaciones en linea o codigo abierto. También han surgido
otras plataformas especializadas de crowdfunding para ofrecer servicios a grupos y
entidades que han sido prohibidos en las plataformas generales debido a abusos de sus
condiciones de servicio®. Por ejemplo, Hatreon se cre6 originalmente en apoyo de
usuarios de extrema derecha a los que se habia prohibido acceder a los sitios de
crowdfunding generales por infringir las condiciones de servicio?®. Hatreon suspendié sus
actividades en 2017 debido a la incapacidad de garantizar el procesamiento de los pagos
para sus servicios, pero sigue manteniendo una pagina de acceso que anima a los usuarios
a suscribirse a ser notificados en caso de que vuelva a estar activo?’.

53. Algunos paises han indicado un aumento de la informacion relativa al uso de
plataformas de crowdfunding por grupos terroristas violentos por motivos étnicos o

23 GAFI. (2023). Consulta publica sobre el documento de buenas précticas del GAFI para combatir
el abuso de organizaciones sin &nimo de lucro (fatf-gafi.org)

24 Finance Online (2023), 80 Crowdfunding Statistics You Must: Datos de la campaiia de impacto
de 2023, www.alternatives.financesonline.com/crowdfunding-statistics (consultado el 23 de agosto
de 2023).

25 Centro del Derecho de la Pobreza Meridional (SPL) (2021), Funding Hate: How Extremists Like
The Ones Who Attacked The Capitol Are Making Money Off The Internet,
www.splcenter.org/news/2021/04/01/funding-hate-how-extremists-ones-who-attacked-capitol-are-

making-money-internet

26 Hicks, W. (2017), Meet Hatreon, the New Favorite Website of the alt-right,

www.newsweek.com/hatreon-alt-right-richard-spencer-andrew-anglin-white-nationalism-white-
644546, Newsweek

27 Bergengruen, V. (2023), How Extremists Raise More than $6 millones on Crowdfunding Sites,

https://time.com/6251612/extremism-crowdfunding-report/ , TIME(consultado el 27 de septiembre
de 2023)
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raciales (EoRMT), también denominados grupos o individuos extremistas violentos por
motivos ideologicos o raciales (IMVE). El espectro de las solicitudes de fondos por parte
de estas tipologias varia, pero en los tltimos afos, a menudo, se han vinculado a ideales
anarquistas, a sentimientos étnicos o nacionalistas, a movimientos contrarios a la
vacunacion del coronavirus y diversas teorias conspiratorias. En estos casos, el
crowdfunding se ha utilizado para pagar las cuotas de afiliacion, apoyar diversas campafias
regulatorias, actividades de protesta y pagar honorarios de abogados. Los modelos de
crowdfunding utilizados en estos escenarios tienden a basarse en la suscripcion.

Recuadro 5.4. Caso de Estudio: Pagos de crowdfunding para defensa juridica

En 2021, el lider de la Red Nacional Socialista del grupo neonazi australiano utilizo las
redes sociales, la moneda digital y una plataforma de crowdfunding para captar fondos
para apoyar su defensa juridica en relacion con acusaciones de agresion y estafa. Se
utiliz6 una aplicacién de mensajeria cifrada para hacer una solicitud de donaciones de
Monero (XMR) y se dio instrucciones a los interesados para que crearan una cartera
personal VA y utilizaran una tarjeta de crédito o una tarjeta prepago para comprar XMR
a un cambio de moneda digital registrado en Luxemburgo. También se recaudaron
fondos tanto en efectivo como en microdonaciones a través de la plataforma de
crowdfunding.

Fuente: Australia

54.  Puede resultar dificil distinguir entre la financiacién que permite el extremismo
violento/terrorismo y la financiacién que apoya a determinados actores de la IMVE que
actiian como «influencers» por campafias concretas que pueden estar motivadas por el
odio, pero que no necesariamente alcanzan una definicion juridica del terrorismo. En
algunas jurisdicciones, el apoyo financiero a estas actividades no es ilegal y puede estar
protegido por la ley.

Recuadro 5.5. Caso de Estudio: Crowdfunding para extremistas violentos vinculados a
terroristas

En 2017, el «Movimiento Identitario Austria», una organizacion considerada grupo
extremista violento, utilizo el crowdfunding para la campafia «Defend Europe». En
2016, se imputd a miembros del grupo haber participado en actos de violencia, incluido
un incendio provocado contra un centro de acogida de solicitantes de asilo. El grupo
utilizo el sitio web estadounidense de crowdfunding «WesResearchy, que se considera
una plataforma muy utilizada por algunos extremistas violentos con fines de
crowdfunding ilicito. En el momento de la campafia, Europa se enfrentaba a una
denominada crisis de refugiados, en la que las masas de migrantes que aspiraban a llegar
a Europa cruzaban el Mediterraneo y se estaban recuperando en el mar con buques de
rescate, que los desembarcarian en puertos europeos donde solicitarian asilo. Para evitar
estos esfuerzos, la campafia «Defend Europe» utilizo6 el crowdfunding para alquilar un
buque que recogeria a los migrantes antes de que pudieran ser rescatados y devolverlos
a sus puertos de embarque, a fin de evitar que solicitaran asilo. Se desconoce el alcance
total de sus actividades, pero el lider del "Movimiento Identitario" habria mantenido
contactos con Brenton Tarrant, el agresor de Christchurch (Nueva Zelanda),
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aproximadamente un afio antes del atentado de 2019 y habria recibido de él donaciones
por valor de mas de 1.500 euros.

Fuente: Austria

55. Anecddticamente se ha sefialado, el posible uso de sitios de crowdfunding basados en la
web oscura también como fuentes potenciales de financiacion del terrorismo a través de
informacion en fuentes abiertas; sin embargo, actualmente se dispone de poca informacion
oficial sobre esta cuestion.

56. En general, la facilidad y el atractivo de utilizar una plataforma especifica de crowdfunding
en el contexto de la financiacion del terrorismo pueden depender de la naturaleza de la
campafia terrorista o extremista violenta y de la probabilidad de que sea objeto de control
por parte de las autoridades o de la propia plataforma de crowdfunding. Los agentes
terroristas pueden intentar utilizar multiples formas de técnicas o plataformas de
financiacion para diversificar sus fuentes de fondos. Esto también puede significar ser mas
intencionado o estratégico con sus esfuerzos de crowdfunding.

Recuadro 5.6. Caso de Estudio: Uso del Crowdfunding para la financiacion del Estado

Islamico

En julio de 2023, tras una investigacion dirigida por la Real Policia Montada Canadiense
(RCMP), Khalilullah Yousuf fue acusado de delitos relacionados con el terrorismo por
presuntamente formar parte de una red internacional de partidarios del ISIL que
utilizaban plataformas de mensajeria en linea y encriptadas para proporcionar
reclutamiento y apoyo financiero al ISIL.
La investigacion revelo que Yousuf difundié propaganda pro-ISIL en las redes sociales
con el fin de radicalizar y reclutar personas para el grupo terrorista. Se alega que Yousuf
también conspiré con un miembro extranjero del ISIL para cometer ataques terroristas
contra embajadas extranjeras en Afganistan, asi como proporcionar informacion sobre
ataques perpetrados en Afganistan contra ciudadanos extranjeros y hacer propaganda de
los mismos. Junto con otros individuos, Yousuf creé multiples campanas de recaudacion
de fondos en una plataforma de crowdfunding, fingiendo recaudar dinero para causas
caritativas?®. Otros intermediarios financieros y VA también se utilizaron para recaudar
y transferir los ingresos. Yousuf fue acusado de:
e Suministro, puesta a disposicion de bienes y servicios con fines terroristas,
contrariamente al articulo 83.03 del Cdédigo Penal del Canada,
e Participacion en actividades de grupos terroristas, contrariamente a lo dispuesto en
el articulo 83.18 del Codigo Penal del Canada vy,
e Facilitar la actividad terrorista, en contravencion del articulo 83.19 del Codigo Penal
de Canada

28 Segiin un comunicado de prensa del Departamento de Justicia de los Estados Unidos (15 de diciembre de
2022), «los acusados recogieron y transfirieron aproximadamente 35000 dolares a través de criptomonedas
y otros medios electronicos a billeteras y cuentas de Bitcoin que creian que estaban financiando a ISIS».
Oficina de Asuntos Publicos | Cuatro Demandados acusados de conspirar para proporcionar apoyo material
al ISIS | Departamento de Justicia de los Estados Unidos (consultado el 6 de octubre de 2023)
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La cooperacion internacional se ha mostrado crucial para que la RCMP pudiese
descubrir el alcance total de las actividades ilicitas e identificar a las personas clave que
participaron en el plan. La investigacion penal esta en curso y en sede judicial. También
se presentd una demanda penal contra Yousuf y otras tres personas en los Estados

Unidos.

Fuente: Canada

5.3. Uso de plataformas de redes sociales y aplicaciones de mensajeria

57. Los sitios de redes sociales y las aplicaciones de mensajeria permiten a los usuarios
conectarse con comunidades locales o mundiales, amplificar su mensaje y generar impulso
para sus campafias. Sobre la base de las estimaciones en el crecimiento del mercado?’, las
redes sociales también son un motor clave de la expansion del sector del crowdfunding. El
uso de las redes sociales se sefiala como un componente integral para el éxito de las
campaiias de crowdfunding y puede ser aprovechado por agentes terroristas que
aprovechan deliberadamente de dichas redes sociales como parte de sus estrategias para

llegar a un niimero maximo de donantes potenciales.

58.  Eluso de redes sociales y aplicaciones de mensajeria puede implicar el intercambio
de URLSs, mediante el cual los usuarios comparten enlaces web que redirigen a donantes
potenciales a sitios web o plataformas de crowdfunding de terceros en los que pueden
financiar una campaiia especifica. Del mismo modo, también pueden utilizar las redes

sociales y las aplicaciones de mensajeria para compartir instrucciones de pago que

deben

completarse mediante transferencias entre bancos, como el envio de links para

transferencias de dinero mediante correo electronico.

59.  Algunos sitios de redes sociales y aplicaciones de mensajeria ofrecen servicios de
mensajeria cifrada para garantizar conversaciones y documentos, que pueden ser
explotados por terroristas y extremistas violentos para compartir datos financieros o
informacion sobre campafias e instrucciones de donacion a sus redes. Las funciones de
cifrado ayudan a evitar la deteccion por parte de las autoridades competentes. Algunas
aplicaciones de mensajeria permiten incluso mensajes con «autodestruccion» que solo

duran un plazo deseado, sin dejar pista para poder realizar su seguimiento*,

60.  Otros tipos de campaiias de crowdfunding en las redes sociales pueden incluir
campaiias de recaudacion de fondos propios, en las que los donantes tienen la oportunidad
de donar a campaiias, proyectos y organizaciones directamente a través de las redes
sociales. La campafia de recaudacion de fondos y las caracteristicas de pago estan
integradas en dichas redes sociales y los usuarios pueden donar sin abandonar la
plataforma. Esto incluye las aplicaciones de mensajeria instantanea en linea o las funciones
de donacion de regalos dentro de la aplicacion, que en tltima instancia pueden canjearse
por efectivo. La Direccion Ejecutiva del Comité contra el Terrorismo de las Naciones

2 Fortune Business Insights (2023), Crowdfunding market Size, Share and COVID-19 Impact
Analysis, By Type (equity based, debt based, Blockch-based, and other), por usuario final (empresas
emergentes, ONG y particulares), y Regional Forecast 2023-2030,

www.fortunebusinessinsights.com/crowdfunding-market-107129

30 APG/MENAFATEF (2019), Informe sobre las redes sociales y la financiacion del terrorismo,

https://apgml.org/methods-and-trends/news/details.aspx?pcPage=1&n=1142,
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Unidas sefiald en 2022 que las lagunas en la recaudacion de fondos en las redes sociales
también incluyen funciones de «super-chat» que permiten a los usuarios hacer donaciones
durante transmisiones en vivo o la capacidad de monetizar junto con contenido terrorista’!.

61. Las plataformas de redes sociales también utilizan algoritmos sofisticados que
dirigen a los usuarios hacia contenidos o canales concretos sobre la base de sus preferencias
individuales y de sus historiales de navegacion. En el contexto del terrorismo, el
extremismo violento y la radicalizacion, la preocupacion es que los algoritmos llevan a los
usuarios en situacion de riesgo a contenidos o conexiones que tienden a reforzar las
creencias previas individuales®. Estos algoritmos y las herramientas basadas en la
inteligencia artificial pueden identificar posibles donantes y dirigirlos a campafias de
financiacion especificas.

Recuadro 5.7. Caso de Estudio: Uso de plataformas de medios sociales y aplicaciones de
mensajeria en un sistema de crowdfunding

La persona «A» particip6é en una red economica internacional en la que desempefid
diferentes funciones canalizando fondos, tanto propios como de terceros, para garantizar
la continuidad de la organizacion terrorista del ISIL.

La operacion de investigacion fue llevada a cabo en julio de 2020 por la Guardia Civil
de Espana. Al registrar la casa del individuo, las autoridades espafiolas encontraron en
su teléfono y en su computadora material de entrenamiento terrorista y de
adoctrinamiento, asi como pruebas relacionadas con sus actividades de FT. También se
constatd que la persona estaba en contacto con un miembro del ISIL y con otra persona
acusada en un proceso aleman de haber financiado el ISIL de forma consciente y
voluntaria.

Las investigaciones mostraron como «A» utilizo diversos sitios de redes sociales y
aplicaciones de mensajeria para ponerse en contacto con un gran nimero de personas
con el fin de gestionar una campafia de crowdfunding para canalizar fondos con fines
de financiacion del terrorismo y radicalizar a las generaciones mas jovenes mediante el
reclutamiento, el adiestramiento, el adoctrinamiento y el intercambio de informacion
sobre la Jihad.

Para canalizar los fondos, «A» utilizo dos circuitos principales: MVTS y PPSP. Ademas,
se encontraron varias aplicaciones en su teléfono movil, incluidas multiples wallets de
Bitcoin, que habian sido utilizadas para recibir y canalizar fondos. Las autoridades
también encontraron varias tarjetas SIM.

ST'UNCTED (2022), Sesiones tecnolégicas: Destaca el tema «Amenazas y oportunidades relacionadas con
las nuevas tecnologias de pago y métodos de recaudacion de fondos»,

www.un.org/securitycouncil/ctc/news/cted%E2%80%99s-tech-sessions-highlights-
%E2 %80 %9Amenazas y oportunidades relacionadas con las nuevas tecnologias de pago-0

32 RAND (2022), How Extremists Operate Online, www.rand.org/pubs/perspectives/PEA1458-
2.html, p. 9.
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La condena fue pronunciada por el Tribunal en junio de 2022. El acusado fue condenado
a dos afios y medio de prision y a una multa de 1.300 EUR por FT, y a tres afios y medio
por adiestramiento y adoctrinamiento de terroristas.

Fuente: Espafia

5.4. Interaccion del crowdfunding con activos virtuales

62.  La percepcion del uso indebido de VA en el contexto de la financiacion del
terrorismo ha aumentado en los ultimos afios. Sin embargo, sigue siendo dificil evaluar el
alcance real de esta actividad en comparacion con el uso de la moneda fiat, y, como se
describe a continuacidn, existen varias limitaciones relacionadas con la recaudacion de
fondos y el uso de VA.

63. De las 40 respuestas al cuestionario por pais evaluadas para este proyecto, doce
delegaciones observaron que estdn asistiendo a actividades de crowdfunding de
financiacion del terrorismo que utilizan VA, con un aumento de la deteccion de esta
actividad desde 2020. Puede haber muchas razones por las que los terroristas o extremistas
violentos intentan obtener fondos utilizando VA sustituyendo o coexistiendo con la
moneda fiat. En algunos casos el uso de VA puede estar favorecido por motivos de
incrementar el anonimato de la operativa, especialmente si los servicios que mejoran el
anonimato, como los tumblers y los mixers}, también son utilizados, lo que hace mas
dificil rastrear el origen y el destino de los fondos.

33 Los tumblers y mixers son servicios que utilizan diversos métodos para ocultar la conexién entre
la direccion que envia activos virtuales y las direcciones que reciben activos virtuales. En funcion
de los productos y servicios ofrecidos, estas entidades pueden ser por si mismas VASP.
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Recuadro 5.8. Caso de Estudio: Campaias cibernéticas de recaudacion de
fondos parala FT

En agosto de 2020, el Departamento de Justicia de los
Estados Unidos anunci6 el desmantelamiento de tres
campaiias cibernéticas de recaudacion de fondos para
la FT, en las que participaron las Brigadas de al-
Qassam, el ala militar de Hamas, Al Qaeda y el
Estado Islamico de Irak y el Levante (ISIL).

P SUPPORTING THE MUJAHIDIN IN SYRIA WITH

Estas tres campaiias de financiacion del terrorismo se W TROIECTS ASSISTING THENKIAD.
basaron en sofisticadas herramientas cibernéticas, " Sl o

incluido la utilizacion de donaciones de VA de todo
el mundo. Cada grupo utilizo6 las redes sociales para
llamar la atencion y recaudar fondos mediante la
solicitud de VA para sus campaiias terroristas. De
conformidad con las ordenes judiciales emitidas, las
autoridades estadounidenses incautaron millones de
dolares, mas de 300 cuentas de VA, cuatro sitios web y cuatro paginas de redes sociales
relacionadas con dicha actividad criminal.

1AU2h1T3ehZMthDsMleFanw

® 150

Fuente: Estados Unidos

64.  Las actualizaciones de los miembros de la Red Mundial de GAFI entre 2019 y 2023
sefialan un aumento de los esfuerzos de recaudacion de fondos del ISIL y Al Qaeda en VA,
en particular solicitando donaciones a direcciones de wallet de VA a través de las redes
sociales. Los donantes pueden enviar VA desde las direcciones personales desde sus
wallets de VA a las direcciones de wallet de VA asociadas a la campafnia FT. Ademas,
algunas plataformas de crowdfunding ofrecen a los donantes la capacidad de realizar sus
donaciones utilizando VA, que pueden enviarse directamente al wallet de VA del
recaudador de fondos. Es importante sefialar que estas medidas pueden variar en funcion
de la situacion:

e Creacion de wallets virtuales: Las organizaciones terroristas crean wallets de VA,
que pueden ser alojados por VASP o IF, o ser autoalojados. Los wallets
autoalojados suelen crearse utilizando identidades anonimas o seudonimos para
mantener la privacidad y ocultar las verdaderas identidades de las personas que los
sustentan.

e Solicitud de donaciones: A través de su presencia en linea, incluidos sitios web,
perfiles de redes sociales, foros en linea, aplicaciones de mensajeria cifrada o
campafas especificas de crowdfunding, los grupos terroristas atraen a su publico
objetivo, haciendo hincapié a menudo en motivos ideoldgicos o humanitarios.
Animan a las personas a aportar fondos para apoyar sus actividades, motivando y
justificando el apoyo financiero que buscan y compartiendo el nimero de cuentas
o direcciones de sus wallets de VA a un publico amplio, incluidos simpatizantes,
seguidores y posibles donantes. Las campaiias de crowdfunding de financiacion del
terrorismo pueden utilizar determinados mecanismos para dificultar el seguimiento
de las operaciones por parte de las autoridades policiales y otras, en particular
mediante la creacion de nuevas direcciones de wallet de VA para cada transaccion
o ¢l uso de sistemas de bonos, tal como se describe a continuacion. Los grupos
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terroristas también pueden dar instrucciones a los donantes sobre como realizar las
transferencias utilizando el método de compensacion voluntaria, incluidas las
formas en que los donantes pueden aumentar el anonimato al enviar VA en
campafias de crowdfunding para la financiacion del terrorismo. También pueden
solicitar donaciones en un VA especifico o en un blockchain concreto. Por ejemplo,
un participante del sector identifico que los grupos terroristas utilizaban cada vez
mas la cadena de bloques de TRON para recaudar fondos, solicitando
especificamente fondos en la moneda estable en USD (USDT)**.

e Recaudacion de fondos: Los donantes interesados inician transacciones
transfiriendo fondos a los numeros de direcciones compartidas de la cartera VA o
a las direcciones de la wallet de VA proporcionadas por el grupo terrorista. Estos
fondos pueden proceder de diversas fuentes, como individuos, simpatizantes o
partidarios que creen en la causa o deseen prestar asistencia financiera.

e Conversion o utilizacion de fondos: Una vez que los fondos se recaudan en los
wallets de VA o en las direcciones Bitcoin, los grupos terroristas pueden emplear
diversos servicios, como mixers o tumblers u otros VASP, para ocultar la pista de
las transacciones y mejorar el anonimato de los fondos. Entonces pueden optar por
convertirlas en moneda fiat, lo que probablemente requerira la participacion de un
VASP, o utilizarlas directamente para sus necesidades operativas.

e Financiacion de actividades terroristas: Los fondos recaudados se utilizan a
continuacion para financiar una serie de actividades, como la contratacion, la
formacion, la adquisicion de armas y suministros, el apoyo logistico, la difusion de
propaganda y la planificacion de atentados terroristas. Los fondos también pueden
destinarse a apoyar a las familias de terroristas fallecidos o encarcelados o a
proporcionar ayuda humanitaria en un intento de obtener solidaridad y apoyo.

Recuadro 5.9. Caso de estudio: Crowdfunding mediante tarjetas prepago anonimas

Sobre la base de una comunicacion de operativa sospechosa (STR) presentado por una
empresa de dinero electronico, Tracfin (FIU de Francia) inicié una investigacion sobre
una posible operativa de FT que implicaba bonos adquiridos de forma andnima
convertidos en VA. La investigacion identificé una nueva tipologia mediante la cual se
utilizaron mecanismos de crowdfunding en linea y fuera de linea para recaudar fondos
para financiar la fuga de mujeres pertenecientes al ISIL detenidas en campamentos del
noreste de Siria.

En particular, una red de particulares recogia donaciones a través de varios puntos de
recogida fisica en Francia. Estas convocatorias de donaciones se complementaron con
el uso de herramientas digitales, incluida la promocion a través de redes sociales y
aplicaciones de mensajeria cifrada. También se utilizaron tarjetas prepago en efectivo
asociados a un codigo QR destinado a la conversion de VA. En ultima instancia, los
activos se retiraron en efectivo en la zona de conflicto.

3 TRM. (Junio de 2023), Illicit Crypto Ecosystem Report https://www.trmlabs.com/report#Darknet-
Marketplaces.
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El uso de tarjetas prepago convertibles en VA, y en concreto la posibilidad de
comprarlos de forma anénima, presentaba un mayor riesgo de FT, ya que dificultaba en
gran medida la identificacion de los compradores de estos bonos por parte de las FIU y
las fuerzas y cuerpos de seguridad. En 2021, se introdujo legislacion a nivel nacional
para prohibir el uso de dinero electronico anonimo para comprar VA y hacer obligatorio
que los proveedores de servicios VASP identifiquen a los clientes para todas las
transacciones.

La investigacion constato que se recaudaron 250.000 EUR de 63 donantes a lo largo de
diez meses. Al término de las investigaciones judiciales, ocho acusados fueron
condenados por financiacion del terrorismo y, algunos de ellos, por participacion en una
asociacion terrorista. Las sentencias dictadas en junio de 2022 oscilaban entre tres y
nueve afos de prision.

Fuente: Francia

65. A pesar de que el publico presta mayor atencion a estas nuevas tecnologias de pago,
sigue habiendo limitaciones para el uso de VA para FT. Por ejemplo, puede que no siempre
sea conveniente convertir VA en moneda fiat, lo que es necesario para que los grupos
terroristas utilicen los fondos. Ademas, la volatilidad del valor de VA puede introducir
riesgos adicionales para los grupos terroristas o extremistas violentos, que pueden preferir
depender de formas de valor mas tradicionales, como el efectivo. Hamds anuncid en abril
de 2023, a través de un canal de mensajeria cifrado, que ya no recaudaria bitcoin en una
respuesta provocada por el aumento de la interrupcion de las donaciones utilizando este
tipo de VA?. Serd importante seguir supervisando como evolucionara uso de VA con fines
terroristas o extremistas violentos a lo largo del tiempo, en particular a través de activos
que ofrezcan mejores capacidades a la hora de incrementar la privacidad de la operativa.

6. Retos y consideraciones en la lucha contra el abuso del crowdfunding para la
financiacion del terrorismo

66.  Las vulnerabilidades identificadas en el capitulo 4, asi como las tipologias de abuso
detalladas en el capitulo 5, prevén una serie de retos y consideraciones en la lucha contra
el uso de crowdfunding para financiacion del terrorismo. Algunos de estos retos son
experimentados por todas las partes interesadas, mientras que otros son especificos de las
plataformas de crowdfunding, otros son especificos para los sujetos obligados con las que
las plataformas se asocian y, por ultimo, los que experimentan las fuerzas y cuerpos de
seguridad. Dado que hay diferencias en la manera en que se supervisa el uso indebido del
crowdfunding en la red mundial de GAFI, esta seccion pone de relieve las consideraciones
practicas planteadas por las autoridades competentes a la hora de tratar de contrarrestar el
riesgo asociado al crowdfunding hasta la fecha.

35 Reuters (2023), «Hamas armed wing warsts suspension of Bitcoin fundraising» (El ala armada
de Hamas anuncia la suspension de la recaudacion de fondos del bitcoin),

www.reuters.com/world/middle-east/hamas-armed-wing-announces-suspension-bitcoin-
fundraising-2023-04-28/.
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6.1. Retos para las organizaciones intermediarias que prestan servicios de
crowdfunding

67. Dado que se trata de un sector en rapida evolucion que opera en jurisdicciones con
enfoques reguladores diferentes, las organizaciones intermediarias que prestan servicios
de crowdfunding se enfrentan a retos Unicos a la hora de combatir el abuso de sus
plataformas con fines de financiacion del terrorismo o extremismo violento.

6.1.1. Falta de asesoramiento y entendimiento sobre el extremismo violento

68.  Muchas plataformas que ofrecen o facilitan servicios de crowdfunding,
especialmente el crowdfunding basado en donaciones, cuentan con departamentos
responsables de garantizar la seguridad y la integridad de la plataforma relativamente
pequefios (en algunas empresas se denominan equipos de confianza y seguridad). Algunas
empresas también utilizan ahora algoritmos para apoyar su trabajo. La experiencia de estos
departamentos varia de una empresa a otra, aunque la atencion suele centrarse en la
prevencion del fraude. Aunque un usuario de una campaia de crowdfunding o de una
plataforma infrinja las condiciones de servicio, es posible que estos departamentos no
tengan la experiencia necesaria para detectar que determinadas actividades de captacion
de fondos pueden estar relacionadas con la financiacion del terrorismo, sobre todo porque
puede que no quede patente en la informacion de la campaia.

69. Como se detalla en el informe de la EORMTF y en otros informes de GAFI, la deteccion
de las actividades relacionadas con el terrorismo o el extremismo violento requiere una
comprension de la evolucion del panorama de amenazas terroristas y de los agentes que lo
perpetran. Con algunas formas de terrorismo, la deteccion puede incluso basarse en cierta
terminologia o simbolismo utilizado, lo que no necesariamente seria evidente en una
lectura superficial.

70.  Una vez detectado, la forma en que se toman medidas proactivas para eliminar
campafias o donaciones sospechosas sigue estando a discrecion de cada empresa, sobre la
base de sus propias normativas internas y de su tolerancia al riesgo. Sin embargo, el
Consejo de Seguridad de las Naciones Unidas sefiala que, a pesar de las reiteradas
advertencias publicas sobre el uso indebido de las redes sociales y las plataformas de
crowdfunding por parte de los terroristas para actividades financieras, ni la aplicacion de
las condiciones de servicio ni los mecanismos internos de supervision basados en estas
disposiciones parecen haber mejorado significativamente en estas plataformas globales*®.

71. Por ultimo, algunas delegaciones han observado la falta de mecanismos eficaces de
intercambio de informacion entre el sector publico y las entidades privadas que participan
en el crowdfunding. Aunque las agencias gubernamentales sean conscientes de que una
determinada campafia de crowdfunding, un usuario o una wallet de VA puedan estar
vinculados a la Financiacion del Terrorismo, es posible que no puedan compartir
necesariamente esa informacion con el sector privado. Esto significa que el sector privado
puede no ser plenamente consciente de los riesgos para poder mitigarlos.

36 UN CTED (2022), Tech Session: Aspectos destacados en «Amenazas y oportunidades
relacionadas con las nuevas tecnologias de pago y los métodos de recaudacion de fondosy,

www.un.org/securitycouncil/ctc/news/cted%E2%80%99s-tech-sessions-highlights-
%E2%80%9Cthreats-and-opportunities-related-new-payment-technologies-0
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6.1.2. Falta o limitacion de mecanismos de notificacion

72.  Dado que la mayoria de las organizaciones intermediarias que facilitan el
crowdfunding para donaciones no estan reguladas en el ambito de la lucha contra el
blanqueo de capitales y la financiacion del terrorismo y, por tanto, no tienen obligaciones
de informacion, muchas tampoco disponen de mecanismos sofisticados para el
seguimiento o notificacioén, como si lo hacen en el caso de las instituciones financieras que
si estan reguladas en el ambito de la lucha contra el BC/FT.

73.  Sin mecanismos de seguimiento permanente establecidos, las organizaciones
intermediarias no pueden abarcar plenamente las posibles actividades relacionadas con el
terrorismo o el extremismo violento en sus plataformas, aplicaciones o sitios web. Pueden
perder posibles sefnales de alerta en campafias que estan recaudando dinero de forma
abierta o encubierta para actividades relacionadas con el terrorismo o la violencia
extremista.

74.  Algunas organizaciones disponen de condiciones de servicio que describen el uso
previsto de las plataformas o servicios prestados. La naturaleza de estos términos varia de
una empresa a otra, al igual que la medida en que se proporcionan recursos suficientes para
detectar infracciones y adoptar medidas. Algunas empresas ofrecen ejemplos concretos de
conductas prohibidas en su sitio web, pero esto no siempre incluye la mencion explicita
del terrorismo o la financiacion de actividades terroristas.

6.1.3. Funcionamiento en un ecosistema de pagos fraccionados

75.  La actividad de los clientes relacionada con el crowdfunding puede realizarse en
numerosos tipos de plataformas y canales financieros. Esto crea un entorno de
incertidumbre sobre quién es responsable de aplicar cualquier medida de diligencia debida.
Algunas entidades parecen considerar que no son responsables del seguimiento de los
riesgos de FT porque solo son intermediarios de una operacion. Por ejemplo, aunque los
proveedores de servicios de pago no son entidades de crowdfunding, si permiten la
circulacion de fondos vinculados a campafias de crowdfunding y pueden recibir una
compensacion financiera por sus servicios. Esto se ve agravado por el hecho de que,
dependiendo del marco regulador y de qué entidades estan sujetas a obligaciones en
materia de lucha contra el blanqueo de capitales y la financiacion del terrorismo, puede
haber limitaciones en la capacidad de las plataformas de crowdfunding y los procesadores
de pagos para compartir informacion.

6.2. Retos para las entidades obligadas a comunicar informacion y los supervisores

76. Si bien las organizaciones intermediarias se enfrentan a retos para comprender el
panorama y las tipologias de financiacion del terrorismo, los sujetos obligados (es decir,
los proveedores de servicios de pago o las entidades financieras con las que se asocian) se
enfrentan a dificultades a la hora de seguir el origen de los fondos cuando el crowdfunding
se ha facilitado a través de una plataforma especifica o de redes sociales.

77.  Larelativa complejidad y fragmentacion de las operaciones de crowdfunding crea
un contexto opaco para que los sujetos obligados lleven a cabo la diligencia debida. Por
ejemplo, puede resultar dificil diferenciar si los fondos recibidos en una cuenta procedian
de donantes legitimos y eran coherentes con donaciones en campafias similares. La
naturaleza de los flujos de fondos podria variar segin el tipo de campaiia de crowdfunding,
por ejemplo, si las donaciones fueran puntuales en lugar de las donaciones que se producen
a intervalos previsibles (por ejemplo, mediante suscripcion).
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78.  Los sujetos obligados también tienen dificultades para localizar actividades de
crowdfunding potencialmente sospechosas, dado que las referencias de pago de algunas
plataformas (principalmente plataformas de redes sociales) no siempre identifican las
cuentas en las que se efectuo el pago.

79.  Dado que las donaciones son a menudo a pequefia escala y anoénimas, los sujetos
obligados también han sefialado dificultades para detectar campafias u operaciones
sospechosas de recaudacion de fondos entre la actividad de crowdfunding, en gran medida
legitima.

80.  Del mismo modo, cuando los paises han regulado el sector del crowdfunding, los
supervisores han encontrado dificultades para poder seguir el trepidante ritmo de la
evolucion del sector y el creciente nimero y tamario de las entidades que operan en él. Este
tipo de informacion es importante para proporcionar un acercamiento y un apoyo
reglamentario adecuados para mitigar cualquier riesgo de BC/FT.

6.3. Retos para las autoridades de investigacion y los fiscales

81. Al igual que ocurre con muchas tecnologias emergentes, tanto las UIF como las
fuerzas y cuerpos de seguridad también se enfrentan a retos generales y especificos a la
hora de intentar perturbar e investigar la financiacion del terrorismo o del extremismo
violento a través del abuso del crowdfunding.

6.3.1. Prueba de la intencion

82. En las transacciones de campafias de crowdfunding relacionadas con Ia
financiacion del terrorismo pueden aparecer donantes conscientes o inconscientes. Los
donantes conscientes son aquellos que contribuyen a una campaiia de crowdfunding con
conocimiento de la finalidad y de los posibles resultados de la misma ya que son
conscientes del uso previsto de los fondos. Donantes inconscientes contribuyen a una
campafia de crowdfunding sin tener conocimiento ni de la finalidad, ni de los objetivos ni,
por tanto, de los posibles resultados ilicitos. En fin, no son conscientes de que su donacion
de crowdfunding ayudaria a apoyar a un grupo o actividad terrorista.

83.  Los recaudadores de fondos pueden presentar informacion falsa o incompleta sobre
la campatia, objetivos o beneficiarios para inducir a error a los donantes a contribuir a una
campaia fraudulenta que, en ultima instancia, no cumplird su objetivo declarado. Los
terroristas pueden aprovechar las simpatias de los donantes (por ejemplo, para las victimas
de catastrofes naturales o humanitarias) y aprovechar la falta de conocimiento de este
abuso fraudulento del crowdfunding entre el publico en general para obtener asi
donaciones. Algunas plataformas de crowdfunding cuentan con equipos de confianza y
seguridad especificos para abordar campafias fraudulentas, pero la distincion entre
campaiias legitimas y de financiacion del terrorismo puede resultar dificil tanto para ellos
como para el publico en general.

84.  Ademés, es posible que algunos servicios de crowdfunding no apliquen practicas
estrictas de verificacion de la identidad, lo que facilita el anonimato de los organizadores
de campaiias y de los beneficiarios de fondos. Esto, a su vez, crea obstaculos para los
esfuerzos de investigacion de las fuerzas y cuerpos de seguridad.

85.  Laintencidn terrorista puede ser dificil de demostrar. En algunos paises, los casos
de financiacion del terrorismo se investigan con anterioridad como delitos econdmicos.
Durante este proyecto, los miembros de la Red Mundial de GAFI han observado algunos
casos en los que la naturaleza y las pautas de las actividades financieras de crowdfunding
suscitaban preocupacion en materia de terrorismo, pero la condena final estaba relacionada
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con el blanqueo de capitales, el fraude, la falsificacion u otros tipos de delitos. Por lo tanto,
es posible que la prevalencia de los indicadores de financiacion del terrorismo vinculados
al crowdfunding esté infravalorada en las estadisticas oficiales o, al menos, resulte dificil
obtener una imagen completa si solo se examinan los resultados finales de los asuntos
judiciales.

Recuadro 6.1. Caso de estudio: Demostrar la intencion de financiacion del
terrorismo a través de la actividad de crowdfunding

En Finlandia, se puso en marcha un caso de recopilacion de inteligencia relacionado con
el crowdfunding en el que se examinaban los fondos enviados a Siria, que se recaudaron
bajo la apariencia de caridad, a personas sin conocimiento de intenciones relacionadas
con el terrorismo, radicadas principalmente en Finlandia, pero también en el extranjero.
Algunos de los fondos se recaudaron a través de plataformas de crowdfunding e
implicaban transacciones internacionales sospechosas detectadas por las autoridades
finlandesas.

El director de la organizacion benéfica viajo a Siria y se llevo el dinero donado en
efectivo. La cantidad total de dinero donado entre 2014 y 2016 ascendi6 a casi 400.000
euros, de los que se sospecha que decenas de miles se depositaron en la cuenta bancaria
del responsable de la organizacion benéfica.

Aunque la investigacion reveld cuestiones relacionadas con la financiacion del
terrorismo, finalmente se retiraron los cargos de terrorismo del caso, y se tramité como
una investigacion de abusos de organizaciones benéficas. El acusado fue finalmente
condenado por blanqueo de capitales con agravantes, delito contable y de falsificacion.

Fuente: Finlandia

86.  El seguimiento de la solicitud a través de diversas plataformas para confirmar si
realmente se envio6 financiacion para actividades terroristas requiere mucho tiempo y las
autoridades se enfrentan a obstaculos para acceder a la informacion requerida. Cuando los
fondos se captan a través del crowdfunding, las redes sociales o las plataformas de
mensajeria, los investigadores pueden tener que basarse en informacion adicional, como
registros de conversaciones, para poder complementar y comprender el flujo de fondos, asi
como la intencidn que subyace a la financiacion. Sin embargo, garantizar respuestas
oportunas y completas de las empresas de redes sociales es a menudo un obstaculo. Si no
se pueden obtener pruebas adecuadas, la capacidad de investigar y enjuiciar un caso puede
verse obstaculizada.

6.3.2. Complejidad de las operaciones

87.  Lacomplejidad del panorama de los pagos de crowdfunding aumenta los retos para
las autoridades de investigacion y enjuiciamiento. Las operaciones de crowdfunding
pueden implicar a varios agentes, por ejemplo, plataformas de redes sociales, procesadores
de pagos, VA e IF. A menudo se utilizan diversos métodos digitales de pago, que permiten
a los usuarios transferir fondos rapidamente, asi como el uso de seudonimos o
transacciones anonimas, lo que dificulta la identificacion de los implicados. La tecnologia
digital de recaudacion de fondos es compleja y requiere conocimientos especializados para
investigar y rastrear las actividades sospechosas.

88.  Las empresas de crowdfunding operan transfronterizamente y tienen, por tanto,
alcance mundial. Las fuerzas y cuerpos de seguridad pueden tener dificultades para
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investigar operaciones financieras con elementos transfronterizos cuando la plataforma de
crowdfunding o el proveedor de servicios de crowdfunding se encuentre en el extranjero
por las siguientes razones:

e [a multiplicidad de tecnologias financieras y la diversidad de su presencia
geografica, y celeridad con la que las organizaciones terroristas explotan las
tecnologias en beneficio de su actividad.

e Esposible que los servicios de inteligencia desconozcan a donantes o recaudadores
de fondos que estén asociados con una ideologia, grupo o red terrorista particular
debido a que se encuentran en diferentes jurisdicciones.

e El control y la supervision de las transacciones pueden resultar complicados si el
promotor de la campaiia, la plataforma de crowdfunding y los donantes estan
radicados en diferentes jurisdicciones, y puede que no esté claro quién tiene
autoridad para investigar posibles actividades de financiacion del terrorismo.

e La coordinacion y el intercambio de informacion entre todas las jurisdicciones
implicadas puede requerir mucho tiempo y retrasar el proceso de investigacion, y
ademas, es posible que los investigadores no tengan autoridad para recoger
informacion de fuera de su jurisdiccion. Cuando las entidades de crowdfunding no
estan sujetas a regulacion, puede haber dificultades para obtener informacion (en
comparacion con las entidades obligadas).

e Como se indica en la seccion 3, existe una variacion considerable en el grado de
regulacion de las actividades de crowdfunding en la Red Mundial de GAFI. Las
operaciones de crowdfunding pueden implicar a multiples agentes en multiples
jurisdicciones que estan sujetos a distintos grados de regulacidon y que tienen
distintos niveles de cumplimiento. Esto puede crear incertidumbre en cuanto a
quién es responsable de aplicar las medidas de diligencia debida, asi como
obstaculos a la hora de identificar a los clientes, sefialar actividades sospechosas y
compartir informacioén sobre clientes y transacciones con las autoridades cuando
sea necesario.

e La actividad de crowdfunding emprendida a través de un VASP integrado en una
jurisdiccion diferente (especialmente una jurisdiccion con un bajo grado de
cumplimiento en la regulacion del sector) puede dar lugar a dificultades a la hora
de rastrear informacion sobre transferencias especificas.

e Los terroristas y extremistas violentos, asi como sus partidarios son conscientes de
los retos a los que se enfrentan las autoridades a la hora de investigar mas alla de
las fronteras internacionales y tratan de aprovechar esta complejidad en su
beneficio, especialmente cuando los esfuerzos de investigacion llevan mucho
tiempo hasta que se alcanza un resultado (como la detencion o la incautacion de
fondos).

89.  El movimiento de fondos es solo un pequefio componente de un patréon mas amplio
como es el que tiene la actividad en linea asociada al crowdfunding. Los recaudadores de
fondos disponen de numerosas herramientas en linea para difundir y promover campafias
e ideologias a un publico mas amplio fuera de sus redes inmediatas de forma rapida y
sencilla. En los sitios o aplicaciones de redes sociales que ofrecen servicios de mensajeria
cifrada, en un sitio web de crowdfunding los solicitantes de fondos pueden compartir de
forma segura enlaces web a su campafia, datos de pago e informar a los contactos sobre la
finalidad real de su campaia de recaudacion de fondos, evitando al mismo tiempo su
deteccion por parte de las autoridades competentes.
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90.  Las campanas de financiacion legitimas no siempre son faciles de distinguir de las
tapaderas que pueden utilizar grupos y causas terroristas. Los fondos para fines ilegitimos
se camuflan facilmente dentro de donaciones legitimas y no son facilmente detectables por
los 6rganos reguladores y/o policiales. Las IF con obligacion de reportar pueden no ser
conscientes de que la actividad de un cliente especifico esta vinculada a plataformas de
crowdfunding o a actividad en redes sociales. Esto podria afectar al conocimiento de esta
actividad por parte de las fuerzas de seguridad y por parte de las UIF, lo que podria
significar que el tamafio de la actividad ilegitima relacionada con el crowdfunding sea
mayor de lo que se piensa en la actualidad.

91. El uso de crowdfunding para financiacion del terrorismo a través de medios digitales puede
combinarse con formas mas tradicionales de captacion de fondos, como el uso del sistema
bancario formal o el uso de sistemas informales de transferencia de valor. La forma en que
se manifiestan estos regimenes de financiacion del terrorismo puede variar. Esto significa
que el seguimiento de las fuentes y el movimiento de fondos puede exigir muchos recursos
a las autoridades, especialmente cuando las estrategias de crowdfunding utilizadas por
entidades terroristas se basan en grandes redes de captacion.

Recuadro 6.2. Caso estudio: Combinacion de solicitudes de fondos, en linea y
fisicamente

Funcionarios indios informaron de que una organizacion extremista violenta investigada
recaudé fondos a través de redes bien estructuradas que abarcaban todo el pais.
Recurriendo a la captacion en mezquitas y lugares publicos, las tacticas de recaudacion
de fondos del grupo incluian mecanismos en linea y fuera de linea, como la circulacion
de codigos QR y datos de cuentas a través de los cuales se pidié a los donantes que
enviaran dinero. Se utilizaron mas de 3.000 cuentas bancarias y sistemas informales de
transferencia de valor. Las cuentas se referian tanto a transacciones nacionales como
extranjeras, lo que dificulta enormemente la investigacion de este caso. En ultima
instancia, los fondos se utilizaron para adquirir armas y municiones y para formar a los
directivos de la organizacion extremista violenta, entre otros fines.

Una parte de los fondos obtenidos a través del crowdfunding también se invirtio en
empresas y proyectos inmobiliarios para generar ingresos regulares para las actividades
terroristas. Hasta la fecha, ocho personas que desempefan funciones de liderazgo en la
organizacion violenta han sido detenidas con cargos y se han presentado denuncias de
enjuiciamiento. Como resultado de la investigacion, se estdn buscando 35 millones de
INR en activos para su decomiso.

Fuente: La India

6.3.3. Falta de datos

92.  Lamedida en que las plataformas de crowdfunding se utilizan indebidamente para
la financiacion del terrorismo sigue presentado una laguna de informacién a nivel nacional
para muchos paises. Comprender la magnitud del crowdfunding con fines de financiacion
del terrorismo o extremismo violento es importante para que los paises puedan evaluar con
precision sus riesgos y aplicar medidas de mitigacion. Esto incluye el enfoque basado en
el riesgo para asi poder asignar eficazmente los recursos y centrarse en los tipos de
crowdfunding en los que los riesgos son mayores.

93.  Incluso entre paises que si tienen cierta regulacion del crowdfunding, la supervision
puede distribuirse entre multiples tipos de reguladores, no todos ellos con funciones de
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lucha contra el blanqueo de capitales y la financiacion del terrorismo. Esto puede dar lugar
a problemas de fragmentacion en la supervision, coordinacion, cooperacion e intercambio
de informacion, lo que supone un reto en un sector caracterizado por operaciones
complejas en las que participan multiples actores y diferentes jurisdicciones.

94.  Comprender esta medida del uso indebido del crowdfunding puede ayudar a las
plataformas de crowdfunding a ser mas conscientes de los indicadores de riesgo de la
financiacion del terrorismo y a detectarlos con anterioridad. También puede mejorar la
cooperacion internacional y el intercambio de informacion entre jurisdicciones, lo que es
importante dado la caracteristica de que personas de multiples jurisdicciones puedan
participar en una Unica campafia de crowdfunding.

6.3.4. Tecnicas de anonimizacion

95.  Cuando las operaciones de crowdfunding se dividen en multiples plataformas de
captacion de fondos y de pago, el flujo de fondos se fragmenta. Esto hace que sea mucho
mas dificil para los investigadores realizar la trazabilidad completa de los fondos y tener,
por tanto, una vision global de las transacciones que han tenido lugar. La tecnologia de
cifrado puede utilizarse para ocultar la informacion contextual sobre los detalles de las
transacciones, incluidos los importes enviados, las identidades del remitente y del
destinatario y cualquier correspondencia entre ellos. Esto puede dificultar que las
autoridades policiales obtengan y analicen la informacion pertinente. Ademas, las distintas
plataformas implicadas pueden tener normas diferentes en materia de confidencialidad e
intercambio de datos, lo que puede complicar y retrasar la disponibilidad de informacion
vital para la investigacion. Esto es ain mas complicado cuando se trata de transacciones
transfronterizas, dada la diversidad de leyes entre jurisdicciones.

96.  Es posible que las plataformas de recaudacion de fondos en linea no requieran la
verificacion de la identificacion de los recaudadores, ya que los fondos se recaudan a
menudo a través de plataformas de pago. Esto podria plantear dificultades para obtener
informacion de los beneficiarios de las actividades de recaudacion de fondos y obstaculizar
las investigaciones policiales.

97.  Varias organizaciones y entornos extremistas extranjeros y violentos conocidos
publican solicitudes de apoyo financiero en las redes sociales. Las solicitudes se realizan
a menudo a través de diversas plataformas de pago, a menudo cifradas, que ocultan los
detalles de la operacion, incluido el importe y las partes implicadas.

7. Mejores practicas emergentes

98.  Ademas de poner de relieve las tipologias de abuso del crowdfunding para la
financiacion del terrorismo o el extremismo violento, algunas jurisdicciones han empezado
a desarrollar mejores practicas en relacion con la financiacion del terrorismo y el
crowdfunding. A partir de su experiencia, han surgido una serie de buenas practicas que
pueden ayudar a las jurisdicciones a detectar, interceptar, prevenir e investigar con éxito la
financiacion del terrorismo a través del crowdfunding:

e Mejorar la comprension de la naturaleza y el alcance nacional del sector del
crowdfunding. Varios paises han empezado a incorporar el crowdfunding en sus
evaluaciones nacionales de riesgos (NRA37). Algunos paises realizan encuestas que

37 Sobre la base de una revision de una muestra de 68 NRA de la red mundial del GAFI, cinco paises
sefialaron que habian llevado a cabo evaluaciones detalladas de los riesgos de financiacion
participativa relacionados con la financiacidon participativa en sus NRA. Otros dieciséis paises
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permiten a sus autoridades de supervision evaluar mas eficazmente los riesgos en
el sector. Para otros, el alcance de los riesgos de crowdfunding sigue siendo
desconocido o no evaluado, incluso en lo que se refiere a los riesgos de financiacion
del terrorismo. La ausencia de datos no significa necesariamente la ausencia de
riesgo, pero una buena base de informacion ayudara a comprender el crecimiento,
el desarrollo y los riesgos emergentes del sector.

e Considerar qué factores pueden aumentar la exposicion al riesgo del
terrorismo o del extremismo violento:

o Si las autoridades descubriesen que estan apareciendo los mismos proveedores
de servicios de crowdfunding en el contexto de sus investigaciones sobre
financiacion del terrorismo, este podria ser un indicador para evaluar si las
medidas de mitigacion de riesgos existentes son suficientes.

o Se ha identificado que plataformas de crowdfunding no reguladas basadas en
donaciones pueden presentar un mayor riesgo inherente de uso indebido con
fines de financiacion del terrorismo o extremismo violento, ya que quedan fuera
del ambito de aplicacion de los instrumentos financieros y de los supervisores
(de prevencioén y de lucha contra el blanqueo de capitales).

o Lamedida en que la plataforma de crowdfunding permite el uso de VA a través
de canales no regulados, el uso de criptomonedas que potencian el anonimato
o de tecnologias de mejora de la privacidad, o que sirvan para ocultar la
informacion de los usuarios o del origen de los fondos.

o La postura de comunicacion del proveedor de servicios de crowdfunding y su
focalizacion en esbozar y hacer cumplir unas condiciones claras de uso. Si el
proveedor parece tener controles de confianza y seguridad deficientes, es mas
probable que se abuse del FT.

e Reduccion del equilibrio entre el riesgo de BC/FT y la innovacién sin
perturbar la actividad financiera legitima. A la hora de considerar Ia
implantacion de mecanismos de control para el sector del crowdfunding, las
autoridades deben emplear un enfoque basado en pruebas, fundamentado en la
comprension de los riesgos para sus respectivas jurisdicciones. Algunos paises ya
regulan la actividad de crowdfunding y han asignado entidades supervisoras para
garantizar una buena supervision de las entidades que componen este sector en su
jurisdiccion. Es posible que otros paises aun no dispongan de medidas politicas
especificas en torno al crowdfunding, pero podrian aplicar las lecciones aprendidas
de otras tecnologias, como en el caso de los VA, a la hora de determinar como
abordar el cambiante panorama de los pagos financieros. A la hora de determinar
los mecanismos de supervision y control adecuados, los paises deberian seguir las
orientaciones de las Naciones Unidas sobre la aplicacion de la diligencia debida en
materia de derechos humanos?.

confirmaron la identificacion de tendencias en materia de BC/FT relacionadas con la financiacién
participativa en su evaluacion de riesgos, aunque es posible que el riesgo de financiacion del
terrorismo en si no se haya evaluado en detalle.

3 UNCTED (2022), Evaluacion resumida temdtica de las lagunas en la aplicacion de las
disposiciones clave de lucha contra la financiacion del terrorismo de las resoluciones del Consejo
de Seguridad,

www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/cted 2022 cft _gaps_as
sessment final.pdf
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e Llevar a cabo actividades de sensibilizacion sobre la financiacion del
terrorismo en el sector. Esto ayudara a los sujetos obligados a identificar y
notificar mejor las actividades sospechosas y a mejorar el cumplimiento de las
obligaciones en materia de lucha contra el blanqueo de capitales y la financiacion
del terrorismo. En las jurisdicciones que no han regulado el sector, la
sensibilizacion seguiria siendo una forma eficaz de aumentar la concienciacion del
sector privado sobre la actividad ilicita y, a su vez, de ayudar a las autoridades a
comprender como los proveedores de servicios de crowdfunding mitigan el uso
indebido de sus plataformas. La naturaleza de este compromiso puede variar segin
el tamafio del sector y el volumen de actividad, desde intercambios informales hasta
inspecciones o auditorias de supervision mas formales.

Recuadro 7.1. Colaboracion informal entre el sector publico y el privado en Francia

Para adaptarse al rapido crecimiento del sector del crowdfunding, las autoridades de
supervision francesas y la UIF estan llevando a cabo actividades de sensibilizacion para
complementar la informacion en su evaluacion nacional de riesgos.

Estas actividades, llevadas a cabo desde 2019, incluyen intercambios entre los sectores
publico y privado de los avances en el crowdfunding, una conferencia sobre las
lecciones aprendidas por las plataformas de crowdfunding supervisadas por la Autorité
de Controle Prudentiel et de Résolution (ACPR) en relacion con sus obligaciones en
materia de lucha contra el blanqueo de capitales y la financiacion del terrorismo, y
reuniones con agentes franceses de crowdfunding para sensibilizar sobre sus riesgos de
BC/FT y proporcionar informacion sobre su actividad de notificacion. El objetivo de
estas actividades es aumentar la comprension de los riesgos de BC/FT de las plataformas
de crowdfunding y mejorar el cumplimiento de sus obligaciones en materia de lucha
contra el blanqueo de capitales y la financiacion del terrorismo.

Fuente: Francia

¢ Fomentar el desarrollo de los esfuerzos del sector privado en materia de lucha
contra el blanqueo de capitales y la financiacion del terrorismo. Esto podria
implicar, por ejemplo, el apoyo a iniciativas impulsadas por el sector privado para
reforzar las practicas de confianza y seguridad de la industria, la formacion o una
mayor coherencia en la identificacion de actividades sospechosas que puedan
requerir un examen mas detenido. Por ejemplo, en 2021, Indiegogo y GoFundMe
constituyeron una alianza, la “Crowdfunding Trust Alliance”, que es «una solicitud
a la accion para que los equipos de confianza y seguridad de sus empresas se reiinan
y compartan las mejores practicas para trabajar en pos de un objetivo comun
consistente en identificar a los agentes malos y promover la confianza y la
seguridad en sus comunidades mundiales en linea».** Del mismo modo, el Foro
Mundial de Internet para la Lucha contra el Terrorismo (GIFCT) es una

39 Indiegogo, pagina de Crowdfunding Trust Alliance (n.d.),
https://entrepreneur.indiegogo.com/crowdfunding-trust-alliance (consultado el 23 de agosto de
2023).
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organizacion no gubernamental disefiada para evitar que terroristas y extremistas
violentos exploten plataformas digitales fomentando la colaboracion técnica y el
intercambio de conocimientos. Ofrece diversas herramientas y flujos de trabajo
para sus miembros*’. Por tltimo, la tecnologia contra el terrorismo es una iniciativa
de la industria tecnologica mundial que es util a la hora de combatir el abuso por
parte de los terroristas de Internet, respetando los derechos humanos*!. Si bien estas
iniciativas no son especificas de la lucha contra la FT, pueden ser relevantes para
ese fin.

e Adoptar un enfoque holistico al considerar el uso indebido del crowdfunding.
El ecosistema de crowdfunding es diverso y las formas en que operan crea un
conjunto de vulnerabilidades Unicas. Si bien las plataformas de crowdfunding
pueden no estar reguladas en algunas jurisdicciones, a menudo colaboran con
instituciones financieras o intermediarios que si que son sujetos obligados. Esto
significa que seguir el flujo de fondos generalmente requiere rastrearlos a través de
diferentes tipos de entidades financieras. Si bien los intermediarios financieros
pueden estar en una mejor posicion para analizar los flujos financieros, el
crowdfunding y las plataformas de redes sociales tienen un mejor contexto en torno
a los patrones de comportamiento de los clientes. A la hora de investigar casos de
posible uso indebido, las autoridades gubernamentales (por ejemplo, las fuerzas y
cuerpos de seguridad y los supervisores) deben adoptar un enfoque holistico y
considerar los siguientes aspectos:

o un analisis de los flujos financieros desde el punto de pago hasta el beneficiario
final (que no siempre puede ser el promotor de la campana de crowdfunding)

o el tipo de plataforma de financiacion participativa utilizada y los intermediarios
que puedan participar en la facilitacion de las transferencias de fondos

o patrones de comportamiento del cliente en cualquier plataforma utilizada

o la naturaleza de la campafia de crowdfunding en si, y las alertas o
inconsistencias que pueda plantear.

e Establecer mecanismos de colaboracion que permitan un mejor intercambio
de informacion sobre el terrorismo o el extremismo violento. Esto puede adoptar
la forma de proyectos formales de asociacion publico-privada (APP), grupos de
trabajo o foros informales de debate. En este ultimo, esto podria incluir
intercambios de puntos de vista sobre el crowdfunding dirigidos por expertos,
reuniones bilaterales periddicas o conferencias para debatir tendencias clave. En el
contexto de las APP, las autoridades de supervision pueden ayudar a los
proveedores de crowdfunding a identificar las tendencias emergentes de la
financiacion del terrorismo y las sefiales de alerta. Esto ayudara a las entidades del
sector privado a detectar mejor las actividades sospechosas y a actuar de
conformidad con las medidas adecuadas para la jurisdiccion. Las jurisdicciones que
autorizan a las entidades reguladas a compartir informacion directamente entre si
también pueden estudiar la optimizacion del uso de dichas autoridades para ayudar
mejor a detectar y notificar la financiacion del terrorismo.

e Garantizar mecanismos claros a través de los cuales pueda detectarse y
denunciarse el abuso del crowdfunding. Las plataformas de crowdfunding

40 Sobre el Foro Mundial de Internet para la Lucha contra el Terrorismo (2023),

https://gifct.org/about/

41 Acerca de la tecnologia contra el terrorismo (2023), https://www.techagainstterrorism.org/about
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reciben comisiones por servicios y obtienen beneficios de los servicios que ofrecen.
Por consiguiente, deben actuar con la diligencia debida para garantizar que su
plataforma no se utilice indebidamente para recaudar fondos para actividades
ilegales, incluida la financiacién del terrorismo. Deben aplicar practicas de
identificacion y verificacion adecuadas para evitar el anonimato de los donantes o
beneficiarios de actividades de crowdfunding. Cuando surjan sospechas de
financiacion del terrorismo, es importante que las plataformas de crowdfunding
informen a las autoridades competentes, de conformidad con las practicas juridicas
de la jurisdiccion.

8. Conclusion y recomendaciones

99.  En el nticleo del enfoque de GAFI para hacer frente a la financiacion del terrorismo
se encuentra el enfoque basado en el riesgo que anima a los paises a supervisar
continuamente el modo en que los delincuentes y los terroristas recaudan, utilizan y
trasladan fondos.

100. De conformidad con la Recomendacion 1 de GAFI, las autoridades competentes
deben velar por que se identifiquen, evalien y comprendan los riesgos de BC/FT en sus
respectivos paises y que se adopten las medidas necesarias para garantizar que dichos
riesgos se mitiguen de forma eficaz. Esto incluye garantizar que cualquier riesgo
emergente de financiacion del terrorismo, como los que plantea la actividad de
crowdfunding, sea detectado cuando se produzca. Es importante que los paises dispongan
de datos que respalden las decisiones que se tomen, y que estas estén basadas en hechos y
se tenga conocimiento de causa.

101. Lospaises deben evaluar la naturaleza, el tamaiio y los riesgos asociados a todos
los tipos y métodos de crowdfunding en su jurisdiccion concreta, incluidas las empresas,
los particulares o cualquier otro tipo de organizacion que pueda prestar servicios similares
o complementarios a las actividades de crowdfunding. Ademas, los paises deberian
considerar como puede evolucionar este sector de manera global, con el tiempo. Dada la
naturaleza de las campafas de crowdfunding y las transferencias financieras asociadas, los
paises también deben ser conscientes del andlisis de riesgos del sector en otras
jurisdicciones que puedan tener vinculos estrechos o transfronterizos con el suyo. En
particular, los paises deben reconocer que, aunque su jurisdiccion no tenga una actividad
terrorista significativa a nivel nacional, su jurisdiccion puede estar siendo utilizada como
un transmisor de flujos financieros.

102. En consonancia con la Recomendacion 1 de GAFI, las autoridades competentes
deben adoptar medidas proporcionadas y garantizar que su legislacion siga siendo
adecuada para mitigar la FT de conformidad con un enfoque basado en el riesgo
adecuado para un entorno de amenazas en evolucion. En la medida de lo posible, la
coherencia de los enfoques reguladores entre paises y regiones ayudaria a evitar el arbitraje
geografico.

103. Habida cuenta de los vinculos entre la actividad de crowdfunding y otros sectores
financieros y no financieros y los mecanismos de pago, los paises deberian aplicar
plenamente las normas de GAFI pertinentes para los VA, las NPO y los MVTS.

104. Reconociendo la importancia del intercambio de informacion entre los sectores
publico y privado, los paises deben participar en actividades de divulgacion y
sensibilizacion continuas para garantizar que los proveedores de servicios de
crowdfunding y los terceros que facilitan esta actividad sean alertados de los riesgos de
financiacion del terrorismo, de las tipologias y de las sefiales de alerta en su jurisdiccion.
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Las asociaciones publico-privadas pueden ser especialmente Utiles para realizar mejores
esfuerzos de deteccion que estén adecuadamente calibrados para abordar los riesgos y
mitigar al mismo tiempo las consecuencias no deseadas.

105. Los paises también deben tomar medidas para informar a la industria de las
herramientas disponibles para notificar las actividades sospechosas relacionadas con
la financiacion del terrorismo. Los proveedores de servicios pertinentes deben garantizar
que proporcionan formacion adecuada al personal para detectar posibles casos de FT en
las campaiias de recaudacion de fondos, y tomar las medidas pertinentes para abordarlos
cuando se produzcan. También deben garantizar que en sus sitios web existan opciones
que permitan a los usuarios notificar si hay sospechas de la existencia de algin recaudador
de fondos fraudulento o contenidos que requieran revision por parte de la empresa.

106. Los paises deben garantizar un enfoque multilateral que incluya a las autoridades
nacionales pertinentes, el sector privado, la sociedad civil y el mundo académico a la hora
de disefiar y revisar el impacto de las medidas destinadas a mitigar el riesgo relacionado
con el crowdfunding, a fin de garantizar la diligencia debida en materia de derechos
humanos*. Ademas, los paises deberian considerar la posibilidad de impulsar las
asociaciones a tres niveles: publico-publica, publico-privada y con jurisdicciones
extranjeras y organizaciones multilaterales para garantizar que el caracter polifacético de
los riesgos se comprenda y aborde de forma exhaustiva mediante la adopcion de las
mejores practicas descritas en el presente informe.

42 UNCTED (2022), «Thematic summary assessment of gaps in implementation key against the
financing of terrorism provisions of Security Council Resolution» (Evaluacion resumida temdtica
de las lagunas en la aplicacion de las disposiciones clave de lucha contra la financiacion del
terrorismo de las resoluciones del Consejo de Seguridad),
www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/cted 2022 cft gaps_as
sessment_final.pdf; Naciones Unidas (2023), International Human Rights Law Considerations for
Counter-Terrorism Financing Regulation of Crowdfunding, Virtual Assets, and New Payment
Technologies, www.ohchr.org/sites/default/files/documents/issues/terrorism/sr/activities/2023-06-
09-CFT-New-Payment-Tech-Position-Paper.pdf pp. 1-2, 11.
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Anexo A: Indicadores de riesgo

Indicadores del abuso del crowdfunding para la financiacion del terrorismo o del
extremismo violento

1. El riesgo de abuso del crowdfunding para la financiacion de actividades terroristas
varia de forma considerable a lo largo de la red mundial de GAFI. Algunas jurisdicciones
no han observado ninglin riesgo o casos, mientras que otros han detectado multiples casos
de entidades terroristas que utilizan crowdfunding y han identificado el crowdfunding
como un riesgo global «alto» en su evaluacion nacional de riesgos.

2. Del mismo modo, aunque no todos los tipos de crowdfunding corren el mismo
riesgo de ser utilizados indebidamente para la financiacion del terrorismo o del extremismo
violento, el crowdfunding basado en las donaciones parece ser el mas vulnerable. La
mayoria de los indicadores de este capitulo se refieren a la deteccion de la financiacion del
terrorismo o el extremismo violento a través del crowdfunding basado en las donaciones.

3. Los indicadores que figuran a continuacion no constituyen una lista concluyente.
Un tnico indicador de riesgo por si solo no es necesariamente una indicacion clara de la
actividad de financiacion del terrorismo, pero puede impulsar un seguimiento y un examen
adicionales, seglin proceda. La existencia de varios indicadores en relacion con un cliente
0 una transaccion justificaria un examen mas minucioso.

4, Los indicadores que figuran a continuacion se han organizado en funcion de las
diferentes funciones que existen en la actividad de crowdfunding (véase el capitulo 2.4).
Todos estos indicadores pueden ser Ttiles para los sujetos obligados y las autoridades
operativas, y muchos también pueden ser utiles para las plataformas de crowdfunding que
deseen crear mecanismos internos de seguimiento e informacion.

Indicadores relacionados con la organizacion intermediaria

5. Las siguientes sefiales de alarma pueden ayudar a los sujetos obligados y a las
autoridades operativas para detectar posibles actividades de financiacion del terrorismo o
de extremismo violento en relacion con las organizaciones intermediarias:

e En aquellos proyectos que se financian a través de plataformas de crowdfunding,
los que tengan politicas de revision de proyectos que sean débiles y/o que tengan
términos de servicio que no prohiban especificamente el contenido que incite o
apoye el terrorismo o el extremismo violento (en especial cuando los propietarios
del proyecto puedan mantener fondos, independientemente de que se los objetivos
del proyecto sean alcanzados).

e Seglin la informacion disponible, es conocido que, en las campafias de
crowdfunding, las plataformas FinTech y/o las direcciones de los wallets de VA
son utilizadas por individuos o grupos asociados con el terrorismo y/o el
extremismo violento.
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e Las donaciones parecen realizarse a través de mecanismos utilizados para ocultar
la identidad o el origen de los fondos o se organizan de una manera excesivamente
compleja.

e Las plataformas de crowdfunding o las organizaciones intermediarias que acojan o
permitan otros proyectos relacionados con el extremismo violento o el radicalismo.

e El uso de plataformas de pago y de crowdfunding que hayan declarado
explicitamente su disposicion (o dispuesto su modelo de negocio) al ofrecer
servicios relacionados con la financiacion del terrorismo por motivos étnicos o
raciales (incluidos los servicios financieros y el alojamiento de foros o chats).

e Plataformas que permiten o exigen pagos a través de IF no reguladas.

e La entidad fomenta métodos de donacion que tratan de ocultar la informacion de
las transacciones mediante el uso de criptomonedas, especialmente, aquellas que
estan disenadas para incrementar el anonimato, también conocidas como monedas
mejoradas para el anonimato (AEC).

Indicadores relacionados con la camparnia de crowdfunding

6. Las campafas de crowdfunding funcionan de diversas maneras (véanse los
capitulos 2 y 4), desde plataformas de servicios de crowdfunding especializadas hasta
campafias mas informales en redes sociales en las que se anuncian las campafas y los
proyectos junto con los medios de pago. La informacion disponible en esas plataformas,
incluidos los detalles de referencia sobre la campafia y los participantes en ella, puede ser
cruciales para establecer sospechas u observar un caso de financiacion del terrorismo. Las
empresas de crowdfunding que investigan posibles infracciones de condiciones y servicios,
los sujetos obligados que presentan informes de operativa sospechosa y las autoridades
operativas que llevan a cabo investigaciones deben considerar los indicadores que figuran
a continuacion como posibles sefiales de alerta:

o Falta de informacion sobre la finalidad, los objetivos y los beneficiarios finales de
la campafia de crowdfunding.

e Ladescripcion del proyecto o sus materiales de apoyo contienen retorica, imagenes
o simbologia de odio que parecen apoyar causas terroristas o extremistas violentas.

e La campafia anima a los simpatizantes a aportar fondos a través de diferentes
plataformas o proporciona instrucciones para fragmentar los pagos.

e Un proyecto pequefio recauda dinero de personas que estan relacionadas o
vinculadas de otro modo fuera de Internet (por ejemplo, miembros de un pequefio
grupo comunitario local, un vecindario, etc.), a pesar de que la plataforma de
crowdfunding cobra comisiones elevadas.

e El importe medio de las contribuciones a la campaiia o el objetivo de recaudacion
de fondos es inusual o incoherente con otros proyectos del mismo tipo.

e Métodos de donacion que ocultan el origen de los fondos o proporcionan enlaces
de donacion Uinicos para dificultar los esfuerzos de rastreo™.

43 En un informe de 2023 de TRM se sefiala una tendencia reciente, a saber, que en el transcurso de
2022 se produjo un aumento significativo del uso del sistema operativo descentralizado basado en
blockchain TRON entre los grupos terroristas y las campafias de recaudacion de fondos asociadas,
y algunos lo utilizaron exclusivamente. La inmensa mayoria de esos actores recaudaron donaciones
en la stablecoin Tether (USDT). Entre las entidades de financiacion del terrorismo rastreadas por
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e En la campafia de crowdfunding participan organizaciones sin animo de lucro
sospechosas de apoyar a entidades terroristas o extremistas violentos conocidos.

e Hay publicaciones o comentarios que elogian a una organizacion terrorista o
extremista violenta en el mismo canal o sitio de las redes sociales en el que se

organiza la campana de recaudacion de fondos.

e Hay indicios de que la campaiia de crowdfunding esta vinculada a organizaciones

prohibidas o vigiladas por los servicios de inteligencia nacionales*.

e La campafia se moviliza activamente en torno a actividades sociales o recauda
fondos para ellas en dias de importancia simbolica para organizaciones terroristas

0 extremistas violentos.

e [ acampaia de crowdfunding esta recaudando un fondo de apoyo o tasas de defensa

penal para personas con delitos conocidos relacionados con el terrorismo.

e La campaiia de crowdfunding esta dirigida por personas o grupos no vinculados a

organizaciones benéficas registradas, se describe vagamente y afirma que

busca

financiacion para causas humanitarias generales como los nifios en zonas de

conflicto.

e Las personas implicadas en la campaia de crowdfunding han sido objeto de
investigaciones y procesamientos por delitos relacionados con el terrorismo o el

extremismo violento.

e Los recibos, las cantidades solicitadas u otros componentes de la campaiia de
crowdfunding contienen simbolos muy utilizados por conocidas organizaciones

terroristas y extremistas violentas.

e El proyecto parece ser ficticio, es decir, el proyecto tiene un nombre similar al de

una asociacion u otra campafia conocida o parece hacerse pasar por ella.

e La campaiia pretende apoyar a un grupo concreto de personas, que suele

Ser un

grupo reducido de simpatizantes o familiares de terroristas, en lugar de ayudar a

una comunidad mas amplia. Por ejemplo, apoyar a las mujeres y los hijos

de los

combatientes terroristas extranjeros en una zona concreta, en lugar de a toda la

comunidad de esa zona.

Indicadores relacionados con el promotor del proyecto

7. Las practicas de conocimiento del cliente son esenciales para comprender los
comportamientos financieros de los clientes y ayudar a detectar desviaciones que podrian
sugerir actividades ilicitas. Al elaborar o evaluar indicadores de riesgo, las autoridades y
el sector privado deben tener en cuenta la informacion procedente de diversas fuentes,
incluidos, entre otros, el analisis de los datos de las transacciones internas, la revision de
los datos del Protocolo de Internet, el analisis de datos sospechosos especificamente
relacionados con posibles actos de financiacion del terrorismo o extremismo violento, asi
como la informacion proporcionada por los 6érganos encargados de hacer cumplir la ley.

TRM Labs en 2022, hubo un aumento interanual del 240% en el uso de Tether, frente a un aumento
de apenas el 78% en el uso de bitcoin. https://trmlabs.com/illicit-crypto-ecosystem-report-2023

4 Esto es especialmente relevante para los investigadores que tendrian acceso o la capacidad de

compartir dicha informacién con los servicios de inteligencia nacionales.
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8. La diligencia debida con el cliente comienza antes del establecimiento de una
relacion comercial y contintia monitoreando cualquier cambio en el comportamiento del
cliente y de su perfil econdmico (incluidos los cambios en la fuente de fondos y gastos).
En este sentido, el conocimiento del cliente, incluido el historial de transacciones
financieras realizado por el cliente, pueden ser importantes para identificar una actividad
sospechosa de financiar el terrorismo.

9. Los indicadores que podrian sugerir sospecha de financiacion del terrorismo o
actividades relacionadas con el extremismo violento a través del crowdfunding incluyen:

e Cuando el promotor del proyecto no parezca estar familiarizado con el proyecto o
pudiera ser un tercero sin relacion con el proposito de la recaudacion de fondos.

e Los depositos de fondos procedentes de campaiias de crowdfunding van seguidos de
inmediatas retiradas fraccionadas de efectivo.

e Los depositos se reciben o se agrupan desde multiples cuentas y luego los pagos se
envian inmediatamente a campafias de crowdfunding.

e Cuentas personales que reciben depoésitos y cheques de individuos no identificados y
no relacionados con esa cuenta, como aquellos que no son parientes 0 no estan
vinculados a algin negocio relacionado conocido, y negocios extranjeros,
particularmente aquellos en regiones de alto riesgo, con fondos que luego se transfieren
a sitios de financiacion colectiva.

e Los objetivos de financiacion de la campafia de crowdfunding se cumplen rapidamente
y la pagina se cierra muy rapidamente después, o el promotor del proyecto termina
abruptamente el proyecto antes de la fecha limite establecida.

e El promotor de la campafia de crowdfunding busca exclusivamente el pago a través de
activos virtuales, en particular en monedas mejoradas para el anonimato (AEC).

e El promotor de la campafia de crowdfunding utiliza cuentas bancarias u otros
intermediarios financieros sin vinculo geografico con el proyecto anunciado.

e El promotor del proyecto no es la persona de contacto en el proyecto y parece hacer la
recaudacion de fondos en nombre de un tercero.

e El promotor del proyecto transfiere fondos de una manera incompatible con el
proposito del proyecto o campaiia de recaudacion de fondos, por ejemplo, los fondos
recaudados se transfieren a un tercero no vinculado, los fondos recaudados se retiran
en efectivo, no hay coincidencia entre el uso de los fondos recaudados y el motivo por
el que se recaudaron.

e FEl proyecto y la informacion relacionada con él desaparecen del sitio web, es decir,
una entidad o individuo utiliza una plataforma de crowdfunding y redes sociales con el
fin de recaudar donaciones, pero la presencia en linea del proyecto desaparece cuando
termina la recaudacion de fondos.

e Las cuentas individuales se utilizan para recaudar donaciones, que luego se transfieren
al extranjero.

e Transferir a través de un intermediario que recibe fondos de varias fuentes a través de
uno o mas proveedores de servicios de activos virtuales, que tratan de ocultar la fuente
de los fondos, o que dificulta los esfuerzos de rastreo.

e En un corto periodo de tiempo, se recibe un nimero notable de transferencias en una
sola cuenta, que se declaran originarias de presuntos familiares.
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e Se descubre informacion adversa relevante relacionada con los promotores o
patrocinadores de proyectos de financiacidon participativa que sugieren un historial

pasado de incitacion al odio, promocion de entidades terroristas incluidas en

listas,

facilitacion de actividades terroristas o incitacion a la violencia o participacion en actos

terroristas u organizaciones terroristas.

e Una cuenta que de otro modo recibe solo unos pocos o pequefios pagos ha recibido un

numero notablemente grande o grandes cantidades de pagos de varias personas
de un periodo de tiempo determinado.

Indicadores relacionados con los donantes

dentro

10.  La financiacion del terrorismo, especialmente a través del crowdfunding de
donacion, puede implicar a financiadores conscientes o no conscientes. En el caso del
primero, existe una serie de informacion, gran parte de la cual se puede obtener a través de
investigaciones de fuentes abiertas, que puede indicar una actividad sospechosa
relacionada con la financiacion del terrorismo o el extremismo violento. En este contexto,
es importante tener en cuenta el comportamiento de los donantes, asi como de sus

asociaciones (en el caso de una investigacion).

11.  En algunos casos, las campaiias legitimas de crowdfunding basadas en donaciones
podrian atraer a un donante vinculado a actividades ilicitas. Esto no indica ni demuestra

por si mismo que el proposito de la campaifia sea captar dinero para el terrorismo.

12.  Lainformacion sobre uno o mas donantes con comportamiento sospechoso podria
dar lugar a nuevas investigaciones sobre una campatfia de crowdfunding que pueda revelar

que su finalidad esta relacionada con el terrorismo o el extremismo violento.

e [os donantes parecen recurrir a controles o medidas de seguridad excesivos para
ocultar su identidad o la fuente de los fondos cuando realizan transacciones con
proyectos de crowdfunding sospechosos, cuando esto seria innecesario o poco

frecuente para muchos otros proyectos financiados por fondos publicos.

e Existe una incoherencia entre el perfil del donante y el valor de las donaciones (por
ejemplo, un estudiante que envia grandes sumas de dinero supuestamente por

campaiias benéficas).

e Se llevan a cabo numerosas transacciones con organizaciones supuestamente
humanitarias a nivel nacional y extranjero, vinculadas a propaganda radical,

extremista o violenta.

e La campafia ha recibido donaciones de blogs y sitios web conocidos extre

mistas

violentos por motivos ideologicos o religiosos (IMVE o RMVE), que propagan su

violencia extremista o terror.

e Elapoyo parece ficticio, bien porque la recaudacion de fondos para un determinado
proyecto se realiza a partir de la misma direccion de Protocolo de Internet (IP) o de
varias direcciones IP que se repiten; varios proyectos de crowdfunding utilizan una
cuenta; o una persona esta donando cantidades superiores a su capacidad financiera.

e FEl donante estd vinculado a organizaciones terroristas u otras organizaciones

vinculadas al extremismo y la violencia religiosos o ideoldgicos.

e La fuente de los fondos es desconocida o los donantes realizan transacciones a
través de medios que proporcionan privacidad adicional, por ejemplo, efectivo,

ciertos activos virtuales, tarjetas de prepago.
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e El donante tiene muchos cargos procedentes de la misma tarjeta de crédito o de
varias tarjetas diferentes.

Indicadores basados en riesgos geogridficos

13. Debido a su situacion geografica, algunos paises presentan un mayor riesgo de
financiacion del terrorismo o del extremismo violento como pais de origen, destino o
transito de los fondos. Estos riesgos geograficos deben tenerse siempre en cuenta, por
ejemplo, cuando el ordenante de una transaccion o el beneficiario de fondos estén
vinculados a una jurisdiccion o region de alto riesgo. El riesgo geografico también puede
aplicarse a la nacionalidad, residencia o lugar de actividad de una persona. Los indicadores
de riesgo geografico incluyen:

e [la campafia de crowdfunding esta captando dinero para una organizacion con
vinculos con zonas de conflicto o regiones vecinas y recibe donaciones
inusualmente sustanciales.

e La campana de crowdfunding se esta llevando a cabo en paises que no cuentan con
legislacion sobre financiacion del terrorismo o crowdfunding, o que estan sujetos a
sanciones.

e La campaiia de crowdfunding tiene lugar en zonas geograficas en las que se sabe
que operan organizaciones terroristas.

e Los fondos recaudados proceden de paises considerados con alto riesgo de
financiacion del terrorismo o extremismo violento.

e Los fondos recaudados se transfieren a paises considerados con un alto riesgo de
financiacion del terrorismo o extremismo violento.

e Lainstruccion de pago o donacion se emitid a partir de una direccion IP situada en
un pais considerado con alto riesgo de financiacion del terrorismo o extremismo
violento.
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Anexo B: Cuadro de Regulacion relativa al crowdfunding por

paises
Delegacion Informacién de Regulaciones relativa al crowdfunding aportada por las delegaciones
Andorra Las plataformas de crowdfunding quedan fuera del marco regulador de la BC/FT.
Argentina El crowdfunding esta regulado en Argentina en el marco de las competencias atribuidas por la Ley

n.° 27.349, siendo la Comisién Nacional de Valores (CNV) la autoridad nacional encargada de la
concesion de licencias y de la supervision de las plataformas de financiacién colectiva (PFC), que
se encarga de establecer los requisitos que deben cumplir para obtener su autorizacion y registro
durante el periodo de validez, asi como el sistema de informacién que deben cumplir.

A este respecto, el Reglamento CNV (N.T. 2013 y modificaciones, Titulo XIV) contiene el
Reglamento CNV para la actividad de las plataformas de crowdfunding.

El objetivo de la regulacién de los sistemas financieros colectivos (crowdfunding) es apoyar al
sector del capital de inversion a través del mercado de inversién con un régimen especial.

Ademas, las PFC son entidades notificantes y, como tales, se ven obligadas a informar a la UIF
de Argentina en el marco de la BC/FT/PPC. (Articulo 20, subseccidn 5. Ley 25.246)

Australia Los proveedores de servicios de financiacion colectiva deben estar en posesion de una licencia
australiana de servicios financieros (AFS).

La Australian Securities Investment Commission (ASIC) se encarga de la administracién general
de la Corporations Act 2001 (Corporations Act), incluido el capitulo 6D, que se refiere a la
captacion de fondos mediante la emision o venta de valores.

Austria La Ley austriaca de financiacion alternativa (solo para los promotores que sean consumidores y
proyectos de hasta 5 millones EUR en 12 meses) se centra en facilitar El crowdfunding y la
inversion colectiva mediante la eliminacién de los obstaculos juridicos existentes y la adaptacién
de los requisitos de emision al riesgo cubierto. No existen requisitos de informacion para la
financiacién de proyectos de crowdfunding de hasta 250.000 EUR, requisitos de informacion
basica de hasta 2 millones EUR de capital obtenido y un folleto simplificado del mercado de
capitales hasta el umbral de 5 millones EUR. Al mismo tiempo, se aplican normas para garantizar
la proteccion de los inversores, por ejemplo, un limite maximo de inversién por inversor y proyecto.

En general, la Ley austriaca de financiacién alternativa tiene por objeto facilitar el acceso a la
financiacién de las PYME de la economia real y de las ofertas publicas a partir de al menos 150
inversores. Los proyectos pueden ser emitidos directamente por el empresario o la empresa e
indirectamente a través de un intermediario (plataforma de crowdfunding).

Las Bahamas El crowdfunding esta reguladoen las Bahamas. El sector del crowdfunding en la jurisdiccion esta
regulado la Comision de Valores de las Bahamas de conformidad con las Securities Industry
(Business Capital) Rules 2021 (Business Capital Rules). Las normas sobre capital comercial se
aplican a las personas:

I obtener capital empresarial como persona elegible.

Il.  explotacion, participacion o intencion de operar o participar en el crowdfunding mediante la
distribucion de valores.

[Il. invertir en una persona elegible; o bien

V. regidstrado 0 que tenga intencién de registrarse como plataforma de crowdfunding o mercado
restringido.
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Persona elegible: una empresa registrada con arreglo a la Ley de Sociedades que esta clasificada
como pequefia empresa (ingresos brutos anuales de hasta 1.5 millones USD) o mediana empresa
(ingresos brutos anuales de entre 1.5 y 3 millones USD).

Sin embargo, las normas sobre capital empresarial no se aplican a las sociedades mercantiles
internacionales ni a los emisores publicos ni al crowdfunding basado en donaciones, deuda o
recompensas.

Con arreglo a las normas sobre capital empresarial, las personas elegibles que deseen llevar a
cabo operaciones de crowdfunding deben presentar un documento de oferta de crowdfunding a
una plataforma (una empresa registrada en la Comision de Valores como empresa que negocia,
organiza operaciones, gestiona y asesora sobre valores) que anuncie y administre distribuciones
de fondos participativos. La plataforma se encarga de evaluar las solicitudes de crowdfunding
antes de la publicidad o la inclusién de una distribucion de crowdfunding. Esta evaluacion incluye
la consideracion de lo siguiente:

(@) silainformacion facilitada por el iniciador del proyecto es clara y precisa.

(b) si el promotor del proyecto cumple las normas de capital empresarial.

(c) siladistribucion se llevara a cabo de conformidad con las normas de capital empresarial
sobre la base de la informacion facilitada; y

(d) resultados de la diligencia debida con respecto al cliente, antecedentes y controles
penales de directores, altos cargos, ejecutivos y promotores del promotor del proyecto.

La plataforma también es responsable de presentar el documento de oferta, junto con
cualesquiera otros documentos y tasas requeridos, a la Comision de Valores.

Bélgica La Ley de 18 de diciembre de 2016 y la ECSPR establecen un régimen completo de autorizacion
(o marco de concesion de licencias) e imponen los siguientes requisitos principales:

organizacion adecuada,

evaluacion de la idoneidad de la direccién ejecutiva,
evaluacion de los titulares de participaciones cualificadas,
normas de conducta, y

informacion a los inversores.

Dado que los CSP autorizados en virtud del ECSPR no son entidades obligadas en el sentido de
la legislacién en materia de lucha contra el blanqueo de capitales y la financiacién del terrorismo.

El FSMA solo es competente para los CSP basados en inversiones y préstamos que entran en el
ambito de aplicacién del Reglamento o de la Ley de 18 de diciembre de 2016. Actualmente no
existen otros tipos de actividades de crowdfunding definidas en la legislacion belga o europea.

Butén El crowdfunding esta regulado en Butan. Los portales de crowdfunding estan autorizados con
arreglo a las normas y reglamentos de 2019 de la Autoridad Monetaria Real de Butan. En la
actualidad, solo existe un portal del FC autorizado, denominado Bhutan Crowdfunding,
desarrollado por la Royal Securities Exchange of Bhutan.

No existe una definicién concluyente del crowdfunding en Butan.

De conformidad con las normas del FC y el Reglamento 2019, un emisor puede obtener fondos a
través de un portal de crowdfunding autorizado:

|. mediante venta de valores.
Il. a través de donaciones; y
[1I. otorgando recompensas.

Segun el Ministerio del Interior y Asuntos Culturales de Butan, MoHCA, solo las organizaciones
de la sociedad civil, las organizaciones religiosas y las verificadas y aprobadas por los 6rganos
pertinentes estan autorizadas a buscar donaciones por diversos medios. Por ejemplo, si alguien
solicita donaciones con fines médicos a través de plataformas de redes sociales, el Departamento
de Derecho y Orden, que opera en el marco de la MoHCA, ha establecido determinados requisitos.
Con arreglo a estos requisitos, debe solicitarse una aprobacion por escrito al DLO vy, a
continuacion, el departamento creara una nueva cuenta bancaria para la persona. Una vez que
se haya recaudado el importe aprobado, los depdsitos adicionales se restringiran en colaboracion
con la Autoridad Real Monetaria. Todos los pagos por tratamientos se efectuaran a través de
canales bancarios formales, garantizando que el importe de la donacién no se deposite en una
cuenta personal.
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Canada El crowdfunding basado en las donaciones esta regulado en Canadé con arreglo a la Ley de
productos de la delincuencia (blanqueo de capitales) y financiacién del terrorismo. El 27 de abril
de 2022 se publicaron reglamentos en los que se reconocia a las empresas que ofrecen servicios
de plataformas de crowdfunding y determinados servicios de pago como empresas de servicios
monetarios.

Los términos «plataforma de crowdfunding» y «servicios de plataforma de crowdfunding» se
definen en la seccion 2 del Reglamento, del siguiente modo:

o Plataforma de crowdfunding: un sitio web o una aplicacién u otro programa informatico que
se utiliza para captar fondos o0 moneda virtual a través de donaciones.

e Servicios de plataforma de crowdfunding: el suministro y mantenimiento de una plataforma
de crowdfunding para su uso por otras personas o entidades para captar fondos 0 monedas
virtuales para si mismas o para personas o entidades especificadas por ellas.

Como EMB, estas empresas tienen la obligacion legal de cumplir el PCMLTFA y los reglamentos
conexos. Entre estas obligaciones figuran las siguientes:

e Registrarse en FINTRAC.

o Desarrollar y mantener un programa de cumplimiento.

e El cumplimiento de los requisitos de la KYC, incluida la verificacion de la identidad de las
personas y entidades para determinadas actividades y transacciones.

o Llevar determinados registros, incluidos los relacionados con las operaciones y la
identificacion de clientes; y el

o Notificacion de determinadas operaciones a la FINTRAC.

El objetivo de estos reglamentos es ayudar a mitigar el riesgo de que las entidades financieras
canadienses y las plataformas de crowdfunding basadas en donaciones se utilicen indebidamente
para el blanqueo de capitales y la financiacién del terrorismo. La supervision normativa también
contribuye a mejorar la calidad y la cantidad de la informacién financiera recibida por FINTRAC
en relacion con estos mecanismos de financiacion y proporciona una mayor visibilidad en las
actividades de crowdfunding. Los requisitos aplicados a los EMB abarcan los servicios ofrecidos
tanto en moneda fiat como en moneda virtual.

China La Ley de Conocimiento de la Republica Popular China, las medidas para la administracion de la
captacion de fondos publicos por organizaciones benéficas y las medidas administrativas para los
servicios de plataformas de captacion de fondos publicos y otras disposiciones juridicas
establecen el alcance de la gestion de las organizaciones benéficas y la regulacion de la conducta
de las plataformas. El Ministerio de Asuntos Civiles, el Ministerio de Industria y Tecnologia de la
Informaci6n y otros departamentos son responsables de la supervision.

Comisién En 2020, la Unién Europea introdujo un nuevo régimen a escala de la UE para el crowdfunding (el

Europea Reglamento (UE) 2020/1503 sobre los proveedores europeos de servicios de crowdfunding,
también denominado ECSPR), que abarca tanto el crowdfunding de inversién como el
crowdfunding basado en préstamos. El régimen, que entré en vigor en noviembre de 2021, solo
cubre los servicios de crowdfunding para empresas y empresarios. Las actividades de préstamo
al consumo realizadas por las plataformas de crowdfunding estén regulados por la actual
Directiva 2008/48/CE sobre créditos al consumo.

El régimen ECSPR también se aplica Ginicamente a los proveedores de servicios de crowdfunding
ofrecidos en relacién con una oferta u ofertas de crowdfunding inferiores a 5 millones EUR
(calculados a lo largo de 12 meses). Los «servicios de crowdfunding» se definen en el articulo 2,
apartado 1, letra a), del ECSPR. En el caso del crowdfunding basado en inversiones, estos
servicios se definen como la recepcién y transmisién de 6rdenes de clientes y la colocacion de
valores sin un compromiso firme. En el caso del crowdfunding basado en préstamos, constituyen
la facilitacion de la concesion de préstamos y la gestidn individual de carteras de préstamos.

El marco incluye requisitos para los proveedores de servicios de crowdfunding (plataformas),
incluidas la concesion de licencias y la autorizacion; capital operativo y seguros; medidas de
contingencia; conflictos de intereses; informacion sobre las operaciones e informacion sobre los
proyectos (y el promotor del proyecto); proteccién de los inversores; pagos. Ademas, aunque las
plataformas del ECSPR no estan incluidas directamente en la lista de «entidades
obligadas» en virtud de la legislacion europea contra el blanqueo de capitales, se
introdujeron requerimientos para poder hacer frente a los riesgos de blanqueo de capitales
mediante:
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1. Garantizar que todos los pagos (o la tenencia de fondos) relacionados con todas las
transacciones financieras realizadas en la plataforma se procesen a través de una entidad
obligada de la Directiva antiblanqueo (ya sea autorizada como entidad de la Directiva sobre
servicios de pago o entidad de crédito). Por lo tanto, la plataforma CF nunca gestiona dinero
directamente a menos que se trate de una entidad obligada por la Directiva antiblanqueo (en
virtud de la DSP o de la licencia de entidad de crédito).

2. Introducir requisitos de divulgacién para los promotores de proyectos y los propios proyectos,
ademas de lo que se requiere para liquidar los pagos y con la obligacién de informar a las
autoridades competentes a nivel de transaccion.

3. Introducir requisitos de honorabilidad para los gestores y los promotores de proyectos, entre
los que se incluye la necesidad de no tener infracciones anteriores de la Directiva
antiblanqueo.

A partir del 10 de noviembre de 2023, el periodo transitorio para el ECSPR expirara y serd
plenamente aplicable en toda la Unién Europea.

El paquete de propuestas legislativas de la Comisidn Europea de julio de 2021 amplia el &mbito
de aplicacion de las entidades obligadas para incluir a proveedores de servicios de crowdfunding
distintos de los ya regulados a escala de la UE (es decir, distintos de los que llevan a cabo
actividades de crowdfunding basadas en préstamos e inversiones). Tenga en cuenta que estas
propuestas estan en fase de negociacion y que las disposiciones finales pueden ser diferentes de
las propuestas originalmente por la Comisién Europea.

Finlandia De conformidad con la Ley de recaudacién de dinero (863/2019), todos los cobros de dinero se
controlan a posteriori a través de cuentas de cobro de dinero. Por cobro de dinero se entiende una
actividad en la que se recauda dinero sin compensacion mediante atraccion publica (crowdfunding
basado en la donacién).

Los proveedores de servicios actuales operan de conformidad con la Ley nacional de
crowdfunding (734/2016, vélida hasta el 10 de noviembre de 2023, disponible Ginicamente en finés
y SUeco).

Todos los cobros de dinero se supervisan a posteriori a través de cuentas de cobro de dinero.
Debera presentarse una cuenta a la autoridad que haya concedido el permiso en un plazo de seis
meses a partir de la expiracion del plazo del permiso y la autoridad debera auditarla y aprobarla.
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Francia El crowdfunding esta regulado en Francia desde 2014, incluido un régimen completo de lucha
contra el blanqueo de capitales y la financiacion del terrorismo. En un principio, habia dos tipos
de agentes regulados por una ley nacional:

+  Los asesores de inversion de crowdfunding especializados en microfondos propios.

* Los intermediarios de crowdfunding especializados en crowdfunding y donacion de
crowdfunding.

No estaban supervisados por la misma autoridad, pero ambos estaban sujetos a las obligaciones
de la LBC/FT (desde 2016 para las plataformas de crowdfunding para donaciones).

La adopcion del Reglamento (UE) 2020/1503 relativo a los proveedores europeos de servicios de
crowdfunding para empresas ha cambiado el marco juridico francés. A partir de noviembre de
2023, se aplicara una nueva distincién entre:

«  Elrégimen europeo de proveedores de servicios de crowdfunding (proveedores de servicios
de crowdfunding): véase la descripcion de la UE mas arriba.

+  El régimen francés del IFP («intermédiaires en financement participatif», intermediarios de
crowdfunding). Estos agentes deben registrarse en Orias, el registro unico de intermediarios de
seguros, bancarios y financieros, antes de iniciar sus operaciones. El registro permite crear una
plataforma que ofrezca financiacion de proyectos mediante préstamos libres de intereses o
donaciones.

Los CSP en el marco del régimen de la UE no estan incluidos en la lista de entidades obligadas,
pero estan sujetos a requisitos que mitigan los riesgos de BC/FT, incluidos que todos los pagos
sean procesados por una entidad obligada en materia de PBC/LFT, requisitos de divulgacion de
informacion sobre proyectos y propietarios de proyectos, asi como requisitos de honorabilidad
para gestores y promotores de proyectos (véase la descripcion de la CE en el anexo).

El IFPS debe cumplir las normas de conducta y organizacion definidas en la legislacion francesa
y estar sujeto a obligaciones de BC/FT bajo la supervision de la ACPR, excepto en el caso de
proyectos inferiores a 150 EUR.

Alemania El crowdfunding basado en inversiones y préstamos esta regulado y supervisado en Alemania de
acuerdo con el Reglamento Europeo de Prestadores de Servicios de Crowdfunding (UE)
2020/1503 (ECSPR) y la Parte 5b de la Ley Alemana del Mercado de Valores
(Wertpapierhandelsgesetz, WpHG). Este reglamento conlleva requisitos para la autorizacion, el
pasaporte de servicios transfronterizos dentro de la UE, la evaluacién de los miembros del consejo
de administracion y de los titulares de participaciones cualificadas, la prestacién de los servicios
de crowdfunding, el funcionamiento de una plataforma de crowdfunding, asi como la transparencia
y las comunicaciones de marketing en relacién con los servicios de crowdfunding. Los servicios
de pago en este contexto solo podran prestarse de conformidad con la Directiva (UE) 2015/2366.
Los proveedores de servicios de crowdfunding que operen exclusivamente al amparo del ECSPR
no estan sujetos a la legislaciéon alemana en materia de AML/TF. Sin embargo, de conformidad
con el art. 45 ECSPR, la Comision revisara la necesidad y proporcionalidad de someter a los
proveedores de servicios de crowdfunding a obligaciones de cumplimiento de la legislacién
nacional de aplicacién de la Directiva (UE) 2015/849 en materia de blanqueo de capitales o
financiacion del terrorismo. Fuera del ambito de aplicacion de la ECSPR, los servicios de
crowdfunding basados en inversiones también pueden considerarse servicios de inversion con
arreglo a la Directiva sobre mercados de instrumentos financieros (MiFID) o, junto con los servicios
de crowdfunding basados en préstamos, pueden entrar en el ambito de aplicacion del Reglamento
Comercial Aleman (Gewerbeordnung, GewO).

Grecia El crowdfunding basado en acciones y préstamos esta regulado sobre la base de los articulos 148
a 160 de la Ley griega 4920/2022 y del Reglamento (UE) 2020/1503. El crowdfunding basado en
las donaciones entra en el &mbito de aplicacién del articulo 122 del Cédigo Civil, sobre los comités
de recaudacion de fondos y la Ley 5101/1931 sobre las acciones de recaudacion de fondos o las
acciones relacionadas con loterias 0 bazaars benéficos o por otras leyes, por ejemplo, el
articulo 19 de la Ley 2889/2001 sobre recaudacién de fondos para pacientes que padecen
enfermedades incurables, etc. Sin embargo, no existe una regulacion a medida para la
financiacion colectiva remunerada y basada en la donacién.

Hong Kong China  En la actualidad, una persona u organizacion que haga uso de una actividad de crowdfunding para
cometer actos ilicitos (como blanqueo de capitales, fraude, robo, actos y actividades que pongan
en peligro la seguridad nacional, o induccion, complicidad o prestacion de asistencia financiera o
de ofro tipo a otras personas para que cometan delitos que pongan en peligro la seguridad
nacional) esta sujeta a la regulacién de las leyes penales pertinentes de Hong Kong, y es
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responsable del enjuiciamiento. Los requisitos anteriores se aplican con independencia de que los
actos ilicitos se cometan en linea o fuera de linea.

Las medidas reglamentarias vigentes en materia de crowdfunding se exponen detalladamente en
los apartados 1.6 a 1.8, asi como en los apartados 1.11 a 1.15 del documento de consulta publica
sobre la regulacion de las actividades de crowdfunding publicado por la Oficina de Servicios
Financieros y la Oficina del Tesoro del Gobierno de la  RAEHK
(https:/iwww.fstb.gov.hk/fsb/en/publication/consult/doc/Crowdfunding_consultation_paper_Eng_fi
nal.pdf). La consulta pblica sobre la mejora de la regulacién de las actividades de crowdfunding
finalizd en el primer trimestre de 2023. EI Gobierno de la RAEHK esta consolidando y analizando
las opiniones recibidas.

Israel Como se menciona en el Tribunal, hemos distinguido entre dos tipos de crowdfunding como
método de financiacién de proyectos o empresas en los que se obtienen pequefias cantidades de
dinero de un gran nimero de personas: Crowdfunding «clasica» y microinversion colectiva
(también crowdfunding «de capital»).

Observamos que en los Ultimos afios se ha desarrollado otro &mbito de crowdfunding: préstamos
P2P. En estos préstamos, los particulares prestan dinero a otros particulares a través de sitios
web.

El crowdfunding basado en acciones esté bajo la supervisién de la Autoridad de Valores israeli
(ISA) y estad regulado por «Securities Regulations» desde el 27 de diciembre de 2017. Una
empresa que desee obtener dinero a través del crowdfunding («empresa ofertante») no puede
ponerse en contacto directamente con el publico, sino que debe ponerse en contacto con un
intermediario, una empresa que explota una plataforma de internet que permite ofrecer a través
de ella los valores de diversas empresas ofertantes en un modelo de crowdfunding de capital. El
corredor esta obligado a registrarse en ISA como condicién para iniciar su actividad. Para que la
Autoridad registre a una empresa como corredor, debe cumplir las condiciones establecidas en la
normativa. Por ejemplo, debe demostrar que posee competencias técnicas y los medios
adecuados para el funcionamiento de la plataforma de internet que explota, garantiza su
responsabilidad frente a los inversores, deposita un deposito de 100,000 SRI ante un
administrador y paga una tasa de registro. Ademas, los reglamentos establecen diversos
requisitos de cualificacion y limitaciones en relacion con el consejo de administracién y los
directivos del corredor.

El intermediario debe establecer y seguir procedimientos sobre diversos temas y publicarlos en la
plataforma de internet que gestiona. Algunas de ellas se presentan como parte de su informe
anual, que también se publica en su plataforma. Los procedimientos que deben publicarse se
refieren, entre otras cosas, a la manera en que se seleccionan las propuestas, la prevencion del
fraude, la conservacion de documentos, la documentacion, la seguridad de la informacién y la
garantia de la continuidad de las actividades del intermediario. La normativa no establece ninguin
limite en relacion con el tipo de empresas ofertantes, excepto por el requisito de que se trate de
sociedades constituidas en Israel. También existen limitaciones en cuanto a los importes que una
empresa ofertante puede obtener a través de esta plataforma.

El crowdfunding «clasico» (basado en donaciones o en recompensas) no estd regulado ni
supervisado por la Autoridad de Valores israeli, ya que una donacion no se considera un «valor.

Italia En ltalia, los proveedores de servicios de crowdfunding no estan incluidos entre las entidades
obligadas cubiertas por el marco de BC/FT y no estan sujetos a supervisién en materia de BC/FT.

Por el momento, los proveedores de servicios de crowdfunding basados en acciones estan
regulados y supervisados por la Consob. La gestion de las plataformas de crowdfunding (que
estan autorizadas a ofrecer acciones y bonos emitidos por pequefias y medianas empresas) esta
reservada a las partes inscritas en el registro correspondiente llevado por la Consob de
conformidad con el articulo 50 quinquies del Decreto Legislativo n.° 58/1998.

La legislacion italiana sobre crowdfunding figura en el Decreto Legislativo n.° 58/1998 y en el
Reglamento n.° 18592/2013, promulgado por la autoridad italiana responsable de la regulacion de
los mercados financieros italianos (Consob). El crowdfunding en capital y EI crowdfunding
mediante deuda estan expresamente reguladas; no es lo mismo en el caso del crowdfunding de
préstamo, El crowdfunding basado en donaciones y el crowdfunding basado en recompensas. El
marco italiano se encuentra actualmente en proceso de revision de conformidad con el
Reglamento (UE) n.° 1503/2020 (téngase en cuenta la decisién final del Consejo de Ministros
italiano de 10 de marzo de 2023) y considerando la posibilidad de conceder crowdfunding (siempre
que no se trate de servicios relacionados con préstamos a consumidores). Sin embargo, la
donacion y El crowdfunding basado en recompensas quedan fuera del &mbito de aplicacion.
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Segun el actual marco de lucha contra el blanqueo de capitales y la financiacion del terrorismo,
las entidades financieras son entidades obligadas incluso cuando participan en las actividades de
crowdfunding. La UE exigiré requisitos adicionales en materia de lucha contra el blanqueo de
capitales y la financiacion del terrorismo para los proveedores de servicios de crowdfunding en
virtud del nuevo Reglamento para la prevencién de la utilizacion del sistema financiero para el
blanqueo de capitales o la financiacion del terrorismo, actualmente en fase de debate.

No obstante, existen diversas formas de disciplina de las distintas categorias. En concreto:

— equidad: el mercado de referencia esta regulado desde 2012, en particular: a) las plataformas
de internet deben ser autorizadas por la Consob, b) el proponente debe ser una empresa
emergente innovadora, c) la oferta debe estar por debajo del limite de 8 millones EUR. En 2017,
el grupo de proponentes se amplié a la categoria de microempresas y pequefias y medianas
empresas (PYME). En 2018 se autorizo a las plataformas a vender minibonos. Los proponentes
y abonados pueden beneficiarse de ventajas fiscales;

— préstamos: no existe un cédigo normativo especifico, pero el Banco de Italia establecié que
las plataformas deben cumplir las normas generales del sistema bancario (TUB).

— bienes inmuebles: el Reglamento es el mismo de los dos tipos anteriores, dependiendo de la
plataforma especifica que los proponentes utilicen para el proyecto;

— incentivo: no existe ninguna normativa especifica. Cuando se orienta a la preventa de nuevos
productos, puede considerarse comercio electronico;

— donacion: no existe ninguna normativa especifica.

Los PCSE no pueden mantener dinero de los inversores ni ejecutar directamente las 6rdenes de
suscripcion dadas por los clientes. Las cantidades de dinero que correspondan a las suscritas por
los clientes deberan depositarse en una cuenta no disponible abierta en un intermediario financiero
a nombre de la sociedad que recauda el dinero. Los fondos permanecen bloqueados hastal final
de la oferta de recaudacion de fondos. La participacién de intermediarios financieros garantiza
que cada empresa que recauda fondos esté sujeta a la diligencia debida con respecto al cliente y
a las obligaciones en materia de lucha contra el blanqueo de capitales y la financiacion del
terrorismo, incluida la notificacién de transacciones sospechosas.

A partir del 10 de noviembre de 2021, es aplicable el Reglamento (UE) 2020/1503 (Reglamento
relativo a los proveedores europeos de servicios de crowdfunding para empresas, Reglamento
PSFP). Los proveedores que deseen gestionar plataformas de crowdfunding basadas tanto en
inversiones (basadas en inversiones) como en préstamos (basados en préstamos) solicitaran una
autorizacion especifica y estaran sujetos a las normas europeas. De conformidad con el
articulo 48 del Reglamento PSFP, los proveedores de servicios de crowdfunding que ya operen
con arreglo a regimenes nacionales podran seguir prestando servicios de crowdfunding, de
conformidad con la legislacién nacional aplicable, hasta el 10 de noviembre de 2023 o hasta la
expedicion de la autorizacién a que se refiere el articulo 12 del Reglamento PSF, si esta fecha es
anterior. Por lo tanto, a partir del 11 de noviembre de 2023, solo seguiran operando en ltalia los
proveedores de servicios de crowdfunding que hayan obtenido una autorizacién en virtud del
Reglamento PSFP. La Consob y el Banco de Italia han sido designadas autoridades competentes
para la autorizacion y supervision de los proveedores de servicios de crowdfunding (el
correspondiente Decreto legislativo de aplicacién esta en proceso de adopcion).

Japon El crowdfunding esta sujeta a la normativa en materia de lucha contra el blanqueo de capitales y
la financiacidn del terrorismo si sus actividades son gestionadas por operadores econdmicos
especificos que se estipulan en la legislacion para la notificacion de la DDC y el STR. Asimismo,
el acto de proporcionar o recaudar fondos para el terrorismo a través del crowdfunding es punible
en virtud de la Ley FT. Asi pues, una crowdfunding especifica esta sujeta a los respectivos
reglamentos en materia de BC/FT/CPF si entra en el ambito de aplicacién de cualquiera de los
actos de BC/FT/CPF estipulados en dichos reglamentos.

Liberia El capitulo 15.2.3 tipifica como delito la financiacion del terrorismo en todas sus formas,
incluidas la facilitacion, la financiacion, la contribucién, la ayuda, la asistencia, el intento de
conspirar para cometer financiacién del terrorismo o actos terroristas, etc. Cualquier actividad
de crowdfunding que deba sospecharse o detectarse para la financiacion del terrorismo sera
tratada de forma exhaustiva por la presente Ley.

Malta Como Estado miembro de la Union Europea, Malta ha aplicado el Reglamento (UE) 2020/1503
del Parlamento Europeo y del Consejo, de 7 de octubre de 2020, relativo a los proveedores
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europeos de servicios de crowdfunding para empresas, y por el que se modifican el Reglamento
(UE) 2017/1129 y la Directiva (UE) 2019/1937 («el Reglamento»). El marco legislativo nacional
resultante es la legislacion subsidiaria 330.15 de la Ley de la Autoridad de Servicios Financieros
de Malta (capitulo 330 de las Leyes de Malta), denominada Malta Financial Services Authority Act
(European Crowdfunding Service Providers for Business) Regulations (Ley de la Autoridad de
Servicios Financieros Europeos para Empresas).

La legislacidn subsidiaria establece un marco de concesion de licencias regulado por la Malta
Financial Services Authority, que es la autoridad competente designada en Malta para
desempefiar las funciones y tareas previstas en el Reglamento.

No existe una definicion de «crowdfunding» per se con arreglo al articulo 2 del Reglamento, ni
tampoco existe una definicion autdctona en otra parte del Derecho maltés. Sin embargo, existen
distinciones entre los distintos tipos de crowdfunding segun los términos del Reglamento, con la
consecuencia de que solo determinados tipos de crowdfunding estan cubiertos por el marco de
concesion de licencias que autoriza a los proveedores de servicios de crowdfunding.

El Reglamento se aplica al crowdfunding basado en préstamos y al crowdfunding basado en
inversiones (transferencia de valores). Se excluyen otros tipos de crowdfunding, como:

i. El crowdfunding basado en la donacién, en la que los donantes no reciben
contraprestacién alguna a cambio;

ii. Crowdfunding basado en recompensas, en la que los financiadores reciben una
contraprestacion no financiera;

iii. Ofertas de crowdfunding por un importe superior a 5 millones EUR durante un periodo
de doce (12) meses;

Servicios de crowdfunding destinados a promotores de proyectos que sean consumidores.

México El crowdfunding o colectiva esta regulado en la Ley de Tecnologia Financiera, que establece en
su titulo Ill, capitulo |, que las personas que tengan la intencién de realizar las actividades
atribuidas a las entidades de financiacién colectiva deben solicitar la correspondiente autorizacién
ante la CNBV.

Ademas, dicha Ley establece que los IFC que obtengan la autorizacién estaran obligados a
cumplir las disposiciones relativas a la lucha contra el blanqueo de capitales y la financiacién del
terrorismo aplicables al sector.

Maénaco Todas las actividades de crowdfunding deben estar debidamente autorizadas por el Gobierno de
Monegasque. Ademas, estan obligados a cumplir las normas en materia de BC/FT sobre la base
del articulo 1, punto 21.°, de la Ley n.° 1.362.

Montenegro El crowdfunding esté reconocida en Montenegro como una forma alternativa de financiacion, pero
como tal aln no esta regulada por la legislacién. Asimismo, en Montenegro no existen plataformas
autorizadas para el uso del crowdfunding, pero las personas que acaban de utilizar lo anterior para
financiar utilizan predominantemente, como se ha dicho, los servicios de las plataformas:
Kickstarter e Indiegogo. De acuerdo con lo anterior, las UIF no tienen sujetos obligados cuya
actividad esté préxima a la propia actividad.

Noruega La FSA («Finanstilsynet») ha publicado una guia para las plataformas de crowdfunding.

Filipinas En Filipinas, El crowdfunding es una actividad de captacion de fondos que suele llevarse a cabo
a través de una plataforma en linea y normalmente con fines de inversién en la que participan
empresas emergentes y pymes. Esto esta regulado por la Securities and Exchange Commission
(SEC), que publicé la Circular n.° 14 del memorandum SEC, serie de 2019, que contiene las
normas Y reglamentos paral crowdfunding en general y no especificamente para la financiacion
del terrorismo. La DSWD regula la realizacion de actividades de captacién publica mediante la
expedicion de un permiso o una autoridad para llevar a cabo la actividad «Raising Fund Raising
Activity», ya sea regional o nacional, dentro del periodo de validez concedido al solicitante. El
crowdfunding con el fin de cometer delitos es punible en esta jurisdiccion. Las personas cubiertas
estan obligadas por ley a actuar con la diligencia debida en las transacciones de los propietarios
o titulares de cuentas con dichas personas cubiertas para determinar la legitimidad de las
transacciones.

Portugal El marco juridico portugués en materia de lucha contra el blanqueo de capitales y la financiacién
del terrorismo (Ley n.° 83/2017, de 18 de agosto) se aplica a las sociedades de gestion de las
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plataformas de crowdfunding. Este marco juridico se aplica a las sociedades de gestion de las
plataformas de préstamo y de crowdfunding basadas en acciones, bajo la supervision de la CMVM
[articulo 5, letra b), inciso i), y articulo 92, letra b), de la Ley BC/FT] y a las sociedades de gestién
de plataformas de crowdfunding basadas en recompensas y donaciones, bajo la supervision de la
ASAE [articulo 5, letra b), inciso ii), y articulo 92, letra c), inciso i), de la Ley de lucha contra el
blanqueo de capitales y la financiacién del terrorismo].

De conformidad con el articulo 144 de la Ley de lucha contra el blanqueo de capitales y la

financiacion del terrorismo, que especifica obligaciones particulares para las plataformas de

crowdfunding:

1. Las sociedades de gestion de las plataformas de préstamo y de crowdfunding se aseguraran
de que, para cada proyecto, se conserve la siguiente informacion:

(a) identificacion completa de los inversores y beneficiarios;

(b) importes invertidos, desglosados por inversor y transaccion;

(c) las fechas de realizacién de las inversiones, incluidas las fechas de reembolso total 0
parcial;

(d) identificacion completa de las personas que realizan el reembolso total o parcial de los
importes invertidos cuando esta operacion no la lleva a cabo el beneficiario;

(e) valor de los rendimientos o participaciones en la propiedad o dividendos y beneficios
compartidos, desglosados por inversores.

2. Las sociedades de gestidn de las plataformas de crowdfunding basadas en donaciones y
recompensas garantizaran que, para cada proyecto, se conserve la siguiente informacion: a)
identificacion completa de los beneficiarios y donantes; b) importes de las donaciones,
desglosados por donante y transaccion.

3. Lassociedades de gestion de plataformas de préstamo y de crowdfunding deberan conservar
en un soporte duradero la informacion a que se refieren los apartados anteriores y su soporte
durante un periodo de siete afios.

4. Los organos gestores de las empresas de plataformas de préstamo y crowdfunding
informaran inmediatamente al Departamento Central de Investigacion y Enjuiciamiento
Criminal (DCIAP) y a la Unidad de Informacion Financiera (UIF) de cualquier sospecha de
que determinados fondos puedan estar relacionados con la financiacion del terrorismo o con
otras actividades delictivas, manteniendo al mismo tiempo el secreto sobre las
comunicaciones realizadas y la identidad de la persona que las realizé.

ASAE publicéd el Reglamento n.° 686/2019, de 2 de septiembre, que establece normas para la
identificacion de los gestores de plataformas. En caso de que se trate de personas juridicas, es
necesario recopilar informacion sobre el nombre, la sede, el nimero de identificacion de la entidad
juridica y el cadigo de la clasificacién de sus actividades economicas; identificacién completa de
los beneficiarios y los aficionados; importes de la ayuda concedida, desglosados por beneficiarios
y por operacion; método de pago. En cuanto a las entidades gestoras de las plataformas de
crowdfunding, a través de la aplicacion del articulo 4 del Reglamento n.° 686/2019, se hace
hincapié en su obligacién de garantizar, para cada proyecto, independientemente de su valor, el
registro de elementos de informacion, como: la identificacion completa de los beneficiarios y los
partidarios; importes de la ayuda concedida, individualizada por el apoyo y por operacion; y el
método de pago.

Rumania Anivel nacional, la Ley n.° 244/2022, por la que se establecen medidas Reglamento de Ejecucion
(UE) 2020/1503 del Parlamento Europeo y del Consejo, de 7 de octubre de 2020, relativo a los
proveedores europeos de servicios financieros participativos a las empresas y por el que se
modifican el Reglamento (UE) 2017/1129 y la Directiva (UE) 2019/1937, contiene disposiciones
que hacen referencia, como minimo, a lo siguiente:

— designacion de la Autoridad de Supervision Financiera de Rumania (ROFSA) como
autoridad competente en Rumania responsable de desempefiar las funciones y tareas
previstas en la ECSPR, asi como la designacion de RO ASF como punto de contacto Unico
para la cooperacion transfronteriza entre las autoridades competentes, asi como con la
AEVM;

— las condiciones y el procedimiento de autorizacién por parte del ROFSA de los
proveedores de servicios de crowdfunding y la inscripcion en el registro de la ASF, asi como
las disposiciones relativas a las notificaciones de cambios significativos en la creacion y el
funcionamiento de los proveedores de servicios de crowdfunding;

— requisitos relativos a las comunicaciones publicitarias,

— las facultades de supervision e investigacion de ROFSA como autoridad competente en el
sentido del articulo 29 del ECSPR, asi como las disposiciones relativas a la cooperacion con
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otras autoridades competentes de Rumania o de otros Estados miembros y con la AEVM,
— el régimen sancionador por infraccion de las disposiciones legales relativas a las
condiciones de autorizacién y funcionamiento, que puede consistir en multas, medidas
administrativas o revocacion de la autorizacion.

No se dispone de una definicién de crowdfunding en esta jurisdiccién, por lo que se aplica la
definicion del Reglamento europeo. De conformidad con el articulo 2 del ECSPR, se entiende por
«servicio de crowdfunding» la correspondencia de los intereses de financiacién empresarial de los
inversores y los promotores de proyectos mediante el uso de una plataforma de crowdfunding y
que consiste en cualquiera de las siguientes actividades:

) la facilitacién de la concesién de préstamos;

1) la colocacién sin base de un compromiso firme, tal como se contempla en el anexo |,
seccidn A, punto (7), de la Directiva 2014/65/UE, de valores negociables e instrumentos
admitidos para el crowdfunding emitidos por promotores de proyectos o entidades con
cometido especial, y la recepcion y transmision de 6rdenes de clientes, tal como se contempla
en el punto (1) de dicha seccion, en relacion con dichos valores negociables e instrumentos
admitidos para el crowdfunding.

Federacion Los operadores de plataformas de inversion son entidades declarantes de conformidad con el

Rusa®’ articulo 5, apartado 4, de la Ley Federal n.° 115-FZ, de 7 de agosto de 2001, «Lucha contra la
legalizacién (blanqueo) de los productos del delito y la financiacion del terrorismoy. Esto significa
que, al igual que las entidades financieras, estan sujetas a toda la gama de medidas de lucha
contra el blanqueo de capitales y la financiacion del terrorismo. Los operadores de plataformas de
inversion son supervisados por el Banco de Rusia.

De conformidad con el articulo 16 de la Ley Federal n.° 259-FZ, de 2 de agosto de 2019, sobre la
captacién de inversiones con el uso de plataformas de inversion y sobre la modificacion de
determinados actos legislativos de la Federacion de Rusia, el Banco de Rusia mantiene un registro
de operadores de plataformas de inversion y supervisa el cumplimiento de la legislacion de la
Federacion de Rusia por parte de los operadores de plataformas de inversién, lleva a cabo
inspecciones de sus actividades, envia instrucciones vinculantes a los operadores de plataformas
de inversion, solicita que se faciliten documentos e informacion.

Ademas, de conformidad con la clausula 6 del articulo 10 de la Ley Federal n.° 259-FZ, las
funciones de un operador de una plataforma de inversion o de una persona que tenga derecho,
directa o indirectamente (a través de personas controladas por él), a ceder al menos el 10 % de
los votos atribuibles a las acciones con derecho a voto (participaciones) que componen el capital
autorizado del operador de la plataforma de inversién, asi como el Unico érgano ejecutivo,
miembro del érgano ejecutivo colegiado (consejo de administracion, direccion) o el consejo de
administracion (consejo de supervision) del operador de la plataforma de inversién no puede ser
llevado a cabo por una organizacion o persona incluida en la lista de personas sobre las que existe
informacion sobre su participacién en actividades extremistas o terrorismo (prevista en el articulo 6
de la Ley Federal de 7 de agosto de 2001 N 115-FZ) o en las listas de organizaciones e individuos
asociados con organizaciones terroristas y terroristas o con armas de proliferacién de destruccion
masivalaboradas en el marco del ejercicio de las competencias previstas en el capitulo VIl de la
Carta de las Naciones Unidas, el Consejo de Seguridad de las Naciones Unidas u érganos
creados especialmente por decisiones del Consejo de Seguridad de las Naciones Unidas.

De conformidad con la Ley Federal n.° 259-FZ, el término «plataforma de inversién» significa un
sistema de informacién en linea utilizado para celebrar acuerdos de inversién con la ayuda de las
tecnologias de la informacion y los medios técnicos de dicho sistema de informacién, al que el
operador de la plataforma de inversion facilita el acceso; «operador de plataformas de inversiony:
una entidad empresarial establecida de conformidad con la legislacion de la Federacién de Rusia
que lleva a cabo actividades para atraer inversiones e incluida por el Banco de Rusia en el registro
de operadores de plataformas de inversién.

Arabia Saudi En 2020, SAMA publicé normas para la participacion en el crowdfunding basado en la deuda y se
actualizé en diciembre de 2021. Las normas incluyen requisitos de concesion de licencias que
deben cumplirse antes de conceder licencias a las empresas. Ademas, las empresas que ofrecen
servicios de crowdfunding mediante deuda deben aplicar todos los requisitos en materia de lucha
contra el blanqueo de capitales y la financiacién del terrorismo.

De conformidad con las Normas para la participacion en el crowdfunding basado en la deuda,

45 El GAFI suspendio la adhesion a la Federacion de Rusia el 24 de febrero de 2023.

© FATF/OECD 2023


https://www.fatf-gafi.org/en/publications/Fatfgeneral/fatf-statement-russian-federation.html

60 | ABUSO DEL CROWDFUNDING PARA LA FINANCIACION DEL TERRORISMO

SAMA ha identificado el crowdfunding basado en la deuda «La obtencion de fondos de los
participantes a través de una plataforma digital que debe concederse a un beneficiario institucional
de conformidad con un contrato de préstamo».

En Arabia Saudi, distinguimos entre el crowdfunding basado en la deuda y el crowdfunding basado
en el capital. SAMA supervisa a todas las empresas que prestan servicios de crowdfunding
basados en deuda. Mientras que la CMA rige el crowdfunding basado en acciones.

Serbia En la actualidad, el crowdfunding no regulado en la Republica de Serbia, excepto las actividades
de crowdfunding basadas en activos (digitales) virtuales, especialmente fichas digitales, es decir,
fichas de inversion y de utilidad publica. Para mas informacion, véase la respuesta a la pregunta
1. Ademas de la mencionada Ley de Activos Digitales, algunas actividades de crowdfunding
podrian basarse en la Ley del Mercado de Capitales y en la Ley de Fondos de Inversion
Alternativos.

Estan pendientes las actividades pertinentes sobre el establecimiento de un marco juridico para
el crowdfunding.

El Banco Nacional de Serbia esté preparando el proyecto de ley sobre crowdfunding. La redaccidn
se basa en el andlisis detallado de las disposiciones del Reglamento (UE) 2020/1503 del
Parlamento Europeo y del Consejo, de 7 de octubre de 2020, relativo a los proveedores europeos
de servicios de crowdfunding para empresas, y por el que se modifican el Reglamento (UE)
2017/1129 y la Directiva (UE) 2019/1937.

Asi pues, este ambito, que el Banco Nacional de Serbia ha reconocido como importante
(especialmente para las pequefias y medianas empresas), se regulara sistematicamente. Una vez
que el proyecto de ley se armonice con todas las leyes nacionales pertinentes, se presentaré al
publico, al que se informara a su debido tiempo para que todas las partes interesadas puedan
presentar sus sugerencias u observaciones sobre el proyecto.

Senegal Todavia no existen normas sobre crowdfunding. Sin embargo, las reflexiones estan muy
avanzadas a nivel del regulador financiero para el desarrollo de un marco juridico que regule la
actividad.

Por lo que se refiere al marco especifico para la recogida de fondos a través de una cartera
electronica, el establecimiento y la oferta de productos relacionados con El crowdfunding estan
sujetos a la autorizacién previa del Banco Central.

Singapur En la actualidad, las plataformas de crowdfunding no estan reguladas.

Eslovenia El Reglamento (UE) 2020/1503 establece normas uniformes en toda la UE para la prestacion de
servicios de crowdfunding basados en inversiones y en préstamos para la financiacion de
empresas. El nuevo marco tiene por objeto fomentar la prestacion transfronteriza de servicios de
crowdfunding para ofrecer una posible alternativa a la financiacién bancaria para, entre otras, las
empresas emergentes y las pequefias y medianas empresas (pymes), garantizando al mismo
tiempo una proteccién adecuada de los inversores en toda la Unién. El crowdfunding se define en
el Reglamento (UE) 2020/1503 como la correspondencia entre los intereses de financiacién
empresarial de los inversores y los promotores de proyectos mediante el uso de una plataforma
de crowdfunding y que consiste en cualquiera de las siguientes actividades:

o lafacilitacién de la concesion de préstamos y

e la colocacion sin base de un compromiso firme, tal como se contempla en el anexo |,
seccion A, punto (7), de la Directiva 2014/65/UE, de valores negociables e instrumentos
admitidos para el crowdfunding emitidos por promotores de proyectos o entidades con
cometido especial, y la recepcion y transmision de drdenes de clientes, tal como se
contempla en el punto (1) de dicha seccion, en relacidn con dichos valores negociables
e instrumentos admitidos para el crowdfunding.

El ambito de aplicacién del Reglamento (UE) 2020/1503 distingue entre dos tipos de crowdfunding:
crowdfunding basado en préstamos y crowdfunding basado en inversiones.

El crowdfunding basado en las donaciones esté regulado por la Ley de proteccion del orden
publico. Las disposiciones son las siguientes:

e Las contribuciones voluntarias podran ser recaudadas por personas fisicas y juridicas
sin animo de lucro, previa autorizacién expedida por la unidad administrativa en cuyo
territorio tengan su domicilio social o residencia permanente.
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o La autorizacidén se expedira en los casos en que el solicitante demuestre razones
justificadas. Entre las razones justificadas se incluiran catastrofes naturales o de otro
tipo en las que el solicitante haya sufrido grandes dafios materiales. También se
concedera autorizacion a una entidad juridica sin &nimo de lucro cuando demuestre que
va a utilizar las contribuciones recaudadas con fines humanitarios o para un fin de
utilidad general que pueda realizarse en el marco del ejercicio licito de las actividades
registradas de la empresa o de las actividades definidas en su acto de base u otro
instrumento.

o No se requerira autorizacién en los casos en que las contribuciones voluntarias se
recauden en los locales de comunidades religiosas con fines religiosos o cuando en otro
reglamento se establezcan condiciones diferentes para la recaudacién de las
contribuciones.

e En la autorizacion, la unidad administrativa determinara la forma de recaudar las
contribuciones voluntarias y la validez de la autorizacidn. Estas Ultimas se determinaran
en funcion de la finalidad y la forma de recaudar las contribuciones.

Espafa La legislacion espafola define El crowdfunding a través de las denominadas plataformas de
crowdfunding, reguladas por la Ley 5/2015, de 27 de abril, de fomento de la financiacién
empresarial. Estas plataformas funcionan como mecanismos de desintermediacion financiera en
linea que se benefician de las ventajas del uso de las tecnologias digitales y de Internet, y su
actividad consiste en poner en contacto a multiples inversores con promotores que ofrecen
diferentes tipos de proyectos. Precisamente como consecuencia de la entrada en vigor, el 10 de
noviembre de 2021, del Reglamento (UE) 2020/1503 del Parlamento Europeo y del Consejo, de
7 de octubre de 2020, relativo a los proveedores europeos de servicios de crowdfunding para
empresas, el reciente Proyecto de Ley de creacion y crecimiento de empresas, publicado en el
Boletin Oficial del Parlamento espafiol el 17 de diciembre de 2021, revisa la Ley 5/2015 con el fin
de adaptar el régimen espafiol vigente hasta la fecha a las disposiciones del Reglamento (UE)
2020/1503. Por el momento, la reforma mencionada no ha sido aprobada y el proyecto de ley adn
esta en el Parlamento.

Las actividades de crowdfunding reguladas se utilizan principalmente en Espafia para financiar
pequefias y medianas empresas o0 para financiar proyectos inmobiliarios. Otros tipos de
plataformas de crowdfunding (basadas en donaciones o «contrapartes en especie») no estan
reguladas actualmente en Espafia.

Suecia Las operaciones relativas al crédito al consumo en virtud de la Ley de crédito al consumo (ciertas
operaciones) (SFS 2014: 275) estan cubiertas por las disposiciones de la Ley de (prevencién) de
blanqueo de capitales y financiacidn del terrorismo (SFS 2017: 630), Ley de LBC (seccion 1: 2,
p. 13,y Ley LBC).

Suiza El crowdfunding no estd sujeta a ningun requisito reglamentario especifico en virtud de la
legislacion suiza, lo que significa que se aplican todas las leyes vigentes que regulan los mercados
financieros. Dado que los modelos de negocio basados en el crowdfunding varian
considerablemente, es necesario aclarar caso por caso si se requiere una licencia. En principio,
las plataformas de crowdfunding utilizadas por los financiadores de proyectos para asignar fondos
directamente a los promotores de proyectos no estan sujetas a requisitos de autorizacion en virtud
de la legislacion de los mercados financieros.

Sin embargo, los operadores de plataformas deben verificar si necesitan una licencia con arreglo
ala Ley bancaria siempre que los fondos de los financiadores de proyectos se canalicen a través
de sus cuentas. Si un operador de plataforma de crowdfunding acepta fondos sobre una base
comercial y, en lugar de transmitirlos al promotor del proyecto en un plazo de 60 dias, los conserva
durante algun tiempo, debe obtenerse una licencia con arreglo a la Ley bancaria antes de iniciar
la actividad. En tales casos, ya no sera necesaria una licencia si los fondos aceptados paral envio
no superan los 1 millones de francos suizos, ya que ya no se considera actividad comercial. Sin
embargo, antes de transferir los fondos a la plataforma, los financiadores de proyectos deben ser
conscientes de que la plataforma no esta supervisada por la FINMA y de que sus depoésitos no
estan protegidos. Ademas, la plataforma no esta autorizada a utilizar los fondos para operar en el
negocio del margen de interés. Por lo general, los fondos canalizados a través de las cuentas de
un operador de plataforma también estan sujetos a disposiciones en materia de blanqueo de
capitales si el operador presta un servicio profesional, ya que constituyen un servicio de
transaccion de pago que requiere una licencia.

(Para mas informacién, véase la ficha informativa de la Autoridad suiza de Supervisién de los
Mercados Financieros (FINMA) sobre el crowdfunding.)
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Turquia El crowdfunding se establece en varias disposiciones de la Ley de Mercados de Capitales n.° 6362
y de la Ley de Recaudacion de Ayudas n.° 2860. En el marco de la Ley de Mercados de Capitales
n.° 6362 (Ley), El crowdfunding (articulo 3 [1] [z] de la Ley) se refiere a la recaudacion de dinero
del publico a través de plataformas, sin estar sujeta a las disposiciones de la Ley sobre la
indemnizacién de los inversores, con arreglo a los principios establecidos por el Consejo de
Mercados de Capitales (The Board), con el fin de proporcionar los fondos necesarios para un
proyecto o empresa de riesgo. Segun la Ley de Mercados de Capitales, Turquia distingue El
crowdfunding en dos tipos: crowdfunding basado en acciones y crowdfunding basado en la deuda.

Las actividades de crowdfunding estan reguladas por la Junta mediante un comunicado publicado
en el Boletin Oficial el 27 de octubre de 2021. El presente Comunicado regula los procedimientos
y principios relativos al crowdfunding basado en el capital y en la deuda, la inclusion de las
plataformas de crowdfunding en la lista del Consejo y sus actividades, el cobro de dinero del
publico a través del crowdfunding basado en acciones o deuda, y el control y la supervision del
uso de los fondos recaudados de conformidad con su finalidad declarada. La Junta debe enumerar
las plataformas para participar en actividades de crowdfunding en el marco de las disposiciones
del presente Comunicado. La plataforma se refiere a la entidad que medie el crowdfunding
compartida o basado en la deuda y que presta servicios en el entorno electrénico.

Por otra parte, aunque no existe una referencia explicita al término del crowdfunding, el articulo 5
de la Ley de Recaudacion de Ayudas n.° 2860 contiene disposiciones similares en relacién con
los métodos de recaudacion de ayudas. Se establece que las personas y entidades autorizadas
para recaudar ayudas podran hacerlo mediante la emision de recibos, la recogida de cajas, las
cuentas bancarias, la impresion de sellos benéficos, la organizacion de obras artisticas, actos
culturales, exposiciones, acontecimientos deportivos, espectaculos y viajes, o a través de
sistemas que sometan la informacion a un funcionamiento automatico o electrénico. En
consecuencia, las donaciones pueden obtenerse por varios medios.

Reino Unido El organismo regulador de recaudacion de fondos regula la recaudacién de fondos de caracter
benéfico por parte de organizaciones benéficas registradas en Inglaterra, Gales e Irlanda del Norte
y ofros organos con algunos objetos caritativos y de utilidad publica. Como regulador no
estatutario, también puede registrar 6rganos comerciales que trabajan con organizaciones
benéficas para ayudarles a recaudar fondos y también regula las plataformas de crowdfunding.
Establece y administra un cdigo de conducta voluntario para la recaudacion de fondos benéficos,
incluida la recaudacion de fondos en linea. Su capacidad para sancionar las infracciones del
Cadigo es limitada y su forma Ultima de reparacidn es informar a una organizacién benéfica a la
Charity Commission for England and Wales (CCEW) o a Irlanda del Norte (CCNI) o a la Policia
(por presunta conducta delictiva, etc.). Las plataformas en linea estarian obligadas a cumplir la
legislacién del Reino Unido en materia de lucha contral blanqueo de capitales y la financiacion del
terrorismo. La CCEW y la CCNI no regulan las plataformas de recaudacion de fondos, salvo para
aquellos pocos que son caritativos por ley y son organizaciones benéficas registradas por derecho
propio. Sus jurisdicciones abarcan el modo en que esas organizaciones gastan los fondos
benéficos que poseen.

El cédigo se aplica a la recaudacion de fondos benéficos en Escocia por parte de organizaciones
benéficas registradas en la Office of the Scottish Charity Regulator (OSCR) y que operan
exclusivamente en Escocia. El Scottish Fundraising Adjudications Panel (Panel Scottish
Fundraising Adjudications Panel) tiene en cuenta la preocupacion por la recaudacion de fondos.
Sin embargo, si la recaudacién de fondos en Escocia la lleva a cabo una plataforma benéfica o de
crowdfunding con sede en Inglaterra, Gales o Irlanda del Norte, el organismo regulador de
recaudacion de fondos se ocupara de cualquier emision presentada.

La Autoridad de Conducta Financiera también regula el crowdfunding basado en préstamos y en
inversiones, asi como los servicios de pago en relacién con El crowdfunding basado en las
donaciones y los pagos anticipados/recompensas.»
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Estados Unidos Solo algunas actividades de crowdfunding estan reguladas en los Estados Unidos. Cuando las
actividades de crowdfunding se refieren a la venta u oferta de valores de conformidad con el
Reglamento relativo al crowdfunding, las plataformas de crowdfunding (agentes intermediarios y
portales de financiacién) estan reguladas por la Securities and Exchange Commission (SEC) y la
Autoridad Reguladora del Sector Financiero (FINRA) y deben cumplir la legislacion aplicable en
materia de valores46. El titulo IIl de la JumpStart our Business Startup Act (JOBS Act) exige que
las plataformas de crowdfunding se registren en la SEC y cumplan normas especificas destinadas
a reducir el riesgo de fraude.

Por lo general, el crowdfunding basado en las donaciones no esta regulada, y las plataformas de
crowdfunding no tienen la obligacion, en virtud de la Ley de Seguridad Bancaria de los Estados
Unidos (BSA), de aplicar procesos de BC/FT, ya que actualmente no estan incluidas en la
definicion estadounidense de «entidad financiera». Sin embargo, estas plataformas interactian
con entidades financieras reguladas, incluidos bancos y empresas de servicios monetarios, que
procesan los pagos, y estos IF estan sujetos a los requisitos de BC/FT con arreglo al BSA. No
obstante, la mayoria de las grandes plataformas de crowdfunding aplican controles internos
bastante sélidos; sin embargo, su objetivo es prevenir el fraude que luchar contra posibles
actividades de blanqueo de capitales y financiacion del terrorismo.

Las autoridades competentes de los Estados Unidos tienen visibilidad en las transacciones
relacionadas con el crowdfunding a través de las entidades financieras que tramitan las
operaciones.

46 SEC (2016), Regla final: Crowdfunding, www.sec.gov/rules/final/2015/33-9974.pdf

© FATF/OECD 2023


http://www.sec.gov/rules/final/2015/33-9974.pdf

www.fatf-gafi.org

Octubre de 2023

i Y

W o7k, \ ¢, f‘;‘r* ] " i
"éh_ .u‘ Q,( |

A\ 3 A a3 ¢ Ll ¢ 3 '8
AR DR e Al S e Wl S ok o AL P 154 ¥, ¥ Jle

il A R SN SR AR T SRR R AT Rl e SRRy iy J T

3 g AL Rl SR A R I e Gl A Y, & AN RN b 4 Ll ey 71 ¢ 04

ARl I S :‘u,.." \ 33;’3& 1& 'i% Jiﬂ“-ﬁﬁé% i‘{l} v*ﬁ}i ﬁ;}gﬂ ﬂ i.{:_ﬁlﬂ;}"% : n‘ J\,ﬁ!“’t,@ , ?Ig i y .l W
€ 3 g e = i QY -k \ia’#. lw, ‘ﬁ 4 .t '\ 61 ¢ b?fﬁ 4 .y,’-'_ R4 il 3 é '/:"\ i » t
'R A W e R it = A A & bl e ";1/ 3 "' 9 i Iy
RPNt Lty L e T

N S i ‘ 1
& S ar & »
) \{ $x \ RELT b i \ .
\ I y - i e A . pe wesy” &,
PR R A 2 } R, USO el CrOWdfundlrﬁ%‘g ﬁna ’:-.-—, clon de
) a A 0 4 P
Lt T o= § i AN 98 45
| ;
\¢
\’u

1 ] brail P 4
18 15 analiza cémo los terroristas har abusado de las,re les
e ..'36.‘ rb;gs de crowdfunding para obtener'finahi ia , g el
> A\;‘cfzyexplora las principales cuatro fofmas en fas‘que téfrorist
Jmente & unding. Destaca los retos, as bulenas practica =
4 lag entidades de los sectore: ¢
Al /'




	Spanish Crowdfunding for TF.pdf
	Abreviaturas y acrónimos
	Resumen ejecutivo
	1. Introducción
	1.1. Antecedentes
	1.2. Objetivos
	1.3. Metodología

	2. Alcance y Definiciones
	2.1. Definición del crowdfunding
	2.2. Modelos y métodos de crowdfunding
	2.3. Funciones clave y actores en el crowdfunding
	2.4. Comprensión de los mecanismos de pago digitales en el crowdfunding

	3. Recomendaciones de GAFI y actividades de crowdfunding
	3.1. Evitar consecuencias no deseadas

	4. Vulnerabilidades asociadas al abuso del crowdfunding para la financiación del terrorismo
	5. Tipologías de abuso
	5.1. Abuso de campañas humanitarias, benéficas o sin ánimo de lucro
	5.2. Utilización de plataformas o sitios web específicos de crowdfunding
	5.3. Uso de plataformas de redes sociales y aplicaciones de mensajería
	5.4. Interacción del crowdfunding con activos virtuales

	6. Retos y consideraciones en la lucha contra el abuso del crowdfunding para la financiación del terrorismo
	6.1. Retos para las organizaciones intermediarias que prestan servicios de crowdfunding
	6.1.1. Falta de asesoramiento y entendimiento sobre el extremismo violento
	6.1.2. Falta o limitación de mecanismos de notificación
	6.1.3. Funcionamiento en un ecosistema de pagos fraccionados

	6.2. Retos para las entidades obligadas a comunicar información y los supervisores
	6.3. Retos para las autoridades de investigación y los fiscales
	6.3.1. Prueba de la intención
	6.3.2. Complejidad de las operaciones
	6.3.3. Falta de datos
	6.3.4. Técnicas de anonimización


	7. Mejores prácticas emergentes
	8. Conclusión y recomendaciones
	Anexo A: Indicadores de riesgo
	Indicadores del abuso del crowdfunding para la financiación del terrorismo o del extremismo violento
	Indicadores relacionados con la organización intermediaria
	Indicadores relacionados con la campaña de crowdfunding
	Indicadores relacionados con el promotor del proyecto
	Indicadores relacionados con los donantes
	Indicadores basados en riesgos geográficos


	Anexo B: Cuadro de Regulación relativa al crowdfunding por países




